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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

R i i St

O Estudo Técnico Preliminar tem por objetivo identificar 6
atendimento da demanda que consta no Documento de Ofjcializacdo da Demanda, bem
como demonstrar a viabilidade técnica e econdmica
fornecendo as informagdes necessarias para subsidiar
contratagdo.

Referéncia: Art. 11 da IN SGD/ME n2 1/2019.

analisar os cenarios para o

das solu¢des identificadas,
o respectivo processo de

_1'- DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS |

Identificacdo das necessidades de negocio

1

Esta folha é parte infegrante do Estudo Técnico Preliminar, elal
empresa especializada para formecimento de licenga de
Administrativo n° 14/2023 - CFQ.

O Conselho Federal de Quimica — CFQ, criado pela Lei 2

€ uma autarquia federal que tem por finalidade pr
Quimica, com vistas a contribuir para o desenvolvimen

Para o desempenho de suas atribuigdes, o CFQ conta ¢
composta por presidéncia, conselheiros, geréncias exe
administrativas.

A Tecnologia da Informagdo e Comunicagdo — TIC
organizacGes publicas dependem fundamentalmente

institucional.

A Geréncia de Tecnologia da Informagdo - GETIC contr
estratégicos do CFQ: “Adotar um sistema integrado e
de interligar o sistema CFQ/CRQs e as partes interess
de processos e servigos, por meio da melhoria cc
Inteligéncia Artificial”.

Entre as atribuicdes regimentais da GETIC estdo a §
gestao da infraestrutura e dos servigos de TIC e o
implantagdo do processo e melhores praticas de gest

.800, de 18 de junho de 1956,
bmover a atividade plena da
to sustentavel do pais.

com a estrutura organizacional
cutivas, dreas técnicas e areas

€ um recurso do qual as
para cumprir a sua missao

bui para os seguintes objetivos
inovador de informacdo capaz
adas” e “Promover a inovacao
yntinua e das ferramentas de

rovernanca, o planejamento, a
suporte aos usuarios, além de
Ao de riscos e continuidade dos

porado com vistas & confratagdo de

antivirus corporativo. Processo
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negoécios em TIC, no 3

| 6 Para
infor

areas.

7 Nesse contexto, para

mbito do CFQ, no que tange as suas competéncias.

a execugao das gtividades do CFQ, inimeros processos de trabalho e sistemas
matizados sdo utilizados, gerando um enorme volume de informacgdes pelas

necessita de ferramen

seguras, e que atenda

de tecnologia da in

escalabilidade, econorpicidade, eficiéncia e ganho de escala, para sustentar a missdo
e alcancar a visao da CFQ.

o adequado desempenho de suas atividades diarias, o CFQ

tas de seguranca da informagdo que sejam sustentaveis,
aos requisitos de continuidade, segurang¢a, melhores praticas
formacdo e governanga, desempenho, disponibilidade,

8 A presente contratacao esta alinhada com os seguintes objetivos estratégicos de TIC:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID

Objetivos Estratégicos Nome do documento

N1

e Eixo 3 — Governanca e Gestdo ® Plano-Plurianual-CFQ-2022-2024
e OE 11: Adotar @s melhores ¢ Planejamento Estratégico do Sistema
praticas de Governanca e Gestdo |CFQ/CRQ — 2018

¢ Mapa Estratégico / 2018 — 2028

g A presente demanda e

2023

sta prevista no PDTIC 2023-2024, publicado em fevereiro de

ALINHAMENTO AO PDTIC 2023-2024

1D

Agad

do PDTIC ID Meta do PDTIC associada

A60

Realizar contratd
antivirus para as
trabalho e servig

: Indicador: Contratacdo
¢do de solucao de Realizada

estacbes de A60 | /Contratacao Planejada
ores Metas:

1° SEM/2023: 50%

2° SEM/2023: 50%

10 Apre

Esta folha é parte integrante do
empresa especializada para
Administrativo n° 14/2023 - CFQ.

sente demanda esta prevista no PAC 2023, atualizado em dezembro de 2022:

Estudo Técnico Preliminar, elaborado com vistas a contratagdo de
fornecimento de licenca de antivirus corporativo. Processo

4




SERVIGO PUBLICO FEDERAL
CONSELHO FEDERAL DE QUIMICA

SCS QD 09 — BL A - TORRE B - 9° ANDAR - ED. PARQUE CIDADE CORPORATE
70308-200 — BRASILIA/DF — (61) 2099-3300 — e-mail:|cf

cfg.org.br

ALINHAMENTO AO PAC 2023

Item Descrigao
Aquisi¢do de solu¢do de seguranga, auditoria je prevengdo de ameacas a
NG7 base de dados ndo estruturados abrangendo até 10 servidores Windows

e Linux, bem como até 150 desktops e notebooks.

11 Acontratagdo pleiteada pretende garantir a continuidagle dos servigos prestados pelo

12

Esta folha & parte integrante do Estudo Técnico Preliminar, elaly
empresa especializada para fomecimento de licenga de
Administrativo n° 14/2023 - CFQ.

CFQ, a seguranca da informacdo e o ndao vazament
andamento das rotinas internas desse Conselho, g
servigos de TIC e observando os atuais normativos
politica de seguranga da informagdo e CISv8.

o|de dados, visando o correto
iantindo a continuidade dos

e seguranc¢a da informacao,

Além disso, a utilizacao de antivirus corporativo, em gonjunto com uma ferramenta
de firewall, se faz necessdria para proporcionar ao agministrador de seguranga da
informagdo do Conselho Federal de Quimica os seguintes beneficios:
Oferecer informagao instantdnea sobre o estado|dos endpoints;
Permitir deteccdo rapida de ameacas e isolamegnto automatico de dispositivos

a)
b)

c)
d)
e)
f)

g)
h)

)

O cenario apontado no DOD (Documento de Oficiali

infectados;

Fornecer informacdes em tempo real sobre comportamentos suspeitos e ativi-

dades maliciosas;

Oferecer respostas instantaneas para deter ou ajudar a controlar um malware ou
uma violacdo de dados antes de sua propagagao| na rede;

Blogueio automatico de endpoints que tentam s
ou servidor infectado;
Oferecer defesa ativa contra ameacas de dia zer
Oferecer defesa ativa contra ataques de ransom
Possibilidade de envio de arquivos para um am
em nuvem, para analise de arquivos executave
suspeitos;

e comunicar com um dispositivo

o (zero-day);

ware;

piente externo do tipo sandbox,
s, PDFs e documentos editaveis

Aprendizado de maquina para bloqueio de ataq

es sem arquivos;

Painel para monitoramento e controle centralizado de todos os endpoints do

Conselho, com possibilidade de geracdo de

relatérios e disponibilizagdo de

ferramentas para a¢des remotas do Administrador da rede.

zacdo da Demanda) descreve a

orado com vistas a contratacao de
antivirus corporativo. Processo
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13 contratacdo de fornegcimento de subscricdo de licengas de software de antivirus

Identificagdao das necessidz

1

4

corporativo para 150 @

ispositivos pelo periodo minimo de 36 meses, atualizacdo das

politicas e vacinas contra novos malwares e suporte especializado, destinado aos
administradores da instituicdo, incluindo servigcos de suporte técnico e garantia de
atualizagdo das versdep, pelo periodo integral do contrato.

Para estruturar a seg
integridade, confidend
contra malwares em ¢
visando o correto and

des tecnolégicas

uranga logica de TIC do CFQ e disponibilizar recursos de
ialidade e disponibilidade na rede corporativa e seguranca
stagOes de trabalho do tipo desktop, servidores e notebooks

amento das atividades-fim do seu corpo de colaboradores, o

CFQ contratou, em 2019, subscri¢do de antivirus corporativo, conforme dispensa de

licitagdo n2 11/2019.

A Instrucao Normativa
no inciso VIl do art.

n? 1, de 4 de abril de 2019, dispde que, para fins do disposto
22 desta Instrugdo Normativa, consideram-se softwares e

aplicativos de TIC os bdns e/ou servicos que se adequam a seguinte definicao:

“1.7. 8@

FTWARE E APLICATIVOS: a) Sdo considerados recursos de TIC

programas de computador que realizam ou suportam o processamento

de infor
exemplo

acdes digitais, independente da forma de licenciamento (a
de perpétuo, subscri¢do, cessdo temporaria);”

As contratacdes de Seguranca da Informacdo devem levar em consideragdo a Norma
Complementar 14/IN01/DSIC/SCS/GSIPR, que disciplinam a Gestdo de Seguranca da

Informacdo e Comunica

outras providéncias.

Verifica-se que atual
“Bitdefender GravityZ

¢bes na Administragdo Publica Federal, direta e indireta, e da

ente o CFQ dispde da solugdo de antivirus corporativo
ne Advanced Business Security” nas estacdes de trabalho,

notebooks corporativos e servidores. Tal ferramenta atende as necessidades desse
Conselho, entretanto ekistem opg¢des da mesma fabricante que oferecem protecio

mais completa, bem co
necessitando realizar n

Mo ndo ha mais possibilidade de renovagdo do atual contrato,
ovo processo de aquisigao.

Esta folha é parte integrante do|Estudo Técnico Preliminar, elaborado com vistas a contratagéo de

empresa especializada para |fornecimento de licenga de antivirus corporativo. Processo
Administrativo n® 14/2023 - CFQ.
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5 Conclui-se entdao que, para manter a seguranca da
necessaria a contratacdao de licenga de software d

avancada de endpoints (Antivirus) para protecdo

corporativos e estagdes de trabalho, incluindo atuali
atualizacdo de software, configuragdo e suporte de at

treinamento para os Administradores de rede (em

ferramenta), cuja viabilidade sera avaliada, de forma d
Preliminar da contratagao.

O uso de tal ferramenta contribui para o trafego de req

forma segura no ambiente interno (LAN) dest
produtividade tanto nas areas finalisticas e administra

CFQ, ja que, por ser uma solugdo largamente utilizada
da populagdo usuaria de recursos de TIC, o seu us

perfeitamente adaptaveis.

Com a presente contratagdo, pretende-se alcangar os
a) Servigos compativeis com requisitos de seguran

informacdo de sua rede, sera
g uma solucdo de segurancga
de servidores, notebooks
zacdo de base de assinaturas,
d 48 (quarenta e oito) meses e
caso de aquisicdo de nova
atalhada, neste Estudo Tecnico

le e manipulacao de dados de
Conselho, aumentando a
ivas, quanto na area de TIC do
pelo mercado de tecnologia e
D e evolucdo de versdes sao

]

seguintes resultados:
ta, desempenho, integridade,

disponibilidade e escalabilidade suficientes para a continuidade do negécio do CFQ;

b) Otimizacdo da produtividade dos profissionais d

operagoes;

¢) Manter o parque computacional deste Conselho cor

atualizado contra novas ameacas; e

d) Maior governanca, confiabilidade e optimizagao
utilizacdo de um painel centralizado para admin
ferramenta.

o CFQ com a seguranga das
n solucdo de protegdo antivirus

de tempo de trabalho com a
stracdo e gerenciamento da

2 — ESTIMATIVA DA DEMANDA — QUANTIDADE DE BEI

NS E SERVICOS

2.1. 0 CFQ tem um total estimado de 102 (cento e d¢

Esta folha é parte integrante do Estudo Técnico Preliminar, elal
empresa especializada para formnecimento de licenga de
Administrativo n° 14/2023 - CFQ.

notebooks) com Windows 10 e 11 e sete servidores em
e Debian Linux, com previsdo de compra de mais estacde
em 2023. A demanda total de antivirus corporativos es
atual de computadores e aquisigdes futuras, é de 150 li
servidores, se aplicavel.

pis) computadores (desktops e
producdo, com Windows server
s de trabalho e notebooks ainda
imada, considerando o numero

cencas, sendo 8 especificas para

porado com vistas a contratacédo de

antivirus corporativo. Processo

7




SERVIGCO PUB
CONSELHO FED
SCS QD 09 - BL|
70308-200 — BRA

LICO FEDERAL
ERAL DE QUIMICA

\SILIA/DF — (61) 2099-3300 — e-mail: cfa@cfq.org.br

A - TORRE B - 9° ANDAR - ED. PARQUE CIDADE CORPORATE

2.2. Requisitos de Negdcio

2.2.1. O desempenho das af
softwares, servidore

2.2.2. Diante disso, para o a
inimeros documer
produtividade. Tal n
da missdo e alcang
desenvolvimento da

ividades finalisticas do CFQ depende de recursos de TIC, como

s, internet, rede de comunicacdo, servigos e outros.
Hequado desempenho de suas atividades diarias, o CFQ produz

tos e necessita de ferramentas que viabilizem a alta

ccessidade tende a crescer para sustentar o desenvolvimento

ar a visdo do CFQ: “Ser reconhecido como referéncia no
Quimica no Brasil”.

2.2.3. Do ponto de vista dorq
ativos de Tl e co
positivamente na prg

2.3. Requisitos Legais

2.3.1. Acontratacdo objeto ¢
dispositivos legais:

a) Instrugao Norma;

processo de c
Comunicacao —

Administracdo dc
Executivo Federal;

Lei n® 12.846, de

b)
administrativa e
publica, nacional

c¢) Lein213.709, de
2.3.2. Deverda haver aderénc

Gabinete de Segurar
especial com a Instrd

sobre os requisitos m
de computagdo emn
federal.

2.3.3. Devera garantir que a
de servigos ao CFQ e

2.4. Requisitos de garantia e

Esta folha é parte integrante do

empresa especializada para

Administrativo n°® 14/2023 - CFQ.

egdcio do CFQ, a solugdo contribuira com a disponibilidade dos
a confiabilidade e seguran¢a da informagdo, impactando
ydutividade das areas de negdcio do CFQ.

este Estudo Técnico Preliminar tem amparo legal nos seguintes

riva SGD/ME n? 1, de 4 de abril de 2019, que dispde sobre o
ntratacdo de solucdes de Tecnologia da Informacdo e
TIC pelos orgdos e entidades integrantes do Sistema de
bs recursos de Tecnologia da Informacdo — SISP do Poder

01 de agosto de 2013, que estabelece a responsabilizacdo
civil de pessoas juridicas pela pratica contra a administragdo
e estrangeira;

14 de agosto de 2018 — Lei Geral de Protegdo de Dados (LGPD);

a as diretrizes e normas de Seguranca da Informacgdo - SIC do
Ica Institucional da Presidéncia da Republica - GSI/PR, em
¢do Normativa n2 05, de 30 de agosto de 2021, que dispde
nimos de seguranga da informacdo para utilizagdo de solugGes
vem pelos 6rgdos e pelas entidades da administragdao publica

d

pgislacdo brasileira prevalega no que se refere a sua prestacao
0 tratamento dos dados deste Conselho.

manutencao

Estudo Técnico Preliminar, elaborado com vistas a contratagéo de
fornecimento de licenga de antivirus corporativo. Processo
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2.4.1. O servico de suporte sera executado diretamente pela(s) empresa(s) contratada(s),

devendo ser iniciado em até 5 (cinco) dias Uteis apos

a ativagao das licencas.

2.4.2. A garantia devera englobar qualquer atividade relacipnada ao funcionamento dos
produtos, como manutencao evolutiva, preventiva ¢ corretiva em software, sem

nenhum onus ao CFQ.

2.4.3.A fabricante das licengas deve realizar e disponibilinr atualizacdes e corregdes de

todos os componentes da solugdo ofertada, durante

A vigéncia do contrato.

2.4.4. A Contratada deve disponibilizar Central de Atendimento para Apoio aos usuarios

(web, e-mail e/ou telefone), disponivel em horas utei
Portugués-Brasil, pelo periodo do contrato.
2.4.5. Ja o sistema de abertura de chamados da CONTRATA
(vinte e quatro) horas por dia, 07 (sete) dias por sema
de um tradutor.

s, com atendimento no idioma

DA devera estar disponivel 24
na, em portugués ou por meio

2.4.6. O atendimento sera preferencialmente remoto.
intervencdo local, esta podera ser executada em ac

Caso haja necessidade de
rdo com a CONTRATANTE. Nos

dois casos, sempre com acompanhamento pela equipe técnica da CONTRATANTE.
2.4.7. A CONTRATADA devera oferecer manutencéo e supofte técnico conforme o nivel de

severidade de cada chamado e dentro dos tempos

e resposta definidos abaixo:

a) Quando um chamado for aberto pela CONTRATANTE, a CONTRATANTE

devera atribuir ao chamado o nivel de

severidade de acordo com a

avaliagdo do tipo do problema e do impacio/dano.

b) A tabela abaixo traz exemplos de tipgs de problemas e niveis de

severidade.
Nivel de R ¢ . " |
Sevaridade escrigdo de suporte e operagdes xemplos
Um o 'mais Ser\:i(;os nao estdo | o | problemas generalizados para
acessiveis ou ndo podem ser utilizacgio de estaces de
usados. A produc¢do, as operagdes trabalho/notebooks;
Severidade A | ou as datas limite para implantagédo _ )
. - i e | Gerenciamento centralizado da
(Critica) sdo gravemente afetadas, ou ha um

grave impacto sobre a produgdo ou
as atividades da instituigdo. Varios
usuarios ou servicos sao afetados.

ferramenta fora do ar;

Erro critico ao atualizar as
estacbes de trabalho.

Severidade B
(Alta)

O servigo pode ser usado, mas com | e
limitagOes. A situacdao tem impacto

Lentiddo excessiva em todo
parque  computacional ou

Esta folha é parte integrante do Estudo Técnico Preliminar, elaporado com vistas a contratacéo de

empresa especializada para fornecimento de licenga de
Administrativo n® 14/2023 - CFQ.

antivirus corporativo. Processo
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operacional moderado e é possivel servidor(es), causado pela

lidar com ela durante o horario solucdo de antivirus;

comercial. Um Unico usuario, | ¢ Falha ao  executar uma

cliente ol servigo é afetado parcial atualizacdo.

ou totalmente.

A situagap tem impacto operacional

minimo. O problema é importante, | ® Falso-positivo ou Falso-

mas ndo fem impacto expressivo na negativo, ndo  causando
Severidade C produtivifdade e no servico atual do problemas no bom andamento

(Baixa) cliente. | Um  dnico  usudrio das atividades internas.

experimenta interrup¢do parcial, | e Lentiddo em estacbes de

mas existe uma solugdo alternativa trabalho especificas.

aceitavel.

2.4.8.Quanto ao tempo de
niveis de severidade
abaixo descreve as m

resposta inicial do suporte técnico, deverd ser baseado nos

descritos acima e no tipo de assinatura contratada. A tabela
etas de tempo de resposta:

Nivel de severidade

Nivel de servico

Severidade A (Critica)

Disponivel: 24/7
Tempo maximo de resposta: 2 (duas) horas

Severidade B (Alta)

Disponivel: 24/7
Tempo maximo de resposta: 24 (vinte e quatro) horas

Severidade C (Baixa)

Disponivel: 24/7
Tempo maximo de resposta: Definido no momento da
ocorréncia entre as partes, mas ndo superior a 5 (cinco) dias
corridos

2.4.9.Para casos de severidahe de nivel A, caso o atendimento ndo seja finalizado até as

20h00min, o técnica
finalizacdo, exceto q
determinard o mome
2.4.10. Todo o chamado s

Esta folha é parte integrante do
empresa especializada para

Administrativo n°® 14/2023 - CFQ.

ndo podera interrompé-lo, devendo continud-lo até sua
uando explicitamente autorizado pela CONTRATANTE, que
nto posterior para continuacao do atendimento.

omente sera caracterizado como “encerrado” mediante

Estudo Técnico Preliminar, elaborado com vistas a contratagéo de
formecimento de licenga de antivirus corporativo. Processo
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concordancia da CONTRATANTE.

2.4.11. Para as situagdes em que a solucdo definitiva de problemas no ambiente demande

reimplantacdo, reestruturagdo ou reinstalagdao d

programada e planejada com a antecedéncia neces
a operacao dos demais sistemas da CONTRATANTE.

produto, esta devera ser
sdria, de modo a ndo prejudicar

2.4.12. Em caso de inexecucdo total ou parcial, ou qualqyer outra inadimpléncia, sem

motivo de forga maior, a empresa contratada e
responsabilidade civil e criminal, no que couber,
penalidades previstas na legislagdo aplicavel, para a

a) por atraso injustificado;

b) porinexecugao total e parcial dos Servigos.

2.5. Requisitos dos Servigos

2.5.1. Servigos técnicos especializados aos softwares
compreendendo o atendimento de chamados

stara sujeita, sem prejuizo da
arantida a prévia defesa, as
s seguintes hipdteses:

da fabricante das licencas,
para resolucdo de problemas

técnicos, elaboragdo de diagndsticos, saneamento de duvidas e implementagdo de
melhorias no ambiente computacional em aspectos que envolvam o uso dos

softwares da fabricante das licengas.

2.6. Requisitos de Seguranga

2.6.1. A contratada devera assinar Termo de Compromisso| de Manutencdo de Sigilo e os

respectivos funcionarios alocados ao contrato deve

rdo assinar o Termo de Ciéncia.

2.6.2. A contratada devera apresentar, na reunido inicial, relacdo nominal dos profissionais

envolvidos na execugdo do contrato que deverdo te

fl acesso as informacdes do CFQ,

se for o caso, bem como os referidos Termos assinados. Cabera ao preposto alocado
ao contrato manter esta lista atualizada sempre que jJum novo profissional necessitar

de acesso as informacées do ao CFQ.
2.6.3.A CONTRATADA devera cumprir a Politica de

Seguranga da Informagao da

CONTRATANTE e assumir responsabilidade sobre todos os possiveis danos fisicos
e/ou materiais causados a CONTRATANTE, advindos de impericia, negligéncia,
imprudéncia ou desrespeito as normas de seguranga;

2.6.4. A CONTRATADA ndo podera veicular publicidade acer

ca dos servicos contratados, sem

prévia e formal autorizacdo por parte da CONTRATANTE;
2.6.5.E vedado @ CONTRATADA o acesso aos dados da CONTRATANTE, sem prévia e formal

Esta folha é parte integrante do Estudo Técnico Preliminar, ela
empresa especializada para fomecimento de licenga de
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autorizacao por parte da CONTRATANTE;

2.6.6. A CONTRATADA deve|comunicar formal e imediatamente a CONTRATANTE qualquer

ponto de fragilidade percebido que exponha a confidencialidade, integridade ou
disponibilidade das [nformacgGes e do servico;

2.6.7.0 painel de gestdo centralizado da solugdo de antivirus, devera oferecer, no minimo:
a) Possibilidgde de definir a complexidade minima de senhas, bem como

b

autenticagfo de 2 fatores;

b) Acesso ao|painel de seguranca e conformidade, preferencialmente com
acesso via Web;

c) Possibilidage de limitar quais enderegos de origem podem acessar os
servigos publicados; e

d) Deve existif protegdo contra ataques de negagdo de servico (DoS e DDoS).

2.7. Requisitos Técnicos e de Arquitetura Tecnolégica

2.7.1. A arquitetura tecnoldgica da ferramenta devera oferecer prote¢cdo em camadas, com,
no minimo:

a) Aprendizado de maquina ajustdvel para bloqueio de ataques sem
arquivos;

b) Analisador sandbox na nuvem para verificagdo de arquivos e documentos
suspeitos;
c) Anti-Exploit avancado; e

d) Add-on para criptografia de discos e gerenciamento de patches de
seguranga.

2.7.2. Os requisitos técnicos minimos exigidos para a ferramenta atender as
necessidades de seguranca da informacado desse Conselho sao:

a) Antimalware com Machine Learning;

b) Monitoramento continuo de todos os processos em execuc¢do no sistema
operacionalldo endpoint;

¢) Monitoramento de atividades suspeitas ou comportamento andmalo;
d) Varredura de portas USB;

e) Controle de contelido da web, filtro antiphishing e seguranca proativa
contra sites mal intencionados;

f) Painel central de gerenciamento de regras, politicas e geracdo de

Esta folha é parte integrante do|Estudo Técnico Preliminar, elaborado com vistas a contratagédo de

empresa especializada para |fornecimento de licenca de antivirus corporativo. Processo
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relatérios;

g) Protegdo contra ransomware;

h) Analise continua de risco de endpoint, classificando e priorizando ativos
para simplificagdo do trabalho do Administrpdor; e

i)Possibilidade de varredura de arquivos critico$ (parcial) ou total.

2.8. Requisitos de Projeto e de Implementagdo

2.8.1. Ndo se aplica, uma vez que essa contratagdo visa o fornecimento de subscricdes de

licengas de software.

2.9. Requisitos para Suporte de Produtos da fabricante das|licengas pela contratada

2.9.1. A contratada devera fornecer servigos técnicos especializados aos softwares da

fabricante das licengas, em conjunto com o

fabricante, compreendendo o

atendimento de chamados para resolugdo de| problemas, elaboragdo de
diagndsticos, saneamento de duvidas e implementagdo de melhorias no ambiente
computacional em aspectos que envolvam o uso dog referidos softwares.

2.9.2. Os servigos deverdo estar disponiveis durante o periodo de vigéncia do contrato e

deverd atender as seguintes premissas:

a) Devera ser fornecida uma Central de Atendimento (sitio na Internet, e-

mail e telefone), sem custo adicional

contratante, para consultas,

aberturas de chamados técnicos e envio d¢ arquivos para analise, durante

24 (vinte e quatro) horas por dia, 7 (sete)

ias por semana, 365 (trezentos

e sessenta e cinco) dias por ano, obrigatoriamente em Portugués

Brasileiro.

b) O suporte on-line (telefone e e-mail) devera ser disponibilizado durante 24
(vinte e quatro) horas, 07 (sete) dias ppr semana e 365 (trezentos e

sessenta dias) por ano, obrigatoriamente

¢) Os atendimentos de suporte técnico on;

em Portugués Brasileiro.
site, sob demanda, devem ser

providos no contratante e devera ser disponibilizado em horario comercial
no regime 8 (oito) horas por dia e 5 (cincg) dias por semana.

2.10. Requisitos de Formagdo da Equipe

2.10.1. A equipe da CONTRATADA responsavel pela analis
criados por este Conselho devera possuir conhecim|

e e atendimento dos chamados
ento comprovado em seguranca

Esta folha é parte integrante do Estudo Técnico Preliminar, elaborado com vistas a coniratagdo de
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2.11.

2.11.1.

2,112,

2113,

2.12.
2:12.1;

2.12.2.

2.12.3.

2.12.4,

2.13.

2.13.1.Em conformidade c

Esta folha é parte integrante do

da informacgdo e cer|

Requisitos de Meto

O fornecimento das
de Servico e disponi
ser de acesso exclu
verificagao das licen

tificacdo de treinamentos oficiais do fabricante da solugdo.

dologia de Trabalho

licengas da solugdo de antivirus serd feito por meio de Ordem

bilizado por meio de acesso ao site do fabricante. A drea devera
sivo da CONTRATANTE, por meio de credenciais especificas, e

as e quantidades disponibilizadas frente a quantidade e tipos

de licengas constantes na Ordem de Servigo.

A CONTRATANTE po
toda a vigéncia do
solicitadas.

No caso do treiname
nova ferramenta dé
presencialmente ou
a serem definidos p
prevista no Termo de

Requisitos de Segura
As informacgdes sob d

sigilosas, nao podend
hipdtese, sem autori;

A Solugdo contratada

e configuragGes ader

Pessoais (LGPD).

Todos os dados, docu
na nuvem do prove
mecanismos de seguf

A quebra do sigilo dd

era emitir Ordens de Servigo solicitando as licengas durante
contrato e realizar os pagamentos apenas pelas licengas

nto aos administradores de rede, no caso de aquisicdo de uma

> antivirus corporativo, os cursos poderdao ser ministrados

nline, em tempo real, com dias, horarios e nimero de turmas
la CONTRATANTE, de acordo com o limite de carga horaria
Referéncia.

n¢a da Informagao

ustddia do fornecedor deverdo ser tratadas como informacdes
o ser usadas por este fornecedor ou fornecidas, sob nenhuma
racao formal da CONTRATANTE.

deverd possuir recursos que possibilitem a definigdo de regras
entes a Lei n? 13.709/2018 (Lei Geral de Protecdo de Dados

mentos, projetos, estudos e trabalhos armazenados pelo CFQ
dor (sandbox) devem estar devidamente protegidos pelos
anca afetos a propriedade intelectual.

s informacg0es restritas reveladas, devidamente comprovada,

sem autorizacdo expyressa do CFQ, possibilitara a imediata rescisdo de contrato
firmado entre o CFQ|e o provedor, sem qualquer onus para o CFQ, ensejando a
reparacdo por perdas|e danos sofridos pelo CFQ, inclusive os de ordem moral, bem

como as de responsa

Requisitos de Limite

empresa especializada para

Administrativo n°® 14/2023 - CFQ.

ilidades civil e criminal respectivas.

Geografico

bm o disposto na NC 14/INO1/DSIC/GSIPR, os dados e
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informacgdes do CFQ devem residir exclusivamente em territorio nacional, incluindo
replicagdo e copias de seguranca (backups), se aplicavel, de modo que o CFQ

disponha de todas as garantias da legislacdo brasi

leira, enguanto tomadora do

servico e responsavel pela guarda das informagdes armazenadas em nuvem.

3 — ANALISE DE SOLUCOES

3.1. Foi realizado um levantamento de solugdes aptas a aterjderem a necessidade do CFQ,
considerando as alternativas do mercado, bem como as necessidades de adequacdo do
ambiente deste Conselho para viabilizar a execugdo cgntratual. Desse modo, foram

identificadas as solucdes apresentadas na tabela abaixo,
topicos a seguir.

as quais serdo analisadas nos

Alternativa Descrigdo da solugdo (ol cendrio)
i | Aquisi¢do de licenga de antivirus corporativo de software livre.
5 Agquisicdo de licenca de antivirus corporativg de software proprietario, por
meio de instauracdo de novo procedimento licitatdrio.
Renovacdao da atual solucdo utilizada neste Conselho (BitDefender
3 GravityZone Advanced Business Security), ém sua versao mais completa,

por meio de adesdo a ata de registro de pregos.

3.2. Comparacao das Solugoes
3.2.1. Aquisicdo_de licenca de antivirus de software liy

re: tal alternativa mostrou-se

invidvel, visto que, apds pesquisa realizada, verificou-se que nao ha solugdo de
software livre para antivirus corporativo. Além dissg, cabe ressaltar que a utilizagdo
de softwares livres nem sempre significa auséncla de despesas, pois 0s custos
migram do licenciamento para capacitagdo, supofte técnico e desenvolvimento,
sendo que a oferta de profissionais qualificados para a prestagdo desses servigos

encarece sobremaneira toda a solugao.

3.2.2. Aquisicio de licenca de antivirus de software progrietario: tal alternativa consiste

na contratagdo de novas licengas de antivirus que g
listados neste Estudo Técnico Preliminar por

tendam aos requisitos técnicos
eio de instauragdo de novo

Esta folha é parte integrante do Estudo Técnico Preliminar, elaborado com vistas a contratagdo de
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procedimento licitatério. Como exemplo, citam-se as solugdes “Sophos Intercept X
Advanced with EDR” e “Kaspersky Endpoint Security for Business”. A primeira
combina as técnicag modernas encontradas no Intercept X e as técnicas basicas do
Sophos Endpoint Protection em um agente unico. Com o Intercept X Advanced with
EDR, as organizacdes j@a podem compreender a abrangéncia e o impacto dos
incidentes de seguranca, detectar ataques que podem ter passado despercebidos,
analisar arquivos pafa determinar se sdo uma ameaca e comunicar, com confianga,
a postura de segurang¢a de sua organizacdo a qualquer momento. A segunda, por
sua vez, proporcionp seguranga para todos os seus endpoints, incluindo laptops,
desktops, servidored de arquivos e dispositivos moveis, além de poderosa protecao
em varios niveis contra ameacas conhecidas, desconhecidas e avancadas, criada e
construida por especialistas lideres do setor em seguranca. O “Kaspersky Endpoint
Security for Busine$s” oferece Controle de Aplicativos com as Listras Brancas

Dinamicas, Controle|da Web, Controle de dispositivos, seguranca de servidores de
arquivos e seguran¢g movel.

3.2.3. Renovacdo _da atual |solucdo utilizada neste Conselho (BitDefender GravityZone
Advanced Business [Security): tal alternativa consiste na renovacdo da solugdo
BitDefender GravityZone Advanced Business Security, em sua versdo Premium, por
meio de adesdo a Ata de Registro de Precos do Pregdo Eletrénico n® 80/2022 do
Hospital das Forgas|Armadas (Ministério da Defesa). Tal solugdo é atualmente
utilizada por este Conselho e atende aos atuais requisitos técnicos, protegendo a
organizagao contra todo o espectro de ameacas cibernéticas sofisticadas. A versado
Premium trard comol|incremento a solucdo de Deteccdo e Resposta de Terminais —
EDR, que realiza 0 manitoramento de terminais e servidores para detectar ameacas,
sendo capaz de resppnder proativamente e imediatamente a tal ataque, diferente
dos antivirus comuns$ sem tal tecnologia. Além disso, oferecerd aprendizagem de
maquina por inteliggncia artificial, atualizando-se constantemente e detectando
possiveis anomalias |no endpoint. Com mais de 30 tecnologias de seguranga
orientadas por aprenflizado de maquina, ela fornece varias camadas de defesa que
superam consistentgmente a seguranca convencional de endpoint, conforme
comprovado em testes independentes. Uma plataforma de agente e console Unico
para endpoints fisicog e virtuais, e baseados em nuvem, o “GravityZone Advanced
Business Security Prgmium” minimiza a sobrecarga de gerenciamento ao mesmo
tempo em que oferece visibilidade e controle constantes.

3.2.4. Com relagao as solugdées apresentadas acima, foi realizada a seguinte analise:

Esta folha é parte integrante do|Estudo Técnico Preliminar, elaborado com vistas a contratacdo de
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Requisito

Solucdo | Sim | N3o | Ndose
aplica

A Solugdo encontra-se implantada em outro
orgdo ou entidade da Administragao Publica

Federal?

A Solucdo esta disponivel no Portal do Software
Publico Brasileiro?

2,3 X

A Solugdo é um software livre ou software
publico?

2,3 X

A Solugdo é aderente as politicas, premissas e
especificagdes técnicas definidas pelos

Padroes e-PING, e-MAG?

123 X

A Solugdo é aderente as regulamentacgdes da ICP-
Brasil? (quando houver necessidade de
certificagdo digital)

12,3 X

A Solugdo é aderente as orientacGes, premissas e
especificagOes técnicas e funcionais do —e-ARQ
Brasil? (quando o objetivo da solugao abranger

documentos arquivisticos)

12,3 X

Tabela 1 - Alinhamento com regulamentagdes técnig

as da APF

4 SOLUCOES VIAVEIS

4.1. A excecdo da alternativa 1 (software livre), as dem

ais atendem perfeitamente aos

requisitos de seguranga da informacdo deste Conselho. Estas foram entdo avaliadas

quanto a sua viabilidade econdmica e analise comparg
apresentados no item a seguir.

itiva de custos. Os resultados sao

5 ANALISE COMPARATIVA DE CUSTOS

Esta folha ¢ parte integrante do Estudo Técnico Preliminar, ela
empresa especializada para fornecimento de licenga de
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5.1. Compara¢dao de Custos

Totais de Propriedade (Total Cost Ownership - TCO): A

comparacao de custos enJre as alternativas 2 e 3 foi realizada por meio de pesquisa de

pregos publicos, ou seja,

recos realizados em outras contratagdes publicas, e por meio

de consulta direta a forng
de 150 licencgas para solu
nas tabelas abaixo:

pcedores de mercado, considerando o quantitativo estimado
3o de antivirus corporativo. Os resultados sdo apresentados

Alternativa 2 - Aquisicdo del|licenca de antivirus de software proprietario, por meio de
instauracio de novo procedimento licitatério.
Fonte de Forngcedor/ e " Valor
. | i Descricdo da solucao L E
pesquisa Licitagdo Unitario (RS)
Toro Tecnglogia (CNPJ: | Bitdefender GravityZone
. 33.548.708/0001-30) Business Security Premium RS 153,00
I?esqunsa (36 meses)
direta com . y Soni
fnrnccadores Network Secure (CNPJ: Kaspe‘rs Y En Pomt
05.250.796/P001-54) Security for  Business RS 367,13
Advanced (36 meses)
Pregdo  Eletronico n°
6/2022 - Copselho Federal . g 5 RS 490,19
i g Advanced (36 meses)
de Educacdo| Fisica
Pregdo  Eletrénico n° .
LTS Kaspersky Security for
P‘reg:.os HIZZ iNisteno” s Business — Advanced (36 RS 200,00
Publicos Defesa — [Comando do
g meses)
Exército
Pregao Eletronico n°® | Sophos Intercept X
23/2022 +  Prefeitura | Advanced with XDR (36 RS 258,00
Municipal e |tabirito meses)
VALOR UNITARIO MEDIO (RS) | RS 293,66

Alternativa 3 - Renovagad

adesdo a ata de registro de pregos.

» da atual solugdo utilizada neste Conselho (BitDefender
GravityZone Advanced Business Security), em sua versao mais completa, por meio de

Esta folha é parte infegrante do
empresa especializada para
Administrativo n® 14/2023 - CFQ.
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; Bt r Valor
Fonte de pesquisa Fornecedor Descri¢dd da solugdo

Unitdario (RS)

Ata de Registro de
Pregos do Pregido
Eletronico n°®
80/2022 - Hospital
das Forgas
Armadas

ISTI Informatica & | Bitdefender

10.554.387/0001-81) | (48 meses)

Servigos Ltda (CNPJ: | Business Sequrity Premium R$ 112,00

GravityZone

5.2. Conforme apresentado nas tabelas acima, verifita-se a grande vantajosidade

econdmica da alternativa 3, referente a adesdo da Ata

de Registro de Pregos do Pregao

Eletronico n® 80/2022. Enquanto todos os outros preécos coletados correspondem a
assinatura da solugdo de antivirus pelo periodo de 36 meses, o prego da referida ata
corresponde a assinatura pelo periodo de 48 meses. Além de representar menor

dispéndio de recursos publicos, a adesao a ata tem co

mo vantagens a(o):

a) Redugdo do tempo de instrugdo processyal, visto que algumas etapas ja

foram executadas pelo orgdo gerenciadorj

b) Agilidade na disponibilizacdo da solucao;

e

c) Maior eficiéncia administrativa, visto que a referida contratagdo serd

efetuada com menor dispéndio de reg
trabalho dos servidores;

ursos publicos e de horas de

d) Facilidade no uso da solugdo, visto qte o CFQ atualmente utiliza a

ferramenta “BitDefender Advanced Busin

e) Ganho na qualidade da seguranga of
exclusivas de gerenciamento da ferramen
solucdo para a sua versao Premium.

5.3. Tais vantagens sao sintetizadas na tabela abaixo
alternativa 3 é a melhor solugdo, pois atende plen
descritos neste estudo, em concordancia com as nece
apresenta o menor custo.

ss Security”; e

erecida e em funcionalidades
ta, em virtude da atualizacdo da

Observa-se, portanto, que a
amente aos requisitos técnicos
ssidades estratégicas do CFQ, e

NECESSIDADE DE NEGOCIO SOLUCAO 2 SOLUCAO 3
1. Maior eficiéncia adminis- .
trativa

Esta folha é parte integrante do Estudo Técnico Preliminar, ela
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Manutencao do
computacional cor
res atualizados

parque
n softwa-

Celeridade na disponibiliza-

¢do da solucao

Atende aos Requi
nicos, de manute
porte

sitos téc-
3o e su-

Permite melhoria

jamento financei
vez que é possive
valor exato a ser p

o plane-
o,
saber o
go

uma

o das li-
a econo-

Permite a aquisic3
cengas por meio d
mia de escala

6 DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

6.1. Conforme o tdpico ant
Bitdefender GravityZone B
a Ata de Registro de Preg

Armadas (Ministério da D

previsao de ampliagcdo fu

licengas.

6.2. As licencas de antivirus sd
de Servico, conforme nece

6.3. Os servidores fisicos que

de administracdo) devem

6.4. O sistema de nuvem devs

arquivos criptografados.
6.5. O provedor devera poss

boas praticas de Seguranca

Esta folha é parte integrante do

empresa especializada para

Administrativo n® 14/2023 - CFQ

brior, a solugdo de TIC a ser contratada corresponde ao
siness Security em sua versao Premium, por meio de adeséo
os do Pregdo Eletronico n® 80/2022 do Hospital das Forgas
fesa). Considerando o atual parque de maquinas do CFQ e a
fura, faz-se necessdrio adquirir o quantitativo total de 150

€

rao fornecidas sob demanda, por meio da emissao de Ordem
ssidade deste Conselho, durante toda a vigéncia do contrato.

hospedam a nuvem computacional (sandbox e painel central

éstar em solo brasileiro.

permitir que os servidores virtuais fagam uso de sistemas de

dir Politica de Seguranca da Informacao e adotar controles e

da Informacao.
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7 ESTIMATIVA DO CUSTO TOTAL DA CONTRATACAO

7.1. Considerando o atual parque de maquinas do CFQ e

@ previsdo de ampliacdo futura,

faz-se necessario adquirir 103 unidades do item 1 da refdrida ata, que trata da renovagdo
da solucdo de antivirus, e 47 unidades do item 2, qye trata da aquisicao de novas

licengas, conforme tabela apresentada abaixo.

Descricdo do Bem ou Servigo

Qtd.

Valor

o] Valor Total
Unitario

Renovagao de solugdao de seguranga avancada de
endpoints (Antivirus) para prote¢do de servidores e
estacdes de trabalho, incluindo atualizagao de base
de assinaturas, atualizagdo de software, configuracdo
e garantia de 48 (quarenta e oito meses).

RS 112,00 |RS 11.536,00

Aquisicdo de solucdo de seguranga avancada de
endpoints (Antivirus) para protecdo de servidores e
estacbes de trabalho, incluindo atualizagao de base
de assinaturas, atualizacao de software, configuragdo
e garantia de 48 (quarenta e oito meses).

RS 112,00 | RS 5.264,00

TOTAL

- RS 16.800,00

7.2. Estima-se, portanto, que o valor total da referida co

ntratacdo serd de RS 16.800,00

(dezesseis mil e oitocentos reais), correspondente ao qyiantitativo de 150 licencas.

8 JUSTIFICATIVA DA ESCOLHA DA SOLUCAO

8.1. Dentre as solucbes pesquisadas, foi escolhid

atualmente em producdo, “BitDefender Advanced B

5 a renovacdo da ferramenta

usiness Security”, por meio de

ades3o a ata, visto que tal solucdo tém apresentado resultados satisfatérios e atende a

todos os requisitos de seguranca da informagcao deste Qonselho. Além disso, apds ampla

pesquisa de precos realizada, restou evidenciada a significativa economia de recursos de

Esta folha é parte integrante do Estudo Técnico Preliminar, efla
empresa especializada para fornecimento de licenga dg
Administrativo n® 14/2023 - CFQ.
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tal alternativa. Outra vantagem consiste no fato de ja existir Analista capacitado a

desempenhar fung¢do dd
necessidade de contratacd

atividades.

8.2. Dentre os principais

Administrador da referida ferramenta, dispensando a

o imediata de treinamento para o correto andamento de tais

beneficios diretos e indiretos que resultardo da aquisicdo em

questdo, destacam-se a gontinuidade da disponibilidade de servigos, a garantia da

performance, estabilidag
seguranca e legalidade nd
ambiente de TIC contra n
técnico ja existente, pois a
8.3. Desta forma, visan
contratacdo de empresa

disponibilizado pelo licenc

8.4, A possivel adocdo dg
a socializacdo com a me
aumento dos investimentc

de vista da economicidade

8.5. Cabe destacar que a

e, robustez, agilidade, confiabilidade, disponibilidade,
ambiente deste Conselho, a manuteng¢do da seguranga do
ovas ameacas que surgem diariamente, e o conhecimento

equipe domina a tecnologia.

lo atender as necessidades do CFQ, faz-se necessaria a
parceira para o fornecimento de tal solu¢do de software,

amento junto ao fabricante BitDefender.

» outra ferramenta envolveria uma curva de aprendizado até
sma, gerando uma reducdo dos niveis de produtividade,
)s em treinamentos e gerando impactos negativos do ponto

facilidade de uso.

opcdo pela continuidade dos produtos BitDefender mantém

a padronizacdo do ambielr\te do CFQ. De fato, ha precedentes na jurisprudéncia que

apontam para a possibilida

com a vedacgdo da preferé

Plenario, o qual pondera {

informatica pode ser aceitz

Lei 8.666/93, desde que a

Esta folha € parte integrante do
empresa especializada para

Administrativo n°® 14/2023 - CFQ

de de se observar o principio da padronizacdo, sem conflitar
ncia de marca, a exemplo do Acérddo-TCU n2 1521/2003, do
nue “a indicacdo de marca na especificacdo de produtos de
1y frente ao principio da padronizagdo previsto no art. 15, [, da

Hecisdo administrativa que venha a identificar o produto pela
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sua marca seja circunstanciadamente motivada e demonstre ser essa a op¢ao, em

termos técnicos e econdmicos, mais vantajosa para a administracao”.

8.6. Outros julgados da Corte de Contas tambem a

pontam no mesmo sentido, a

exemplo do Acérddo n? 2.844/2003- Primeira Camara; Acorddo n? 2.664/2007-Plenario;

e Acorddo n? 2.984/2008-Segunda Camara. Reiteradas
de Sumula do TCU, n2 270, in verbis:

“Em licitagbes referentes a compras, inclusi

decisGes ensejaram enunciado

e de softwares, é possivel a

indicagdo de marca, desde que seja estritamente necessdria para atender

exigéncias de padronizagdo e que haja prévia justificagdo.”

8.7,
Otica orgamentaria e, aliada a facilidade de gestéo, essa

melhor para o presente caso.

8.8. Pelo fato de tal produto representar requisitg
computacional do CFQ, faz-se necessario que o mesmo

junto ao fabricante e com os mecanismos de protegdo g

8.9. Portanto, € tecnicamente viavel e necessaria a pr
de precos, cujo investimento fortalecerd prontamente 4

no cumprimento efetivo de suas acGes e competéncias

A solugao “BitDefender Business Security” é a mais vantajosa e sustentavel sob a

alternativa se apresenta como a

essencial em todo ambiente
esteja com a assinatura vigente

tualizados.
esente adesao a ata de registro
capacidade e eficiéncia do CFQ

egais.

9 DECLARAGAO DA VIABILIDADE DA CONTRATACKG.

(OU INVIABILIDADE)

9.1

contratacdo se configura vidvel, pois atende as necessig

9.2.
inciso V, §22 da Instrugcdo Normativa SGD/ME n2 01/20

Esta folha é parte integrante do Estudo Técnico Preliminar, ela
empresa especializada para fomecimento de licenga ds
Administrativo n° 14/2023 - CFQ.

Considerando as informagdes do presente estudo, entende-se que a presente

ades deste Conselho.

Encaminhe-se ao Gerente de Tecnologia da Informacdo, nos termos do Art. 11,

19.

horado com vistas a contratagdo de
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10 ASSINATURAS

10.1. Conforme inciso 1ll, § {22 do Art. 10 da IN SGD/ME n? 01, de 2019, a Equipe de
Planejamento da Contratacdo foi instituida pela Autoridade Competente da Area
Administrativa no Documento de Oficializacdo da Demanda desta contratag3do.

10.2. Conforme o § 22 do Art| 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar

deverd ser aprovado e gJssinado pelos Integrantes Técnicos e Requisitantes e pela
autoridade maxima da area de TIC:

8|
INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
HENRlQUE SELVERO Assinado delforma digital por Assinado de forma digital por
MEN EZES HSESNRIQUE EEEVERO f\aéla\lEpZES CRISTIANO XAVIER CRISTIANO XAVIER LUCAS
RD ) CARDOS0:0) 109056010 LUCAS FERREIRA:63312565120
CARDOSO:01109056 Dados: 202){03.01 09:02:37 FERREIRA:633 12565120 D2dos: 2023.03.01 090708
010 -03'00 -03'00
Henrique Selvero Meneszs Cardoso Cristiano Xavier Lucas Ferreira
Brasilia, 01 de marco de 2023 Brasilia, 01 de marco de 2023

| 11 APROVACAO E DECLARACAO DE CONFORMIDADE

11.1. Aprovo este Estudo Tédnico Preliminar e atesto sua conformidade as disposi¢des da
Instrucdo Normativa SGD/ME n2 1, de 4 de abril de 2019.

GERENTE EXECUTIVO SUBSTITUTO PRESIDENTE

DIEMES BATISTJA DA : G
. G .. . SILVATS90383)187 JOSE DE RIBAMAR OLIVEIRA  Assinado de forma digital por
\9@?7&:;; c./f){td?d& Dados: 2023.01.01 15:06:14 FILHO:07541490300 JOSE DE RIBAMAR OLIVEIRA
-03'00' ! FILHO:07541490300

Assinado de fo}na digital por

Diemes Batista da $ilva José de Ribamar Oliveira Filho

Brasilia, 01 de marco de 2023 Brasilia, 01 de marco de 2023
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