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Processo n° 2800.00.00611.2025

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1. Contratagdo de empresa especializada para prestagdo de servigos gerenciados de computa¢do em nuvem, sob o modelo de cloud
broker (integrador) de multinuvem, que inclui a concepgdo, projeto, provisionamento, configuragdo, migragdo, suporte, manutengdo e gestdo de
topologias de servigos em um ou mais provedores de nuvem publica, durante o periodo de 36 (trinta ¢ seis) meses, nos termos da tabela abaixo,
conforme condigdes e exigéncias estabelecidas neste instrumento. Ressalta-se que o quantitativo mensal em CSB podera ser ajustado até a
assinatura do contrato, em razdo da variagdo cambial do délar.

Unidade|
Item Tipo Descricdo do ltem| de
Medida

Valor [Quantidade Valor Valor para 3
e Valor Anual
unitario| Mensal Mensal anos

Cloud Services
Brokerage
(Servico de RS R$
1 |Infraestruturalprovimento em CSB |R$ 1,77 13.239,05 2343312 281.197,42
nuvem
multicloud) - SOB
DEMANDA
Cloud Service
Management
2 |Sustentagao |(Projeto Unidade|
Gerenciado -
Basico)
Cloud Generic
Professional
Services (Servigo Horas R$ 10 R$ R$
de consultoria 1.297,00 12.970,00, 155.640,00
especializada) -
SOB DEMANDA
TOTAL R$ 41.400,12 | RS 496.801,42 | RS 1.490.404,27

R$ 843.591,27

R$

4.997,00 1 R$ 4.997,00| R$ 59.964,00 R$ 179.892,00

3 | Consultoria R$ 466.920,00

1.2 Os servigos objeto desta contratagdo sdo caracterizados como comuns, uma vez que ha padrdes de mercado e, que permitem a
fixag¢do de padrdes de qualidade e de desempenho para o referido servigo.

1.3. Tratando-se de contratacdo que prevé operagdo continuada de sistemas estruturantes de tecnologia da informagdo, prazo de
vigéncia da contratagdo ¢ de 36 (trinta e seis) meses contados da assinatura do contrato, prorrogavel sucessivamente por até 10 anos, na forma
dos artigos 106 e 107 da Lei n® 14.133, de 2021.

1.4. O servigo ¢ enquadrado como natureza continua, pois visa assegurar a sustentagdo da infraestrutura tecnoldgica e de sistemas
computacionais, cenario no qual sua eventual paralisagdo/descontinuidade pode implicar prejuizos as atividades do 6rgdo, sendo a vigéncia
plurianual mais vantajosa considerando o Estudo Técnico Preliminar

2. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICA GAO DO PRODUTO
2.1. Descricao geral do servico
2.1.1. A Contratada deve prover um conjunto organizado de servicos profissionais relacionados entre si e especializados em cloud,

pensados para facilitar a jornada e o sucesso da transformagdo digital, permitindo que o gestor publico de TIC faga escolhas inteligentes e
tecnicamente embasadas, possibilitando a rdpida e segura adogao das tecnologias de cloud.

2.1.2. A solucao deve disponibilizar, através de pacotes de servigos que podem ser contratados de forma opcional, especialistas de alto
nivel em cloud e com expertise em negocios de governo, desde a avaliacdo de maturidade, passando pelo aconselhamento na selecdo dos
projetos, no comparativo para escolha do provedor mais adequado e amparo legal para justificativa de contratagdo, além da elaboragdo da
arquitetura de solugdes, do planejamento e execuc¢do da migragdo ou implantagdo de workloads na nuvem, da sustentacdo de aplica¢des e até da
avaliac@o sistematica para otimizag¢do de ambiente e gestdo econdmica, com foco no sucesso do resultado esperado.

2.1.3. A oferta integrada de servigos deverd possibilitar ao Contratante acelerar a expansdo dos servigos com niveis elevados de
qualidade, seguranga, confiabilidade, flexibilidade e a custos otimizados.

2.1.4. Através da plataforma da Contratada, o Contratante terd acesso ao acervo de softwares disponibilizados pelos provedores em suas
lojas de Marketplace, podendo pesquisar, gerenciar e instanciar produtos de softwares que se integram e complementam o ambiente de nuvem
do provedor.

2.1.5. Ao realizar a contratacdo do servigo, o Contratante terd acesso - por demanda e independentemente da localizagdo - ao conjunto
compartilhado de recursos computacionais configuraveis e de alta performance disponibilizados pelos provedores parceiros ¢ também pelo
ambiente de nuvem da Contratada, através do portal Web. O portal Web se trata da console dos provedores, via Web, 24 horas por dia, 7 dias
por semana, que possibilita a selecdo de recursos e ofertas dos provedores parceiros.



2.1.6. Por meio do contrato, o Contratante tem a liberdade de escolha dentre os melhores recursos de cada provedor e continua sendo o
gestor da solugdo, podendo delegar algumas atividades da Contratada, por meio da contratagdo dos servigos opcionais.

2.2. Das Caracteristicas Especificas do Servico

2.2.1. As especificagdes técnicas encontram-se nos itens: 16 - Descri¢do dos Servigos, 17.3 - Proposta Comercial (0196439) ¢ 17.4 -
Decisdes Arquiteturais - Serpro Multicloud CFQ (0196444). Ressalta-se que a proposta comercial esta formatada conforme o padrao adotado
pelo SERPRO, e somente serdo adquiridos os itens que apresentarem quantitativo previsto. Itens com quantitativo zerado ndo fardo parte desta
contratacao.

3. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATAGAO

3.1. No cenario atual, o CFQ conta com um contrato que contempla um catalogo de servigos estruturado, porém com limitagdes que
restringem a adogdo de solugdes inovadoras e escalaveis. Essa restri¢do tem impactado diretamente a execucdo de projetos estratégicos voltados
a transformagdo digital, com o risco de interrupgdes em servigos criticos para o funcionamento do Conselho.

3.2. Com a proximidade do encerramento do contrato vigente e diante da crescente demanda por solugdes flexiveis, seguras e
eficientes, a contratagdo de uma solug@o multicloud se mostra fundamental para:

e Assegurar a continuidade dos servigos essenciais, sem interrupgdes que comprometam as atividades laborais do CFQ;

e Viabilizar a modernizagdo tecnologica, com escalabilidade e elasticidade de recursos, conforme a demanda;

e Reduzir a dependéncia de infraestrutura fisica, otimizando os investimentos com base no modelo de pagamento por uso;

e Fortalecer a seguranga da informagdo, por meio da atualizagdo continua das camadas de protegdo e resposta a ameagas
cibernéticas;

e Contribuir com as metas de sustentabilidade institucional, ao migrar para ambientes otimizados quanto ao consumo
energético e a eficiéncia de recursos.

3.3. Com base no Estudo Técnico Preliminar - ETP, foram avaliadas trés alternativas para a contratagdo de solugdes em nuvem, com
destaque para o Modelo 2 — Multicloud Broker Serpro, que demonstrou maior aderéncia as necessidades do CFQ, por permitir o uso
compartilhado de multiplos provedores, maior flexibilidade técnica e melhor custo-beneficio.

3.4. O objeto da contratagdo esta alinhado com o Plano Diretor de Tecnologia da Informagdo e Comunicacéo - PDTIC (2025-2027),
Plano Plurianual - PPA (2025-2027) e Mapa Estratégico (2018-2028) do CFQ, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Objetivos Estratégicos Eixo Programa OE TIC
OEI11 - Adotar as melhores praticas de El - Transformagao PGR 1.1 - Transformagéo Digital OETIC 02 Qualidade dos sistemas e processos;
Governanga e Gestdo Digital e Inovagao ¢ Inovagdo OE TIC - 03 Seguranca da informagao.

ALINHAMENTO AO PDTIC 2025-2027
ID Acdo do PDTIC ID Meta do PDTIC associada
Contratar/Manter de Servigos de nuvem publica na

A10 modalidade de Infraestrutura como Servigos - laaS MO3 Contratagdes de Servigos
ALINHAMENTO AO PCA 2025
Item | Descri¢io Estimativa preliminar do valor da contratagdo
Contratar/Manter Servigos de nuvem p}lbhca na modalidade de Infraestrutura RS 1.200.000,00
como Servigos - [aaS
4. REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negécio:
4.1.1. No contexto atual, a modernizagdo e o aprimoramento dos sistemas que tratam das diversas areas suportadas pelo Sistema

CFQ/CRQ, sdo essenciais para garantir a eficiéncia e a transparéncia do sistema. Diante deste cendrio, tém verificado a necessidade de
implementar uma estratégia que apoie a arquitetura em nuvem para sustentar todas as solu¢des e dados.

4.1.2. O fornecimento de servigo de tecnologia da informagao e comunicagdo por meio de computagdo em nuvem possibilita uma forte
aderéncia as necessidades da Administragdo Publica para garantir a prestagdo efetiva de servigos publicos ao cidaddo, uma vez que fornece
acesso a um conjunto de recursos computacionais configuraveis e sob demanda, que podem ser rapidamente captados e liberados com baixo
esforgo gerencial.

4.1.3. Verifica-se que esse movimento de migragdo para nuvem ndo ¢ recente, inclusive ha recomendacdes e orientagcdes emanadas pelo
Tribunal de Contas da Unido no sentido de orientar, apoiar e fiscalizar as organizagdes publicas sob sua supervisdo, quanto as contratacdes de
servigos de computagdo em nuvem, a exemplo do Acorddo TCU n° 2.569/2018-Plenario, in verbis:

347. Nesse sentido, o Gartner Group prevé que, até o ano de 2020, 80% dos fabricantes irdo mudar para um modelo baseado em servico,
independentemente de onde o software esteja localizado (na nuvem ou localmente), o que demonstra um momento de virada do modelo de
negocio e também permite antever uma possivel pressdo a ser exercida pelos fabricantes sobre os clientes para migrarem para este novo
modelo.

4.14. Conforme se depreende do excerto do Acérddo TCU n° 2.569/2018-Plendrio, essa mudanga para computagdo em nuvem ndo ¢ de
hoje, isto ¢, ndo ¢ nada recente em se tratando de tecnologia.

4.1.5. Com essa migragdo para nuvem, ¢ esperada uma melhoria da eficiéncia operacional, além da redugéo significativa nos tempos de
resposta dos sistemas e solu¢des, permitindo um fluxo mais agil e eficiente de informagdes para o Sistema CFQ/CRQs.

4.1.6. Além disso, a adog@o da computagdo em nuvem também deve resultar em uma maior disponibilidade dos servigos ofertados pelo



CFQ. Com a capacidade de escalabilidade e redundancia oferecida pela nuvem, o CFQ estara bem preparado para lidar com picos de demanda,
garantindo que os sistemas permanegam acessiveis e operacionais mesmo em situagdes de alta carga de trabalho.

4.1.7. Outro ponto importante diz respeito a possibilidade de reduzir significativamente custos com a infraestrutura de TIC no médio e
longo prazo, uma vez que os recursos de processamento e armazenamento sdo disponibilizados de acordo com a demanda, e o pagamento ¢
baseado no consumo efetivo de recursos e servigos.

4.1.8. Quanto a seguranca da informago, em se tratando da infraestrutura em nuvem, verifica-se que geralmente esta tecnologia
oferece recursos avancados de seguranga, incluindo criptografia de dados, firewalls e controles de acesso rigorosos. Isso ajuda a proteger as
informagdes sensiveis dos usuarios, reduzindo o risco de violacdes de dados e garantindo a integridade e confidencialidade das informagdes
judiciais.

4.1.9. Vale destacar que o objeto desta contratacdo também fomentara e incrementara a produgdo de solugdes tecnologicas, com foco
em inovagdo e transformagdo digital. Assim, de uma forma geral, o CFQ busca novo posicionamento perante o cidaddo e a propria sociedade
que, em parte, pode ser vislumbrado pela oferta nos ultimos anos dos servigos publicos sob o formato digital. Neste cenario, a computagdo em
nuvem desponta como tecnologia suficientemente posicionada na Administragdo Publica, apta a comportar os requisitos e demandas de negocio
do CFQ.

4.1.10. Ainda quanto a transformagao digital e os desafios correlacionados ao seu impacto nos sistemas de informagao, observa-se uma
forte correlacdo com o modelo de computacdo em nuvem. Nesse sentido, justifica-se mais uma vez que o CFQ deve analisar as boas praticas e
os resultados obtidos por outros 6rgaos publicos no intuito de alinhar suas a¢des aos beneficios ja identificados, tais como a reducdo dos custos
operacionais com infraestrutura de TIC e a redugdo de tempo para implementagdo de novos servicos, possibilitando maior celeridade e
efetividade das iniciativas de inovagdo, bem como na de recuperag@o de desastres e ataques cibernéticos.

4.1.11. A decisdo de migrar os portais, o Sistema Eletronico de Informagdes (SEI) e o backup para a nuvem, representa um marco
significativo na modernizagdo do CFQ. Esses sistemas, que sdo pilares do funcionamento do CFQ, terdo sua escalabilidade e redundancia
ampliadas com a transi¢do para um ambiente em nuvem.

4.1.12. Isso prepara o CFQ para gerenciar eficientemente o aumento de demandas e assegurar a disponibilidade continua dos sistemas,
mesmo sob intensa carga de trabalho. Além disso, a migragdo para a nuvem deve resultar em uma redugdo substancial nos gastos futuros com
infraestrutura de TIC, uma vez que o modelo de custeio sera alinhado ao uso real de recursos e servigos. Essa mudanga estratégica ndo apenas
moderniza a infraestrutura tecnologica do CFQ, mas também otimiza a gestdo de recursos.

4.1.13. Em resumo, a migragdo para computagdo em nuvem no CFQ representa um importante passo rumo a modernizagdo e otimizagdo
do Sistema CFQ/CRQs, alinhado com as demandas da sociedade contemporanea por eficiéncia, transparéncia e seguranga.
4.2. Requisitos de Capacitacio

4.2.1. Nao faz parte do escopo da contrata¢do a realiza¢@o de capacitagdo técnica por meio de cursos formais na utilizagdo dos recursos
relacionados ao objeto da presente contratagao;

4.2.2. A CONTRATADA devera fornecer 8 CONTRATANTE manuais ou roteiros técnicos, preferencialmente em idioma portugués
brasileiro, para viabilizar a utiliza¢do efetiva dos servigos, independente da execugdo do servigo especifico de treinamento.

423, Devera ser disponibilizado 8 CONTRATANTE sem 6nus os materiais, recursos ¢ acessos aos ambientes de treinamento
ofertados pelo provedor disponibilizados a0 CONTRATANTE dos servigos de computagdo em nuvem.
4.3. Requisitos Legais

4.3.1. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n® 14.133/2021, a Instru¢cdo Normativa
SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD) e a outras legislagdes aplicaveis;

Deve-se observar, no que couber, os seguintes normativos:

4.3.2. Decreto n° 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranga da Informacao;

4.3.3. Instrugdo Normativa GSI/PR n° 1, de 13 de junho de 2008 e suas normas complementares - Disciplina a Gestdo de Seguranca da
Informagdo e Comunicagdes na Administragdo Publica Federal, direta e indireta, e da outras providéncias;

4.34. Instrugdo Normativa GSI/PR N° 1, de 27 de maio de 2020 e suas normas complementares - Dispde sobre a Estrutura de Gestao
da Seguranga da Informagao nos 6rgéos e nas entidades da administragdo publica federal

4.3.5. Instrugdo Normativa GSI/PR N° 3, de 28 de maio de 2021 e suas normas complementares - Dispde sobre os processos
relacionados a gestdo de seguranga da informagao nos 6rgéos ¢ nas entidades da administragdo ptblica federal

4.3.6. Norma Complementar n° 10/IN01/DSIC/GSIPR, de 30 de janeiro de 2012 - Inventario e Mapeamento de Ativos de Informagao
nos Aspectos Relativos a Seguranga da Informagéo e Comunicagdes nos 6rgéos e entidades da Administragao Publica Federal;

4.3.7. Norma Complementar n® 13/IN01/DSIC/GSIPR, de 30 de janeiro de 2012, - Diretrizes para gestdo de mudangas nos aspectos
relativos a seguranga da informagdo e comunicagdes nos 6rgdos e entidades da Administragdo Publica Federal;

4.3.8. Norma Complementar n°® 07/IN0O1/DSIC/GSIPR, de 15 de julho de 2014 - Diretrizes para implementagdo de controles de acesso
relativos a seguranga da informagao e comunicagdes;

4.3.9. Instrugdo Normativa n° N 05/2021 GSI/PR - dispde sobre os requisitos minimos de seguranga da informagao para utilizagdo de
solucdes de computagdo em nuvem pelos drgaos e pelas entidades da administragdo publica federal.

4.3.10. Portaria SGD/MGI n°® 5950, de 26 de outubro de 2023 - Estabelece modelo de contratacdo de software e de servigos de

computagdo em nuvem, no ambito dos 6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacao
- SISP do Poder Executivo Federal.

Deve-se observar, no que couber, os seguintes padrdes técnicos:

4.3.11. ABNT NBR ISO/IEC 27002:2013 - Codigo de pratica para controles de seguranga da informagao;
4.3.12. ABNT NBR ISO/IEC 27014:2013 - Governanga de seguranga da informagao;
4.3.13. ISO/IEC 27001:2022 - fornece requisitos para estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestio

da seguranga da informagdo dentro do contexto da organizagao.



43.14. ISO/IEC 27017:2015 - fornece diretrizes para os controles de seguranga da informacg@o aplicaveis a prestagdo e utilizagdo de
servigos em nuvem.

4.3.15. ISO/IEC 27018:2019 - estabelece objetivos de controle, controles e diretrizes comumente aceitos para implementagdo de
medidas para proteger as Informagdes de Identificagdo Pessoal (PII) de acordo com os principios de privacidade descritos na ISO/IEC 29100,
para o ambiente de computagdo em nuvem publica.

4.3.16. ISO/IEC 27040/2022 - fornece requisitos de implementagdo e orientagdo para seguranga de armazenamento em conformidade os
requisitos de um sistema de gerenciamento de seguranca da informacéo (ISMS) de acordo com a ISO/IEC 27001.

4.3.17. ISO/IEC 27701/2023 - Extensdo para ISO/IEC 27001 e ISO/IEC 27002 para gerenciamento de informagdes de privacidade -
Requisitos e diretrizes.

4.3.18. ISO/IEC 19086-1/2016 - Acordo de nivel de servigo (SLA) estrutura e tecnologia para computagdo em nuvem.

4.3.19. Service and Organization Controls 2 (SOC 2) - conformidade com os padrdes de seguranga de nuvem, por meio de auditoria

anual SOC 2, conduzida por um auditor independente, com a apresentagio dos relatorios de tipo I e tipo II

4.4. Requisitos de Manutencio
44.1. Devido as caracteristicas da solucdo, ha necessidade de realizagdo de manutengdes corretivas, preventivas, adaptativas e
evolutivas pela CONTRATADA, visando & manutengdo da disponibilidade da solucdo e ao aperfeigoamento de suas funcionalidades.
44.2. Os servigos serdo consumidos sob demanda do CONTRATANTE, sujeito as condi¢des de faturamento previstas na PROPOSTA
COMERCIAL,
Requisitos para os servicos de cloud brokerage
4.4.3. A CONTRATADA devera disponibilizar suporte técnico em nivel corporativo a quaisquer vicios ou defeitos nos servicos
disponibilizados por intermédio do provedor de nuvem com, no minimo, as seguintes caracteristicas:
4.4.4. Manter CENTRAL DE ATENDIMENTO para abertura de chamados no regime 365x24x7 para atendimento dos chamados de

suporte técnico. A central devera ser acionada, preferencialmente, por meio de ligagdo gratuita ou ligagdo local em Brasilia/DF, podendo a
CONTRATADA disponibilizar abertura de chamados pela internet. O atendimento devera ser realizado em lingua portuguesa;

44.5. Os prazos e as condi¢des de garantia técnica sdo os estabelecidas na Lei n® 8.078, de 11 de setembro de 1990 (Cédigo de Defesa
do Consumidor), e suas atualizagdes.

Requisitos para os servicos de sustentacio de ambientes de nuvem

4.4.6. A CONTRATADA deverd ofertar servigo que possua suporte técnico em nivel corporativo, no minimo, as seguintes
caracteristicas:
4.4.7. Realizar o monitoramento e a operagéo de servigos de infraestrutura dos workloads internalizados para a sustenta¢do por parte da
CONTRATADA.
44.8. Realizar o gerenciamento de incidentes e problemas de servicos de infraestrutura dos workloads internalizados para a sustentacdo
por parte da CONTRATADA.
Requisitos para os servicos de consultoria especializada em nuvem
4.4.9, A CONTRATADA devera ofertar servigo consultoria, no minimo, com as seguintes caracteristicas:
4.4.10. Disponibilizagdo de orientagdes para provisionar seus recursos, seguindo as praticas recomendadas do provedor para a reduzir
custos, aumentar o desempenho e a tolerancia a falhas e melhorar a seguranca.
4.4.11. Planejamento e execugdo de migragdes de workload entre ambientes de nuvem e provedores de servigo de nuvem.
4.4.12. Desenvolvimento de projeto e arquitetura de ambientes de nuvem.

4.5. Requisitos Temporais
4.5.1. Os servigos devem ser prestados no prazo maximo de 10 (dez) dias corridos, a contar do recebimento da Ordem de Servigo (OS),

emitida pela CONTRATANTE, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo
Contratado e autorizado pela CONTRATANTE.

4.5.2. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-se-a o dia
do inicio e incluir-se-a4 o do vencimento.

4.5.3. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que serdo
contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do tltimo dia, conforme os prazos.

4.6. Requisitos de Seguranca e Privacidade

4.6.1. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranga da Informagdo do
CONTRATANTE, e ¢ necessario que o provedor de nuvem utilize padrdes de seguranga apropriados para a seguranga das informagdes
armazenadas em virtude do valor que elas possuem para a CONTRATANTE, que devera adotar todas as medidas necessarias para assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informagdes a serem tratadas na nuvem.

4.6.2. A CONTRATADA devera assegurar durante a execucdo dos servigos a observancia as disposi¢des da Lei Geral de Protecdo de
Dados - LGPD - Lei 13.709, de 2018.

4.6.3. A CONTRATADA devera implementar medidas para garantir a protecdo dos dados, antecipando ameagas a privacidade, a
seguranga e a integridade, prevenindo acesso ndo autorizado as informagdes.

4.6.4. A CONTRATADA ndo podera se utilizar da presente contratagdo para obter qualquer acesso ndo autorizado as informagdes de
propriedade da CONTRATANTE.

4.6.5. A quebra da confidencialidade ou sigilo de informacdes obtidas na prestacdo de servicos da CONTRATADA ensejara a

responsabilidade criminal, na forma da lei, sem prejuizo de outras providéncias nas demais esferas.
4.6.6. A Solugdo ofertada pela CONTRATADA devera dispor de plano de comunicagdo de incidentes, devendo a CONTRATADA



informar imediatamente 8 CONTRATANTE todos os incidentes de seguranga da informacdo ou existéncia de vulnerabilidades do objeto da
contratacdo, assim considerados os eventos ndo previstos ou ndo desejados, bem como qualquer violagdo das regras de sigilo estabelecidas que
tenham ocorrido por sua agdo ou omissdo, independentemente de dolo, que acarretem dano a confidencialidade, disponibilidade, integridade ou
autenticidade dos dados da CONTRATANTE.

4.6.7. A CONTRATADA devera possuir processo de analise e gestdo de riscos de seguranca de informagdo compativel aos
dispositivos da Instru¢do Normativa n° 05/2021 GSI/PR. O processo de andlise e gestdo de riscos deve prever apreciagdes com periodicidade
minima trimestral, mantendo-se um plano de gestdo de riscos atualizado e disponivel 8 CONTRATANTE, contendo no minimo: a descri¢do da
metodologia utilizada, os riscos identificados, inventdrio e mapeamento dos ativos de informagéo, estimativa dos riscos levantados, avaliagdo,
tratamento e monitoramento dos riscos, assun¢do ou ndo dos riscos e outras informagdes pertinentes.

4.6.8. A CONTRATADA deve possuir e manter as informagdes disponiveis a CONTRATANTE:

4.6.9. O plano de continuidade, contendo as agdes de recuperagdo de desastres e contingéncia de negocio;

4.6.10. Os resultados dos testes trimestrais de avaliagdo dos mecanismos descritos no plano relacionados a disponibilidade dos dados e
servigos em caso de interrupgao;

4.6.11. Plano de resposta a incidentes contendo os procedimentos relacionados & prevengdo e resposta aos incidentes referentes aos
servigos objetos deste Termo de Referéncia.

4.6.12. Os resultados respostas a incidentes relacionados com os servigos.

4.6.13. E expressamente vedado o acesso aos dados hospedados na infraestrutura de nuvem por parte da CONTRATADA ou do

provedor de servigos de nuvem, sem autorizagdo prévia e formal da CONTRATANTE. A Solugdo contratada devera oferecer mecanismos de
acesso seguro aos dados, com uso de chaves de criptografia, assegurando que apenas usuarios ¢ aplicagdes devidamente autorizados possam
acessa-los.

4.6.14. A Solugdo devera contemplar criptografia automatica de dados e objetos armazenados, utilizando o padrdo AES (Advanced
Encryption Standard) com chave de, no minimo, 256 bits, ou outro algoritmo de seguranca com forga criptografica equivalente ou superior,
desde que aprovado previamente pela CONTRATANTE. Também deverd garantir comunicagdo criptografada e protegida durante a
transferéncia de dados.

4.6.15. Adicionalmente, a Solugdo devera dispor de mecanismos robustos de seguranga da informagéo, incluindo, mas ndo se limitando
a:

4.6.16. Solugdo de controle de trafego de borda do tipo firewall, abrangendo trafego norte-sul, leste-oeste e aplicagdes;

4.6.17. Solugdo de prevengdo e detecgdo de intrusoes (IDS/IPS);

4.6.18. Solugdo de protecao contra ataques de negagdo de servigo distribuido (anti-DDoS).

4.6.19. A CONTRATADA compromete-se a proteger os dados da CONTRATANTE contra acessos ndo autorizados, abstendo-se de

replica-los ou realizar copias de seguranca (backups) fora dos ambientes de computacdo em nuvem autorizados. Qualquer tentativa de acesso
por terceiros, inclusive por via judicial ou internacional, devera ser imediatamente comunicada 8 CONTRATANTE, de forma formal.

4.6.20. A CONTRATADA devera garantir que todos os dados, metadados, informagdes e conhecimentos gerados ou armazenados pela
CONTRATANTE estejam no territorio brasileiro, bem como suas copias de seguranga, permanegam exclusivamente dentro desse territorio,
caso assim tenha sido definido pela CONTRATANTE para a instancia¢do de servigos, processamento ou hospedagem de dados. A transferéncia
internacional de dados somente sera permitida mediante opgao expressa da CONTRATANTE, em conformidade com a legislagdo vigente.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Contratada devera orientar sua equipe técnica sobre as boas praticas voltadas ao consumo consciente, reducdo de desperdicio dos
recursos naturais e coleta seletiva, inclusive a adequada destinagao dos residuos porventura gerados na execugdo do contrato, com o objetivo de
contribuir para a preservacdo do meio ambiente, quando aplicavel.

Os servicos devem estar aderentes as seguintes diretrizes sociais:

4.7.2. Os profissionais da CONTRATADA que desempenhardo as atividades em contato direto junto ao CONTRATANTE, deverdo
cumprir os seguintes requisitos:

4.7.3. Apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou virtual, evitando-se o vestuario que caracterize o
comprometimento da boa imagem institucional da CONTRATANTE ou que ofenda o senso comum de moral e bons costumes;

4.74. Respeitar todos os servidores, funcionarios e colaboradores, em qualquer posi¢ao hierarquica, preservando a comunicagio € o
relacionamento interpessoal construtivo;

4.7.5. Atuar nas dependéncias da CONTRATANTE com urbanidade e cortesia.
Os servigos devem estar aderentes as seguintes diretrizes ambientais:

4.7.6. Devera entregar os documentos solicitados preferencialmente na forma digital, com vistas a evitar ou reduzir o uso de papel e
impressao, em atendimento ao Art. 9° da Politica de Nacional de Residuos Sélidos (Lei n® 12.305, de 2 de agosto de 2010);

4.7.7. As configuragdes de hardware e software deverdo ser realizadas visando alto desempenho com a utilizagéo racional de energia,
evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletronicos;

4.7.8. Utilizar de forma eficiente o espago de armazenamento virtual e oferecer o maximo de desempenho de processamento com o
menor impacto ou comprometimento da capacidade de processamento dos recursos tecnolégicos da CONTRATANTE.

Os servigos devem estar aderentes as seguintes diretrizes culturais:

4.7.9. Todos os documentos e relatérios deverdo ser produzidos em lingua portuguesa, salvo quando autorizado pela
CONTRATANTE.

4.8. Requisitos da Arquitetura Tecnolégica

4.8.1. Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnologica estabelecidas pela area técnica da

CONTRATANTE.



4.8.2. A adogao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela CONTRATANTE. Caso ndo seja
autorizada, ¢ vedado a CONTRATADA adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela CONTRATANTE.

4.8.3. Para os servigcos de gerenciamento e operagdo do ambiente de nuvem, as configuragdes do ambiente deverdo ser executadas
observando-se as diretrizes de politicas e gestdo do ambiente de nuvem estabelecidas pela area técnica da CONTRATANTE.

4.8.4. Para os servigos de operagdo do ambiente de nuvem, a ado¢do de tecnologia ou arquitetura diversa devera ser autorizada
previamente pela CONTRATANTE. Caso ndo seja autorizada, ¢ vedado 8 CONTRATADA adotar arquitetura, componentes ou tecnologias
diferentes daquelas definidas pela CONTRATANTE.

4.8.5. A arquitetura da Solugdo de TI objeto do presente Termo de Referéncia devera fornecer os seguintes recursos observar a0 menos
os seguintes principios de exceléncia em operagdo em nuvem:

4.8.6. Permitir o uso de operagdes como codigo (Operations as Code): Ser capaz de prover e definir uma carga de trabalho (aplicagdes e
infraestrutura) como codigo e atualiza-la como codigo;

4.8.7. Permitir o uso de documentacdo baseada em anota¢des (Annotate Documentation): Anotagdes sdo utilizadas como entrada para
as operagdes via codigo.

4.8.8. Permitir mudangas constantes, pequenas e frequentes.

4.8.9. O design das cargas de trabalho deve permitir que os componentes sejam atualizados com frequéncia.

4.8.10. Permitir a antecipagdo de falhas: Ser capaz de permitir a simulagdo de cendrios, realizagdo de teste e validagdo de requisitos antes
de entrada em produgao.

4.8.11. As arquiteturas criadas pela CONTRATADA em ambiente de nuvem devem:

4.8.12. Ser precedidas de planejamento,

4.8.13. Possuir cotas que limitem o consumo de determinado recurso de acordo com as necessidades da CONTRATANTE.

4.8.14. Permitir o gerenciamento de capacidade das cargas de trabalho com antecedéncia com vistas a evitar a limitag@o inesperada do
consumo de recursos.

4.8.15. Prever mecanismos de controle de custos por meio de alertas relacionados a situagdes em que os gastos atingirem determinados
limites.

4.8.16. Ser projetadas observando padrdes minimos de seguranga, incluindo: controle de acesso, uso de mecanismos de log e de

monitoramento, gestdo de credenciais, segmentacao de rede, entre outros recomendados pelo provedor.
4.8.17. Necessidade de Alocagdo Dinamica de Recursos Computacionais:

a) Alocagdo dinamica de maquinas virtuais com capacidades variadas de processamento, memoria de leitura e escrita e
armazenamento de dados;

b) Alocagao dinamica de ferramentas e servigos prontos para uso de bases de dados relacionais e base de dados ndo
estruturados;

¢) Alocacdo dindmica de ferramentas e servigos prontos para uso relacionadas ao desenvolvimento de softwares, Redes, Big
Data, Inteligéncia Artificial e Analytics.

d) Necessidades de Armazenamento de Dados:

i. Quantidade ilimitada de objetos armazenados por volume contratado, bem como nimero ilimitado de transa¢des nos
arquivos gravados;

ii. Recursos para definir limites para a quantidade de dados armazenados por volume, bem como a visibilidade dos
espagos utilizados.
4.9. Requisitos de Projeto
4.9.1. Os servigos deverdo observar integralmente os requisitos de projeto e de implementacdo descritos a seguir:
a) O atendimento as demandas da CONTRATANTE sera feito por projeto;
b) A cobranga do servigo em cada plano de gerenciamento e sustentacdo de ambientes de nuvem sera feita por projeto gerenciado ou por
esforgo de gerenciamento.
4.10. Requisitos de Implantac¢io

4.10.1. Os Servigos de Computagcdo em Nuvem - Infraestrutura como Servico — laaS, deverdo ser executados observando integralmente o
projeto definido pela CONTRATADA e aprovado pela CONTRATANTE.

4.10.2. A CONTRATADA devera adotar, sempre que possivel, mecanismos de automagao e de implantacdo continua, praticas ageis na
operacdo, implantacdo e automagdo de processos e cargas de trabalho no ambiente de nuvem. Os servigos deverdo observar integralmente os
requisitos de implantagdo, instalacdo e fornecimento descritos a seguir:

4.10.2.1. Entregas do Cloud Services Brokerage:

a) Catalogo de ofertas de servigos em nuvem: o CONTRATANTE terd acesso amplo aos servigos de Infraestrutura como Servigo
(IaaS) oferecidos pelos provedores parceiros;

b) Recomendagdes para otimizag@o de consumo: sempre que identificada uma distor¢do no consumo ou utilizagdo ineficiente de uma
funcionalidade ou servico, a CONTRATANTE podera receber da CONTRATADA recomendagdes para melhor utilizagdo dos

recursos em nuvem, enviadas pela equipe de Gestdo Técnica de Contas. A CONTRATANTE podera receber também apoio e

orientacdo dessa equipe, que, por meio de analises de consumo e otimizagdo, pode propor melhorias, recomenda¢des de melhor
utilizagdo do ambiente, oferecer insights de tendéncias, além de fornecer outras informagdes que auxiliem o CONTRATANTE a
maximizar a eficiéncia financeira do ambiente;

¢) Corretagem customizada: orgamentagdo técnica ¢ andlises comparativas podem ser solicitadas a qualquer momento pela
CONTRATANTE durante a vigéncia do contrato;



d) Suporte de atendimento: as interagdes de suporte com os provedores parceiros serdo realizadas pela CONTRATADA — mediante
abertura de chamado na central de atendimento por parte da CONTRATANTE, ndo havendo quaisquer restricdes a realizagdo de
outras interacdes técnicas, de interesse das partes, entreo CONTRATANTE e os respectivos provedores de servigos de nuvem. Todo
atendimento de suporte serd realizado em lingua portuguesa.

e) Gestdo Técnica de Contas: o servico de gestdo técnica de contas é um atendimento especializado que auxilia o CONTRATANTE
fornecendo orientagdes sobre o servico contratado e sobre os processos e ferramentas disponiveis, a fim de auxiliar o
CONTRATANTE no direcionamento de suas necessidades as equipes técnicas do Serpro. Seu objetivo ¢ facilitar a gestdo contratual
pelo CONTRATANTE por meio do fornecimento de recomendagdes de otimizagcdo do ambiente, acompanhamento das ordens de
servigo, esclarecimento de duvidas, configuragdo de alertas de orcamento e monitoramento de consumo;

f) Conectividade: o acesso aos servicos em nuvem podera ser feito via internet ou por conexdo fisica dedicada, com tinel
criptografado para trafego de dados, contratado opcionalmente;

g) Marketplace: o Marketplace ¢ uma loja online de operagdo e curadoria, gerida pelo respectivo provedor de nuvem, que
disponibiliza acesso a um amplo acervo digital de solugdes de software e servigos, que se integram ou complementam as solugdes de
nuvem do provedor:

i. No Marketplace, a CONTRATANTE podera encontrar, implantar e gerenciar diversos softwares, dados e servicos em seu
ambiente de nuvem. Na pagina do produto de software, disponivel no Marketplace do provedor, a CONTRATANTE podera
obter as informagdes sobre o descritivo do produto de software, o modelo de suporte e as condi¢des de uso definidas pelo
fabricante;

ii. No contexto do Cloud Service Brokerage, a CONTRATADA disponibiliza 8 CONTRATANTE a plataforma para acesso ao
Marketplace dos provedores e realiza a intermediagdo financeira de cobranga e de pagamento ao provedor pelo uso dos
softwares e servigos obtidos na loja on-line;

iii. A CONTRATADA nao fornecera nenhum tipo de garantia sobre os softwares ou servigos obtidos no Marketplace dos
provedores;

iv. Sera de responsabilidade da CONTRATANTE a escolha e aceitacdio dos termos de uso dos softwares e servigos adquiridos
no Marketplace; e

v. Cabera a CONTRATANTE: (i) analisar o descritivo do produto de software, as condi¢des de uso e o modelo de suporte
disponibilizado pelo fabricante, (ii) solicitar a CONTRATADA o orgamento para uso do produto de software, (iii)
responsabilizar-se pelo produto ou servigo contratado via marketplace, inclusive encarregando-se de contactar o fornecedor
responsavel pelo produto ou servigo adquirido caso este venha a apresentar problemas e (iv) responsabilizar-se pelos custos
adicionais ocasionados pela infraestrutura de implantagio do software.

4.10.2.2. Entregas do Cloud Services Management:

a) Trata-se do servigo continuado de suporte a infraestrutura de nuvem, provido por equipes técnicas especializadas, que atuam de
forma multidisciplinar na sustentagdo da infraestrutura em nuvem da CONTRATANTE, buscando sempre uma maior
disponibilidade, desempenho e seguranga deste ambiente.

b) O modelo de comercializagao do suporte a infraestrutura de nuvem ¢é prestado mensalmente apos a abertura de demanda para
internalizagdo do projeto a ser gerenciado e sustentado pela CONTRATADA. O projeto de internalizagdo ¢ pré-requisito que
antecede a implementagdo da sustentagcdo do ambiente de nuvem da CONTRATANTE. O projeto de internalizagdo visa mapear as
necessidades da CONTRATANTE, definir as politicas de produgdo do ambiente em nuvem, obter requisitos de informagdes
arquiteturais e operacionais do ambiente, bem como também estabelecer o planejamento das atividades de sustentagdo do ambiente
de forma confiavel e segura.

4.10.2.3. Entregas do Cloud Generic Professional Services — Consultoria Especializada

a) As entregas deste servico serdo acordadas entre as partes no momento da avaliagdo inicial e proposta de solugdo.

4.11. Requisito de Migracgio

4.11.1. A CONTRATADA devera realizar a transi¢do contratual de forma completa, estruturada, controlada e segura, assegurando a
continuidade operacional e a integridade dos servigos prestados. Esta transi¢do devera obrigatoriamente incluir a migragao integral, assistida e
validada de todos os ativos computacionais atualmente hospedados na conta AWS vinculada ao contrato vigente com a empresa E-
Master para a conta AWS gerenciada pelo Serpro, sem qualquer perda de dados, configuragdes, funcionalidades ou degradacdo de
desempenho.

4.11.2. Essa migragao deve contemplar, mas nao exclusivamente:

4.11.3. A'simagens de maquinas virtuais (AMIs - Amazon Machine Images), volumes EBS, snapshots, buckets S3, parametros
armazenados (ex: Parameter Store, Secrets Manager), configuracdes de rede (VPCs, sub-redes, route tables, security groups, ACLs), permissdes
e papéis (IAM Roles/Policies), além de quaisquer outros recursos ou artefatos técnicos necessarios a operagdo do ambiente;

4.11.4. A validacdo técnica pés-migracio de todos os servigos e componentes replicados, assegurando sua conformidade com os
requisitos originais de desempenho, seguranga, disponibilidade e escalabilidade;

4.11.5. A transferéncia integral de conhecimento técnico e operacional, abrangendo metodologias, scripts de automagdo (ex:
CloudFormation, Terraform), pipelines de integracéo e entrega continua (CI/CD), rotinas de backup e recuperagdo, solugdes de monitoramento
(ex: CloudWatch, Prometheus, Grafana), documentacdo de infraestrutura como codigo (IaC), e quaisquer elementos relevantes para a
continuidade e evolu¢do do ambiente;

4.11.6. A disponibilizacdo de documentagdo técnica e operacional atualizada, incluindo diagramas de arquitetura, inventario de
recursos, matriz de responsabilidades (RACI), procedimentos operacionais padrao (POPs), e manuais de administragdo, operagdo e manutengio;

4.11.7. Quando demandado, a capacitacido técnica dos profissionais indicados pelo CONTRATANTE ou por eventual nova
empresa designada para dar continuidade aos servicos, garantindo a transferéncia efetiva do conhecimento acumulado durante a execugdo
contratual.

4.11.8. Adicionalmente, a CONTRATADA devera ceder ao CONTRATANTE, de forma irrestrita e definitiva, todos os direitos
patrimoniais e de uso sobre os artefatos desenvolvidos, configurados ou entregues no escopo do contrato, permitindo sua livre utilizagdo,



modificagdo, reprodugao, redistribui¢do e reuso, sem necessidade de autorizago adicional.

4.11.9. Considerando que o objeto deste contrato constitui obra imaterial de natureza tecnolégica, insuscetivel de privilégio, a cessdao
mencionada inclui a entrega de todos os dadoes, codigos-fonte, scripts, templates, imagens de maquinas, registros, configuracdes,
documentagdes e quaisquer outros elementos técnicos necessarios a concepgdo, desenvolvimento, implantacdo, operagdo e evolucdo do
ambiente contratado.

5. REQUISITOS DE GARANTIA, MANUTENC;\O
5.1. Sdo premissas exigidas para prestagdo dos servigos previstos:
5.2. O contrato com a CONTRATADA deve englobar todos os servigos profissionais relacionados, ndo sendo possivel modificagdo o

objeto, ficando a cargo do gestor publico a previsdo ou ndo de estimativa de volume por item, formalizadas no ato de abertura de Ordem de
Servigo (OS) e conforme disponibilidade orcamentaria.

5.3. O CONTRATANTE tera uma equipe operacional de TIC propria e apta para assumir as responsabilidades, de acordo com os
servigos desejados.

5.4. A érea de TIC do CONTRATANTE devera ser responsavel pela gestdo dos projetos na nuvem e deve demandar formalmente a
CONTRATADA, via Central de Servigos, os servigos que mais se adequem as suas necessidades e capacidades técnicas.

5.5. O projeto deve estar adequado para uso em ambiente de nuvem, respeitando eventuais limitagdes técnicas, inclusive aquelas que
forem especificas dos provedores selecionados.

5.6. As decisdes técnicas e tecnologicas referentes ao ambiente de nuvem do CONTRATANTE, para um ou mais projetos, sao
competéncia do Contratante.

5.7. Para o uso dos servigos para desenho de arquitetura de nuvem, gerenciamento de migracdo para nuvem, automagao e engenharia
para nuvem, gerenciamento de servigos em nuvem e servigos profissional genérico em nuvem devera ser obrigatdrio a estimativa de uso e
contrata¢do do CSB, CSM e Horas de Consultoria

5.8. Apods a contratagdo, o ponto de contato do CONTRATANTE deverd ser sempre a CONTRATADA, ndo devendo o
CONTRATANTE solicitar suporte, atendimento ou servigos diretamente ao provedor.

5.9. A CONTRATADA ndo se responsabilizara pelo conhecimento de regras de negdcio ou atividade-fim do Contratante.

5.10. A disponibilidade ofertada pela CONTRATADA devera ser limitada aos recursos do ambiente do servigo de nuvem contratado.
A CONTRATADA nio devera ser responsabilizada pelo mau uso dos servicos em nuvem realizados pelo CONTRATANTE, pela variagdo do
volume de uso dos recursos, pela definicdo ou implementacdo de politicas de continuidade, seguranga e privacidade dos dados, nem pela
disponibilidade de aplicagdes hospedadas em quaisquer nuvens dos parceiros da CONTRATADA.

5.11. A CONTRATADA devera ser responsavel por dar ciéncia formal sobre as atribui¢des e responsabilidades das partes, conforme
servigos contratados.

5.12. Cabe a0 CONTRATANTE manter os cadastros atualizados de suas credenciais de acesso as ferramentas disponibilizadas pela
CONTRATADA.

5.13. Cabe a0 CONTRATANTE observar a configuragdo de uso de seus servigos de nuvem, visando adequada contabilizagdo destes
servigos para fins de faturamento.

5.14. O CONTRATANTE devera ser o responsavel por a) qualquer notifica¢do, autorizagdo e/ou consentimento necessarios com
relagdo ao provisionamento e processamento do seu contetdo (incluindo qualquer dado pessoal); b) qualquer vulnerabilidade de seguranga e
respectivas consequéncias, decorrentes do seu conteudo, incluindo qualquer virus, cavalo de troia, worm ou outras rotinas de programacio
prejudiciais contidas em seu contetido; e c¢) qualquer uso que ele faga dos servigcos de uma maneira que seja incompativel com os termos do
contrato a ser firmado. A medida que o Contratante divulgue ou transfira seu contetido a um terceiro, a Contratada nio deveré ser responsavel
pela seguranga, integridade ou confidencialidade de tal conteudo fora do seu controle.

5.15. A CONTRATADA pode limitar temporariamente (total ou parcialmente) o direito do CONTRATANTE de acessar ou usar o
catalogo de servigos, se for identificado que seu o uso representa um risco, falha de seguranca ou uma ameaca a fung¢do das ofertas de servigos
dos provedores parceiros. Essa limitacdo somente devera ser aplicada apds uma notificagdo ao CONTRATANTE.

5.16. A CONTRATADA restaurara o acesso imediatamente apé6s o CONTRATANTE ter resolvido o problema que deu origem a
limitag@o.

5.17. O CONTRATANTE manter-se-a responsavel pelo pagamento integral do uso dos servigos durante o periodo de limitagéo.

5.18. O CONTRATANTE devera ser o responsavel por manter a confidencialidade de sua conta e a seguranga de quaisquer senhas,

chaves de autentica¢@o ou credenciais de seguranca usadas para permitir seu acesso aos servigos, assim como todas as atividades que ocorram
na sua conta.

5.19. E de responsabilidade do CONTRATANTE notificar a CONTRATADA sobre qualquer uso ndo autorizado ou indevido de sua
conta ou qualquer incidente de seguranga relacionado aos servigos

5.20. Requisitos de Experiéncia Profissional

5.20.1. Os servicos da presente contratagdo deverdo ser prestados por técnicos devidamente capacitados nos produtos em questdo, bem
como com todos os recursos ferramentais necessarios para a prestacdo dos servicos.

5.21. Requisitos de Formacio da Equipe

5.21.1. Nao serdo exigidos requisitos de formacdo da equipe para a presente a contratagao.

5.22. Requisitos de Metodologia de Trabalho

5.22.1. A execugdo dos servigos esta condicionada ao recebimento pela CONTRATADA de Ordem de Servigo (OS) emitida pela
CONTRATANTE.

5.22.2. A CONTRATADA devera empregar recursos de metodologias ageis, DESECVOPS (Development, Security and Operations) nas

atividades de automagao necessarias para assegurar o gerenciamento. Monitoramento e operagdo dos servicos.

5.22.3. A OS indicara o servigo, a quantidade ¢ a localidade na qual os deverdo ser prestados.



5.22.4. A CONTRATADA deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas
por dia e 7 dias por semana de maneira eletronica e telefonica.

5.22.5. A execugdo do servigo dever ser acompanhada pela CONTRATADA, que dard ciéncia de eventuais acontecimentos a
CONTRATANTE.
5.22.6. CONTRATADA sera responsavel por dar ciéncia formal sobre as atribui¢des e responsabilidades das partes, conforme servigos

contratados. Cabe a CONTRATANTE manter os cadastros atualizados de suas credenciais de acesso as ferramentas disponibilizadas pela
CONTRATADA,;

5.22.7. Cabe a0 CONTRATANTE observar a configuragdo de uso de seus servigos de nuvem, visando adequada contabilizagdo destes
servicos para fins de faturamento. A CONTRATADA devera disponibilizar ferramenta que possibilite o controle dos custos pela
CONTRATANTE.

5.23. Vistoria
5.23.1. Nao ha necessidade de realizagdo de avaliagdo prévia do local de execugdo dos servigos.
5.23.2. Outros Requisitos Aplicaveis
5.23.3. A contratagdo em tela também deve atender aos seguintes requisitos:

a) Permitir o pagamento sob demanda a depender do consumo utilizado;

b) O suporte técnico deve ser capaz de abranger todos os elementos ¢ itens da solugio.

5.24. Sustentabilidade

5.24.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os seguintes
requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

a) implementagdo de codigos que otimizem o consumo de recursos computacionais;
b) aumento da eficiéncia energética;

¢) redugdo do consumo de papel, recursos de impressdo e outros insumos néo renovaveis.

5.25. Da exigéncia de carta de solidariedade

5.25.1. Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade emitida pelo fabricante, que assegure a
execugdo do contrato.

5.26. Subcontratacgio
5.26.1. Nao ¢ admitida a subcontratagdo do objeto contratual.

5.27. Garantia da Contratacio
5.27.1. Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021, no percentual e condi¢des
descritas nas clausulas do contrato.
5.27.2. Em caso de opgdo pelo seguro-garantia, a contratada devera apresenta-la, no maximo, até a data de assinatura do contrato.
5.27.3. A garantia, nas modalidades caugdo e fianga bancaria, devera ser prestada em até 10 dias uteis apos a assinatura do contrato.
5.27.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relag@o a garantia da contratacao.

6. PAPEIS E RESPONSABILIDADES

6.1. Sao obriga¢oes da CONTRATANTE:
6.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucdo dos
contratos;
6.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigco ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia;
6.1.3. Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspecdes realizadas;
6.1.4. Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgao gerenciador da Ata
de Registro de Precos, quando aplicavel;
6.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
6.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC;
6.1.7. Definir produtividade ou capacidade minima de fornecimento da solug@o de TIC por parte do contratado, com base em pesquisas

de mercado, quando aplicavel;

6.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja
criagdo ou alteragdo seja objeto da relagdo contratual pertengam a Administragdo, incluindo a documentagéo, o codigo-fonte de aplicagdes, os
modelos de dados e as bases de dados, justificando os casos em que isso néo ocorrer;

6.2. Sao obrigacdes da CONTRATADA:
6.2.1. Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execugio do contrato;
6.2.2. Atender prontamente quaisquer orientagdes e exigéncias da equipe de fiscalizagdo do contrato, inerentes a execucdo do objeto
contratual;
6.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais,

prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execugdo dos servigos pela contratante;
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6.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

6.2.5. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilita¢ao;

6.2.6. Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugéo de TIC;

6.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do
contrato;

6.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos

produzidos em decorréncia da relagdo contratual, incluindo a documentagdo, os modelos de dados ¢ as bases de dados a administragéo;

7. MODELO DE EXECUCAO DO CONTRATO
7.1. Condicdes de execucio do objeto
7.1.1. Os servigos contratados deverdo ser prestados em regime integral, 24 horas por dia, 7 dias por semana, sem interrupg¢do da
comunicacdo ou redugao de velocidades fora do horario comercial ou em finais de semana e feriados.
7.1.2. Devera ser registrado o valor mensal unitario.
7.1.3. A CONTRATADA devera se comprometer com o atendimento eventual bem como a adi¢éo de futuros sistemas na infraestrutura

de Nuvem durante a vigéncia do contrato, nas mesmas condi¢des técnicas e de pregos oferecidos para o objeto do edital, respeitados os limites
legais e técnicos, bem como os prazos estipulados neste TR.

7.1.4. Em até 15 dias uteis, a CONTRATADA devera disponibilizar o acesso ao sistema web online via internet, que permitira ao CFQ
efetuar a gestdo, controle de acessos, servigos e faturas.

7.1.5. Em até 15 dias uteis da assinatura do contrato a CONTRATADA apresentara o plano de migragdo contendo o cronograma e
planejamento a ser acompanhado pelo CFQ conforme item "PRAZO DE ENTREGA E ATIVACAO ".

7.1.6. Para o recebimento dos servigos, o CFQ utilizard o fluxo previsto no item 8.1 Do Recebimento.

7.1.7. Sempre que necessario, 0 CFQ emitird ordem de servico a CONTRATADA quando de mudanga ou adigdo de sistemas ou

suporte para cada um dos servigos oferecidos.

7.1.8. Sera utilizado um fluxo de prestagdo de servigos mensal, onde a CONTRATADA devera durante a vigéncia do contrato manter
em operagao a solugdo e disponibilizar suporte.

7.1.9. A CONTRATADA devera supervisionar permanentemente o servigo e realizar a devida detec¢do e corre¢do de eventuais falhas,
visando o restabelecimento do servi¢o dentro dos niveis de servico acordado.

7.1.10. Mensalmente, apds a devida comprovacdo de prestagdo de servigo pela CONTRATADA, o CFQ realizara as conferéncias dos
niveis de servico alcangados e validado para fins de calculo do valor a ser pago pelo servico, conforme descrito no item 8.1 Do Recebimento.

7.1.11. Para a comprovagdo dos servigos prestados, citado no item anterior, devera ser possivel visualizar o relatorio de prestagdo dos
servigos ativos no ultimo dia do més, ou em dia acordado com o CFQ, para fins de faturamento.

7.1.12. A CONTRATADA devera fornecer o servigo, rigorosamente segundo as especificagdes, salvo fato superveniente acatado pela
Administragao.

7.1.13. A CONTRATADA devera disponibilizar o monitoramento on-line e acessivel pela web dos servigos contratados, incluindo
informagdes sobre o desempenho, utilizagdo ¢ demais informagdes de todos os servigos contratados.

7.1.14. A CONTRATADA devera supervisionar, através de monitoramento pré-ativo permanente, a disponibilidade dos sistemas, e
realizar a devida detecgdo e corregdo de indisponibilidades dos mesmos.

7.1.15. A CONTRATADA devera apresentar mensalmente relatorios comprobatdrios de atendimento dos niveis contratados, informando
cada interrupgéo e a respectiva justificativa, quando houver.

7.1.16. A CONTRATADA devera fornecer e manter atualizada uma lista de recorréncia, com contatos internos para casos em que os niveis de
servigo nao estiverem sendo atendidos e seja necessario o restabelecimento do servigo.

7.2. Local e horario da prestacio dos servigos

7.2.1. Os servigos serdo prestados ao CONSELHO FEDERAL DE QUIMICA - CFQ, tendo como unidade gestora a Geréncia de
Tecnologia da Informagdo ¢ Comunicagdo — GETIC, cujo enderego de referéncia ¢ SCS Quadra 9, Torre B, 9° Andar, Edificio Parque Cidade
Corporate, 70308-200 Brasilia, DF

7.2.2. Em razéo da reforma da sede do CFQ, os servicos poderdo ser transferidos para outro enderego, mediante comunicagdo prévia a
CONTRATADA.

7.3. Materiais a serem disponibilizados

7.3.1. Nao se aplica.

7.4. Informagdes relevantes para o dimensionamento da proposta

74.1. Todas as informagdes estdo disponiveis neste Termo de Referéncia e demais instrumentos que compdem a contratagao.

7.5. Especificacdo da garantia do servico (art. 40, §1°, inciso I11, da Lei n® 14.133, de 2021)

7.5.1. O prazo de garantia contratual dos servigos ¢ aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Codigo de Defesa
do Consumidor).

7.6. Formas de transferéncia de conhecimento

7.6.1. A CONTRATADA devera prestar 8 CONTRATANTE, sem 6nus adicional, toda a assisténcia técnica e operacional necessaria

para garantir a adequada transi¢do dos servigos prestados em ambiente multicloud, em caso de encerramento contratual por prazo ou rescisdo
antecipada. Essa assisténcia devera ocorrer em até 4 (quatro) meses, contados a partir da solicitacdo formal da CONTRATANTE, podendo ser
ajustada mediante justificativa técnica e acordo entre as partes.
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7.6.2. A CONTRATADA devera disponibilizar equipe técnica qualificada, com pleno dominio sobre os servigos contratados, para
realizar o repasse estruturado de conhecimento, abrangendo todas as cargas de trabalho, integracdes entre provedores de nuvem, configuracdes
de rede, mecanismos de seguranga, estratégias de backup e recuperagdo de desastres, bem como procedimentos de automagao, monitoramento e
escalabilidade. Deverd, ainda, entregar 8 CONTRATANTE documentagdo técnica completa e atualizada, incluindo a arquitetura das solugdes
em cada provedor de nuvem, inventario de recursos utilizados, topologia da rede, politicas de seguranga e conformidade, e quaisquer outras
informagdes relevantes para garantir a continuidade e integridade dos servigos.

7.6.3. A CONTRATADA devera apoiar tecnicamente a migragdo ou replicacdo de dados e workloads para novo ambiente, conforme
diretrizes da CONTRATANTE, participando de reunides de acompanhamento e prestando esclarecimentos sempre que solicitado. A transi¢do
somente serd considerada concluida apos validagdo formal da CONTRATANTE, mediante verificagdo de que todas as informagdes e ativos
necessarios foram integralmente repassados e estdo em conformidade com os requisitos técnicos e operacionais estabelecidos.

7.7. Procedimentos de transicéo e finalizacio do contrato
7.7.1. Os procedimentos de transicdo e finalizacdo do contrato constituem-se das seguintes etapas:
7.7.2. a) Ao término do CONTRATO, seja por decurso de vigéncia ou por rescisdo antecipada, a CONTRATADA fica obrigada a

promover atividades de encerramento contratual, adotando um plano de transi¢do final, com transferéncia de tecnologia e técnicas empregadas,
sem perda de informagdes, capacitando, se solicitado, os técnicos do CONTRATANTE ou os da nova pessoa juridica que continuara a
execucdo dos servigos, sem 6nus adicional a CONTRATANTE.

7.7.3. b) A CONTRATADA devera destruir ou eliminar as informagdes da CONTRATANTE apenas apos concluida a assisténcia
prevista acima, condicionada a autorizacdo expressa e por escrito da CONTRATANTE. A CONTRATADA devera emitir um termo
informando que os dados foram destruidos, de acordo com o padrao NIST 800-88.

7.8. Quantidade minima de servicos para comparagio e controle

7.8.1. Cada Ordem de Servico (OS) devera especificar, de forma clara e objetiva, o volume de servicos demandados, incluindo a sua
localizagdo (fisica ou logica) e o prazo para execugdo. Essas informagdes servirdo como base para fins de controle, medi¢do e comparabilidade
entre as entregas realizadas, garantindo o acompanhamento da execugao contratual e a conformidade com os parametros estabelecidos.

7.9. Mecanismos formais de comunicac¢ao

7.9.1. Séo definidos como mecanismos formais de Comunicagdo, entre a CONTRATANTE e a CONTRATADA, os seguintes:

7.9.2. Ordem de Execugdo de Servigo e Fornecimento (OESF);

7.9.3. Ata de Reunido;

7.9.4. Oficio;

7.9.5. Sistema de abertura de chamados; e

7.9.6. E-mails.

7.10. Formas de Pagamento

7.10.1. Os critérios de medi¢do e pagamento serdo tratados em topico proprio do Modelo de Gestdo do Contrato deste Termo de
Referéncia.

7.11. Manutencio de Sigilo e Normas de Seguranca

7.11.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e

midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo do contrato, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pela
CONTRATANTE a tais documentos.

7.11.2. O Termo de Compromisso ¢ Manutengdo de Sigilo, contendo declaragdo de manutencdo de sigilo e respeito as normas de
seguranga vigentes na entidade, a ser assinado pelo representante legal da CONTRATADA, e Termo de Ciéncia, a ser assinado por todos os
empregados da CONTRATADA diretamente envolvidos na contratagdo, encontram-se nos ANEXOS I e II.

MODELO DE GESTAO DO CONTRATO

O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da Lei n® 14.133, de 2021, e cada
parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente pelo
tempo correspondente, anotadas tais circunstancias mediante simples apostila.

As comunicagdes entre o 6rgdo ou entidade e a CONTRATADA devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletronica para esse fim.

O orgdo ou entidade podera convocar representante da empresa para adog@o de providéncias que devam ser cumpridas de imediato

8.1. Preposto

8.1.1. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos, indicando no
instrumento os poderes e deveres em relag@o a execugdo do objeto contratado.

8.1.2. O CONTRATANTE podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do preposto da empresa, hipotese
em que a Contratada designara outro para o exercicio da atividade

8.2. Reuniéo Inicial

8.2.1. Ap6s a assinatura do Contrato ¢ a nomeagdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento

com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis diividas
acerca da execugdo do contrato.

8.2.2. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera em até
05(cinco) dias uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

8.2.3. A pauta desta reunido observara, pelo menos:



8.2.4. Presenca do representante legal da CONTRATADA, que apresentard o seu preposto;

8.2.5. Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciéncia;
8.2.6. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;
8.2.7. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa designado

para acompanhar a execugdo do contrato e atuar como interlocutor principal junto 8 CONTRATANTE, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

8.2.8. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste
termo de referéncia.

8.3. Fiscalizagao

8.3.1. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos.
8.3.2. O(s) fiscal(is) do contrato verificara(3o) a manutencao das condi¢des de habilitagdo da contratada, acompanhara(ao) o empenho,

0 pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios
pertinentes, caso necessario.

8.3.3. Caso ocorra descumprimento das obrigagdes contratuais, o(s) fiscal(is) do contrato atuara(do) tempestivamente na solu¢do do
problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua(s) competéncia(s):

8.3.4. O(s) fiscal(is) do contrato anotard(3o) em registro proprio todas as ocorréncias relacionadas a execugdo do contrato,
determinando o que for necessario para a regularizagio das faltas ou dos defeitos observados;

8.3.5. O(s) fiscal(is) do contrato anotara(2o) informara(ao) a seus superiores, em tempo habil para a adogdo das medidas convenientes,
a situacdo que demandar decis@o ou providéncia que ultrapasse sua(s) competéncia(s).

8.3.6. O(s) fiscal(is) do contrato acompanhara(do) a execugao do contrato, para que sejam cumpridas todas as condigdes estabelecidas
no contrato, de modo a assegurar os melhores resultados para a Administragao.

8.3.7. O(s) fiscal (is) do contrato anotara(do) no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execucdo
do contrato, com a descrigdo do que for necessario para a regularizagdo das faltas ou dos defeitos observados.

8.3.8. Identificada qualquer inexatiddo ou irregularidade, o(s) fiscal (is) do contrato emitira(do) notificacdes para a corregdo da
execugdo do contrato, determinando prazo para a corregao.

8.3.9. O(s) fiscal (is) do contrato informara(do) ao gestor do contrato, em tempo habil, a situagdo que demandar decisdo ou adogdo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

8.3.10. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica corresponsabilidade da Contratante ou de seus agentes, gestores e fiscais.

8.4. Gestor do Contrato

8.4.1. Coordenard a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da
execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteracdes e das
prorrogagdes contratuais, elaborando relatdrio com vistas a verificagdo da necessidade de adequagdes do contrato para fins de atendimento da
finalidade da administragdo.

8.5. O gestor do contrato acompanhard os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

8.6. O gestor do contrato acompanhara a manutencao das condi¢des de habilitagdo da contratada, para fins de empenho de despesa e
pagamento, e anotara os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatdrio de riscos eventuais.

8.7. O gestor do contrato emitird documento comprobatdrio da avaliacdo realizada pelos fiscais quanto ao cumprimento de obrigagdes
assumidas pelo contratado, com meng¢do ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes.

8.8. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabiliza¢do para fins de
aplicacdo de sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso.

8.9. O gestor do contrato devera elaborar relatorio final com informagdes sobre a consecug@o dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragao.

8.10. O gestor do contrato devera enviar a documentagao pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

8.11. Critérios de Recebimento e Aceitacdo

8.11.1. A CONTRATADA apresentara, até o quinto dia util do més, relatorio com todas as ordens de servigos executadas e homologadas

pela CONTRATANTE no més anterior. O relatorio devera listar, quando couber, os servigos e quantitativos utilizados durante o periodo.

8.11.2. O Termo de Recebimento Provisério (TRP) sera emitido, no prazo de até 10 (dez) dias pelo fiscal do contrato, quando da
entrega do objeto da Ordem de Servigo, o qual consiste na emissdo do Termo de Recebimento Provisorio, que, por sua vez, consiste na
declaragdo formal de que o servigo foi implementado, para posterior analise das conformidades ¢ qualidades baseadas nos requisitos e nos
critérios de aceitacdo previstos neste Termo de Referéncia.

8.11.3. O servigo podera ser rejeitado no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as
especificagdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 15 dias uteis, a contar da notificacdo do
Contratado, as suas custas, sem prejuizo da aplicagdo das penalidades.

8.12. A CONTRATANTE emitira o Termo de Recebimento Provisorio (TRP), a ser emitido pelo Fiscal Técnico, ¢ o encaminhara a
CONTRATADA.

8.12.1. O relatorio devera conter no minimo:



e Numero das Ordens de Servigo;

e Descrigdo dos servigos;

e Periodo de execugdo dos servigos;

e Quantitativo de unidades consumidas;

e Afericdo dos Niveis de Servigos;

e Valor total devido.
8.12.2. Apds o recebimento do relatorio dos servigos prestados, a CONTRATANTE devera proceder a avaliagdo da qualidade e da
conformidade dos servigos entregues, no prazo maximo de 15 (quinze) dias uteis, contados a partir do primeiro dia 1til subsequente ao

recebimento dos documentos comprobatdrios. Concluida essa avaliagdo e confirmado o recebimento provisorio, serd emitido o Termo de
Recebimento Definitivo (TRD) pela CONTRATANTE.

8.12.3. A CONTRATANTE confeccionara o documento Termo de Recebimento Definitivo (TRD), no prazo maximo de 10 (dez)
dias com base nas informagdes da etapa de avaliagdo da qualidade e contendo a autorizagdo para emissdo e posterior pagamento da(s) NOTA(S)
FISCALC(IS), devendo ser inserido nos autos para posterior rastreabilidade.

8.12.4. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando
houver necessidade de diligéncias para a aferi¢do do atendimento das exigéncias contratuais.

8.12.5. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do
art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da
execugdo do objeto, para efeito de liquidacdo e pagamento.

8.12.6. O prazo para a solugdo, pela CONTRATADA, de inconsisténcias na execugdo do objeto ou de saneamento da nota fiscal ou de
instrumento de cobranga equivalente, verificadas pela Administragdo durante a analise prévia a liquidag@o de despesa, nao sera computado para
os fins do recebimento definitivo.

8.12.7. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servigo nem a
responsabilidade ético-profissional pela perfeita execugdo do contrato.
8.13. Do Niveis Minimos de Servico Exigidos
8.13.1. As condigdes e prazos de Nivel Minimo de Servigo (NMS) encontram-se dispostas no Item 16.9 deste Termo de Referéncia.
8.14. Métodos de afericio para consolidacio de precos e volumes
8.14.1. Os valores abaixo listados tém sua representagdo em Real (BRL) garantida por no maximo um ano desde a assinatura deste
contrato.
8.14.2. Respeitados os regulamentos tributarios, eventuais descontos ou repasses relativos a imunidade tributaria serfio aplicados
conforme defini¢do corrente do SERPRO.
8.14.3. Os valores efetivamente faturados serdo detalhados nos relatorios de prestagdo de contas, de acordo com o periodo mensal de
faturamento, discriminando as variaveis definidas nas formulas de precificacdo conforme o servigo.
8.14.4. Itens Faturaveis por tipo servico:
8.14.5. Para os servicos Cloud Generic Professional Services (Consultoria Especializadas) sera utilizada a seguinte formula:
Valor a ser faturado (R$) = hora x prego
Onde:

hora = quantidade de horas gastas para a realizacdo do servigo

preco = quantia cobrada por unidade (1h) de servigo prestado

8.14.6. O Cloud Services Brokerage seguira a seguinte formula:



Valor a ser faturado por projeto (R$) = Volume de CSB x Preco.
Onde:

Volume de CSB = Volume de CSB = (vcc * fc * (1-fa)) + (vmp * fc * (1+fm))

vce (Volume de Consumo no Console): E o valor total apurado no console do provedor naquele
més de referéncia.

fc (Fator de Cambio): corresponde a importancia numérica utilizada para equalizagdo do volume
de consumo, de acordo com a forma de apresentagao na console, sendo:

Catalogo de servigos apresentados em dolar:

O Fator de Cambio equivale ao valor do délar PTAX obtido na data de cotagdo do orgamento
comercial;

Para o presente contrato, quando a apresentacdo se da em délar no console, o Fator de Cambio|
serd igual a <Valor do Fator de Cambio>.

Catalogo de servigos apresentados em reais:

Para o presente contrato, quando a apresentagdo se da em reais no console, o Fator de Cambio|
sera de 1,00.

fa (Fator de Ajuste): corresponde ao percentual excedente aquele aplicado diretamente pelo
provedor na console a partir dos recursos computacionais instanciados nos provedores parceiros.

vmp (Volume de consumo no Marketplace): que corresponde ao volume de consumo de produtos
de software no Marketplace do provedor. E dado em délares se o volume do provedor for em
ddlares, e em reais se o volume do provedor for em reais. O Volume de Consumo no Marketplace
se refere exclusivamente a conta de produtos de softwares obtidos pelo CLIENTE por meio do
Marketplace dos provedores. O Consumo de Volume no Marketplace ndo se confunde com o
consumo de recursos em nuvem que sejam necessarios para execugao dos produtos de software
no ambiente em nuvem do cliente.

fm (Fator de Marketplace): trata-se de um percentual de 20% que corresponde ao montante
adicional para realizagdo de transagao financeira pelo uso das lojas dos provedores (apuragdo de
fatores de prego em relagdo aos servigos de nuvem. Servigo de natureza de importagdo, sem
contrapartida prévia).

O volume de CSB ¢é calculado com base na cotagdo PTAX do Délar (USD), obtido na data de
apresentacao deste contrato.

O percentual do Fator de Ajuste DEVE SEGUIR A TABELA ABAIXO:

Provedor | Fator de Ajuste
IAWS 20%
IAzure 0%
Google 18%
Huawei 30%
IBM 0%
Oracle 0%
Serpro 0%
8.14.7. O CONTRATANTE podera alterar os projetos a qualquer tempo ¢ a seu livre critério, sendo que o valor a ser pago sera com base

no consumo efetivamente apurado, respeitadas as condi¢des estabelecidas neste anexo. Os projetos estardo discriminados no Relatorio Mensal
de Prestagdo de Contas.

8.14.8. O Volume de Consumo do Provedor sera contabilizado a partir dos recursos computacionais instanciados nos provedores
parceiros.
Itens de Faturamento Unidade de Medida Quantidade Precgo Unitario Valor Total
Serpro Multicloud - Cloud Services Brokerage CSB 0 R$ 0,00 R$ 0,00
Serpro Multicloud - Cloud Generic Professional Services Hora 0 R$ 0,00 R$ 0,00
8.14.9. Cloud Services Management, seguira o formato conforme o plano escolhido

8.14.9.1. O modelo de comercializagéo ¢ oferecido em forma de trés planos de servigos (basico, intermediario e avangado).

8.14.9.2. A apuragiio do valor a ser faturado SERA FEITA DE ACORDO COM OS PLANOS OFERECIDOS.

8.14.9.3. A cobranga do servigo em cada plano serd feita por projeto gerenciado ou por esforgo de gerenciamento. Nunca os dois itens sdo

faturados ao mesmo tempo, ou seja, ou se cobra por projeto gerenciado ou por esfor¢o de gerenciamento, CONFORME DETALHADO NA
TABELA ABAIXO.

8.14.9.4. Um projeto gerenciado corresponde a cada habilitagdo do servigo por provedor.

8.14.9.5. Caso o CSM seja superior as faixas que se encaixam no Projeto Gerenciado, sera cobrado pelo item de Esforco de
Gerenciamento, conforme a seguinte formula:



Volume de CSM = (vee * fc * (1-fa)) * (1+ fr)
Valor a ser faturado (R$) = Volume de CSM * Valor do IFA de esfor¢o de gerenciamento por faixa.

Onde:

e vce (Volume de Consumo na Console): é o valor total apurado na console do provedor naquele més de referéncia.
e fator de Cambio (fc): corresponde a importancia numérica utilizada para equalizagdo do volume de consumo, de acordo com a forma de
apresentacdo na console, sendo:

Catéalogo de servigos apresentados em dolar:

e O Fator de Cambio equivale ao valor do dolar PTAX obtido na data de cotagdo do orcamento comercial;

e Para o presente contrato, quando a apresentacdo se da em doélar na console, o Fator de Cambio sera igual a <Valor do Fator de Cambio>.
Catélogo de servigos apresentados em reais:

e Para o presente contrato, quando a apresentacdo se da em reais na console, o Fator de Cambio sera de 1,00.

o fa (Fator de Ajuste): corresponde ao percentual excedente aquele aplicado diretamente pelo provedor na console a partir dos recursos
computacionais instanciados nos provedores parceiros.

e fr (Fator de Regulag@o): corresponde as condigdes financeiras estabelecidas por cada provedor para provimento de suporte técnico. O
Fator de Regula¢do maximo ¢ limitado a 150%. Para o Serpro Cloud One ndo existe Fator de Regulagdo.

e Esforgo de gerenciamento por faixa: corresponde ao prego unitario a ser pago pela faixa de consumo. Para encontrar o valor unitério, de
posse do Volume de CSM, busca-se a faixa correspondente a ele e seu respectivo valor dentro do plano contratado. Esse valor é o que
deve ser usado na formula acima (esforgo de gerenciamento por faixa).

8.14.9.6. Caso o Volume de CSM seja menor que o valor unitario do projeto gerenciado do plano contratado, o valor a ser cobrado sera a
unidade do projeto gerenciado. Caso contrario, o valor a ser cobrado sera o resultado da multiplicagdo citada no item anterior.

8.14.9.7. Para efeito de calculo do Volume de CSM, as condi¢des especiais obtidas em contrapartida da parceria serdo limitadas a 60%, ou
seja, caso o percentual dessas condigdes especiais no Volume de CSB seja maior que 60%, o Volume de CSB para uso no céalculo do Volume
de CSM devera ser recalculado com limite de 60% em cima do Volume de Consumo Bruto.

Plano Basico

Unidade de Preco Valor
Itens de Faturamento Medida Qtd Unitario Total
Serpro MultiCloud - CSM - Basico - Projeto gerenciado Unidade 0 R$ 0,00 R$ 0,00
Serpro MultiCloud - CSM - Basico - Esforgo de Gerenciamento - a partir de 30.000 (vol CSM) CSM 0 R$ 0,00 R$ 0,00

Plano Intermediario

Unidade de Preco Valor
Itens de Faturamento Medida Qtd Unitario Total
Serpro MultiCloud - CSM - Intermediario - Projeto gerenciado Unidade 0 R$ 0,00 R$ 0,00
Serpro MultiCloud - CSM - Intermediario - Esforgo de Gerenciamento - de 30.000 até 200.000 (vol CSM) CSM 0 R$ 0,00 R$ 0,00
Serpro MultiCloud - CSM - Intermediario - Esforco de Gerenciamento - de 200.001 até 500.000 (vol CSM) CSM 0 R$ 0,00 R$ 0,00
Serpro MultiCloud - CSM - Intermediario - Esforco de Gerenciamento - de 500.001 até 1.000.000 (vol CSM) CSM 0 R$ 0,00 R$ 0,00
Serpro MultiCloud - CSM - Intermediario - Esforco de Gerenciamento - a partir de 1.000.001 (vol CSM) CSM 0 R$ 0,00 R$ 0,00

Plano Avancado
Itens de Faturamento Unidade de Medida |Qtd |Preco Unitario |Valor Total
Serpro MultiCloud - CSM - Avancado - Projeto Gerenciado Unidade 0 R$ 0,00 R$ 0,00
Serpro MultiCloud - CSM - Avancado - Esfor¢o de Gerenciamento - de 40.000 até 500.000 (vol CSM) CSM 0 R$ 0,00 R$ 0,00
Serpro MultiCloud - CSM - Avancado - Esfor¢o de Gerenciamento - de 500.001 até 1.000.000 (vol CSM) CSM 0 R$ 0,00 R$ 0,00
Serpro MultiCloud - CSM - Avancado - Esforgo de Gerenciamento - de 1.000.001 até 2.000.000 (vol CSM) CSM 0 R$ 0,00 R$ 0,00
Serpro MultiCloud - CSM - Avancado - Esforgo de Gerenciamento - de 2.000.001 até 3.000.000 (vol CSM) CSM 0 R$ 0,00 R$ 0,00
Serpro MultiCloud - CSM - Avancgado - Esforgo de Gerenciamento - de 3.000.001 até 4.000.000 (vol CSM) CSM 0 R$ 0,00 R$ 0,00
Serpro MultiCloud - CSM - Avancado - Esforgo de Gerenciamento - a partir de 4.000.001 (vol CSM) CSM 0 R$ 0,00 R$ 0,00
8.15. Disponibilidade dos Servicos
8.15.1. Em relagdo ao Cloud Services Brokerage CSB: As credenciais de acesso serdo disponibilizadas em até 5 dias uteis apos reunido

de alinhamento. Demais servigos, os prazos de ativacdo serdo definidos entre as PARTES apos a contratagdo, antes da formalizagdo das
demandas ou ordens de servigo.

8.16. Da Execucao dos Servicos

8.16.1. Os servicos executados pela Contratada, juntamente com o detalhamento constam no item 16 - DESCRICAO DO OBJETO deste
Termo de Referéncia.

8.16.2. Do inicio da execuc¢ao dos servigos

8.16.3. A formalizagdo para inicio da prestacdo dos servicos deve ser realizada por meio de Ordem de Servigo (OS).

8.16.4. A Ordem de servi¢o deve ser encaminhada pelo Gestor do Contrato contendo no minimo:

¢ a definigdo e a especificagdo dos servigos a serem realizados;




e 0 volume estimado de servigos a serem realizado;

e 0s prazos para realizacdo dos servigos;

¢ aidentificacdo dos responsaveis da CONTRATANTE pelo acompanhamento dos servigos;

¢ 0 limite maximo de gastos admitido com cada parcela, incluindo neste célculo limita¢des relacionadas a elasticidade de
computagdo em nuvem.

8.16.5. Com vistas a subsidiar a constru¢do da ordem de servico, a CONTRATANTE podera solicitar a qualquer momento a elaboragao
de plano de arquitetura.

8.17. Da abertura de chamados

8.17.1. Durante a execugdo dos servicos deste Termo de referéncia, deve ser disponibilizado a CONTRATANTE plataforma para

abertura e acompanhamento de chamados capaz de:

e Fornecer um numero de registro unico para acompanhamento de cada chamado.
e Comunicar 8 CONTRATANTE qualquer mudanga na situagdo de chamados.
¢ Os chamados abertos somente podem ser concluidos e fechados apos autorizagdo da CONTRATANTE.

8.18. Local de entrega e execuc¢iio dos servigos

8.18.1. Os servigos serdo prestados de forma remota, a excecdo daqueles relacionados ao transporte de dados no caso em que houver a
necessidade de utilizagao de meio fisico de transporte.

8.18.2. As reunides entre a CONTRATANTE e CONTRATADA deverdo ser realizadas de modo virtual, a menos que haja algum

impedimento. A CONTRATADA sera responsavel por prover a infraestrutura tecnoldgica para realizagdo da reunido, restando a
CONTRATANTE a responsabilidade por prover terminal de acesso a internet com capacidade de reprodugdo de audio e video aos seus
funcionarios.

8.19. Prazos e Procedimentos

8.19.1. Desativagdo (Encerramento da Prestag@o e Descarte de Dados)

8.19.2. Nao havera periodo de tolerancia para continuidade da operacdo ou manutengdo dos dados do CONTRATANTE apés o fim da
vigéncia do contrato.

8.19.3. O CONTRATANTE sera responsavel por planejar sua saida do servigo dentro do prazo de vigéncia contratual.

8.19.4. Os ambientes em nuvem do CONTRATANTE serdo desativados no dia seguinte ao término do contrato.

8.19.5. A retengdo de dados em ambientes desativados seguira as politicas dos provedores parceiros, conforme publicadas em seus
portais oficiais.

8.19.6. Recuperagao de Dados e Ambientes

8.19.7. A CONTRATADA néo sera responsavel pela recuperagdo de dados ou ambientes, cabendo integralmente a0 CONTRATANTE a
gestdo dessas atividades.

8.20. Atendimento Técnico

8.20.1. Para gestao de workloads, o CONTRATANTE deve contratar o servigo Cloud Service Management — CSM.

8.20.2. As solicitagdes de atendimento devem ser feitas durante a vigéncia do contrato, 24 horas por dia, 7 dias por semana. A prioridade
sera definida conforme o nivel de severidade estipulado no contrato.

8.20.3. Cada solicitagdo deve ser registrada nos canais de atendimento, gerando um niimero de identificacdo para acompanhamento.
8.20.4. O CONTRATANTE deve usar esse nimero para acompanhar o atendimento e reportar desvios a CONTRATADA, caso
necessario.

8.20.5. Apos o atendimento, 0 CONTRATANTE recebera um e-mail de Controle de Qualidade (CQ) para avaliar o servigo prestado.
8.20.6. As solicitagdes serdo classificadas por nivel de prioridade para defini¢do do tempo de resposta.

8.21. Canais de Atendimento

8.21.1. A CONTRATADA deve disponibilizar diversos canais de atendimento ao CONTRATANTE, conforme detalhado na Central de

Servigos Serpro (CSS). A CSS esta disponivel 24 horas por dia, 7 dias por semana, oferecendo suporte a produtos e servigos fornecidos pelo
Serpro.

SERPRO

Canais de Atendimento Disponiveis:

Telefone: 0800-728-2323

E-mail: css.serpro@serpro.gov.br

WhatsApp: +55 61 3535-6810

Formulario Eletronico: https:/form.omni.serpro.gov.br/

Chatbot: Disponivel na Central de Ajuda.

Para acessar a Central de Ajuda e obter mais informagdes sobre os canais de atendimento, visite 0 Portal de Suporte do Serpro -SUPORTE

9. CONDICOES DE PAGAMENTO

9.1. De acordo com o Estudo Técnico Preliminar, a estimativa total da contratagdo ¢ de R$ 1.508.097,40 (um milhdo, quinhentos e
sete mil novecentos e seis reais e cinte e quatro centavos) para 36 meses, cujo consumo mensal € variavel de acordo com os recursos e servigos
consumidos, conforme o detalhamento a seguir:

Unidade : . Quantidade
. . Quantidade | Valor Valor Quantidade Valor
Item Tipo Descrigao do Item | CATSER de Mensal | unitario Mensal Anual Anual para

Medida 3 anos

Valor para
3 anos


https://www.serpro.gov.br/menu/suporte/ajuda-ao-cliente?utm_source=chatgpt.com
mailto:css.serpro@serpro.gov.br
https://form.omni.serpro.gov.br/
https://www.serpro.gov.br/menu/suporte/ajuda-ao-cliente
https://www.serpro.gov.br/menu/suporte/ajuda-ao-cliente

Cloud Services
Brokerage
(Servigo de
provimento em RS
nuvem CSB 13.516,72 | R$ 1,77 23.924.59
multicloud) -
SOB
DEMANDA

RS

287.095.13 486.601,92 | R$ 861.285,40

1 | Infraestrutura 162.200,64

Cloud Service

Management 26050 RS

2 | Sustentagdo |(Projeto Unidade 1 R$ 4.997,00 12 R$ 59.964,00 36 R$ 179.892,00
. 4.997,00

Gerenciado -

Basico)

Cloud Generic

Professional

3 | Consultoria | deconautonin Horas 10 RS RS 120 RS 360 | RS 466.920,00
Lo 1.297,00| 12.970,00 155.640,00 e

especializada) -

SOB

DEMANDA

Total R$ 41.891,59 R$ 502.699,13 R$ 1.508.097,40

9.1.1. Conforme quantidades e volumes apurados, os precos ja incluem a tributagdo necessaria para a prestacdo dos servigos, conforme
a legislagdo tributaria vigente.

9.1.2. Os itens faturaveis, a forma de célculo e o detalhamento dos valores a serem pagos mensalmente pelo CFQ estdo descritos no
item 8.10.5, 8.10.6 € 8.10.9 deste Termo de Referéncia.

9.1.3. Para efeito de pagamento, a Contratada cobrara um valor mensal, que sera calculado com base no volume consumido pelo CFQ
no periodo de 21 (vinte e um) do més anterior ao dia 20 (vinte) do més especificado.

9.14. Cabera ao CFQ indicar e manter atualizadas todas as informagdes necessarias para envio eletronico (por e-mail) da nota fiscal e
dos boletos de pagamento correspondentes aos servigos prestados.

9.1.5. Desde o primeiro faturamento o relatorio de prestagdo dos servigos sera encaminhado automaticamente pela Contratada para o e-
mail informado pelo CFQ. No referido e-mail constardo as informagdes necessarias para que o CFQ acesse e se cadastre no portal.

9.1.6. O nao recebimento pelo CFQ, por correspondéncia eletronica, dos documentos de cobranga mensais ndo o isentara de efetuar o
pagamento dos valores devidos até a data de vencimento. Neste caso, o CFQ devera acessar os documentos necessarios para o pagamento no
portal Area do Cliente.

9.1.7. Nas notas fiscais emitidas o nome do CFQ tera a mesma descri¢ao adotada no Cadastro Nacional de Pessoas Juridicas (CNPJ) da
Secretaria da Receita Federal do Brasil do Ministério da Economia.

9.1.8. A Contratada devera emitir a fatura/nota fiscal em observancia a unidade gestora emissora da nota de empenho que albergou a
contrata¢do: Conselho Federal de Quimica — CFQ, CNPJ/MF n° 33.839.275/0001-72, SCS Quadra 09, Bloco A, Torre B, Salas 901 a 905 -
Edificio Parque Cidade Corporate, CEP 70.308-200, Brasilia/DF.

9.1.9. O pagamento das faturas/boletos devera ser realizado pelo CFQ no prazo de 30 (trinta) dias corridos, contados a partir da data de
emissdo da nota fiscal pela Contratada. A nota fiscal sera emitida até o ltimo dia util do més de referéncia.

9.1.10. O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a partir da instalagdo/habilitagdo/utilizagdo do
Servico.

9.1.11. O valor mensal sera atestado definitivamente em até 5 (cinco) dias corridos, contados do recebimento ou da disponibilizagdo da
documentagdo correspondente a prestagdo do servigo.

9.1.12. Decorrido o prazo para recebimento definitivo, sem que haja manifestagdo formal do CFQ, a Contratada emitird,
automaticamente, as notas fiscais referentes aos servigos prestados.

9.2. Do atraso no pagamento

9.2.1. Nio ocorrendo o pagamento, pelo CFQ, dentro do prazo estipulado no contrato, o valor devido sera acrescido de encargos, que
contemplam:

9.2.2. Multa de 1% (um por cento); e

9.2.3. Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor faturado a partir da data do vencimento.

9.2.4. O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a suspensdo imediata dos servigos prestados pela

Contratada, hipétese em que o CFQ continuara responsavel pelo pagamento dos servigos ja prestados e dos encargos financeiros deles
decorrentes.

9.3. Da retencao de tributos

9.3.1. Em conformidade com a legislagdo tributaria aplicavel, nos casos em que houver a retengdo de tributos, via substituicdo
tributdria, cabera ao CFQ enviar os comprovantes de recolhimento de tributos para o endereco eletronico da Contratada
(gestaotributaria@serpro.gov.br) ou encaminhd-los para o seguinte endereco: Departamento de Gestdo Tributaria Superintendéncia de
Controladoria SERPRO (Edificio SEDE); SGAN 601, Mddulo V; Asa Norte; Brasilia/DF; CEP 70836-900.

9.4. Da Liquidagao

94.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias tteis para fins de liquidacgao, na forma
desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instru¢do Normativa SEGES/ME n° 77/2022.

9.4.2. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado
expressa os elementos necessarios e essenciais do documento, tais como:

® 0 prazo de validade;




a data da emisséo;

os dados do contrato e do 6rgao Contratante;

o periodo respectivo de execucdo do contrato;

o valor a pagar; e

eventual destaque do valor de retengdes tributarias cabiveis.

9.4.3. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impeca a liquida¢ao
da despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagio da
regularizagdo da situag@o, sem Onus ao Contratante;

9.4.4. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovagao da regularidade
fiscal, constatada por meio de consulta online ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n° 14.133, de 2021.

9.4.5. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condigdes de habilitagdo exigidas no
edital; b) identificar possivel razdo que impeca a participacdo em licitagdo, no ambito do 6rgdo ou entidade, que implique proibicdo de contratar
com o Poder Piiblico, bem como ocorréncias impeditivas indiretas INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

9.4.6. Constatando-se, junto ao SICAF, a situacéo de irregularidade do Contratado, sera providenciada sua notificagdo, por escrito, para
que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério do Contratante.

9.4.7. Niao havendo regularizagdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos Orgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

9.4.8. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada 8 CONTRATADA a ampla defesa.

9.4.9. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato,
caso a CONTRATADA ndo regularize sua situagao junto ao SICAF.

9.5. Do Prazo de pagamento

9.5.1. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da finalizagdo da liquidacdo da despesa, conforme
se¢do anterior, nos termos da Instrugdo Normativa SEGES/ME n° 77, de 2022.

9.5.2. No caso de atraso pela CONTRATANTE, os valores devidos 8 CONTRATADA poderdo atualizados conforme estipulado na lei
14.133, de 2021.

9.6. Da Forma de pagamento

9.6.1. O pagamento serd realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pela
CONTRATADA.

9.6.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

9.6.3. Quando do pagamento, sera efetuada a retengao tributdria prevista na legislacdo aplicavel.

9.6.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizacdo do

pagamento, os percentuais estabelecidos na legislagdo vigente.

9.6.5. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
reten¢do tributaria quanto aos impostos e contribuigdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentagdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

9.7. Sang¢des Administrativas e Procedimentos para reten¢io ou glosa no pagamento

9.7.1. A Contratada sera responsabilizada pelas condutas em desacordo com o disposto no contrato e no edital de licitagdo, sujeitando-
se as seguintes sangdes:

I - Adverténcia;

II - Multa;

III - Impedimento de licitar e contratar; e

IV - Declaracao de inidoneidade para licitar ou contratar.

9.7.2. A penalidade de adverténcia sera aplicada quando a Contratada der causa a inexecugao parcial do contrato e ndo for justificavel a
aplicaco de penalidade mais grave.

9.7.3. A sang¢@o de impedimento de licitar e contratar consistira em impedimento de licitar ou contratar no ambito da Administragdo
Publica direta e indireta por até 3 (trés) anos e sera aplicada, sempre que ndo se justificar a imposi¢do de penalidade mais grave, quando a
Contratada:

I - Der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos publicos ou ao interesse
coletivo;

II - Der causa a inexecugdo total do contrato;

III - Deixar de entregar a documentagao exigida para o certame;

IV - Nao mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

V - Nio celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando convocada dentro do prazo de validade de sua
proposta;

VI - Ensejar o retardamento da execugdo do servigo ou da entrega do objeto da licitagdo sem motivo justificado.

9.7.4. A sangdo de declaragdo de inidoneidade para licitar ou contratar consistira em impedimento de licitar ou contratar no ambito da
Administragdo Publica direta e indireta de todos os entes federativos por um periodo minimo de 3 (trés) e maximo de 6 (seis) anos e sera
aplicada nas hipoteses do item 9.7.3 que justificam a aplicag@o de penalidade mais grave ou ainda quando a empresa contratada:

I - Apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaragdo falsa durante a licitagdo ou a execugdo do
contrato;
II - Fraudar a licitagdo ou praticar ato fraudulento na execucdo do contrato;



III - Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
IV - Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
V - Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

9.7.5. Em conjunto com as sangdes dos itens 9.7.2, 9.7.3, 9.7.4 a autoridade competente podera:

I - Aplicar multa entre 0,5% (cinco décimos por cento) e 30% (trinta por cento) do valor do contrato; e
IT - Determinar a extingdo unilateral do contrato.

9.7.6. O atraso injustificado na execucdo deste contrato sujeitard a Contratada a multa de mora, que sera aplicada nos seguintes
percentuais, tendo como base de calculo o valor da parcela adimplida com atraso:

I - 1% (um porcento) pelo 1° (primeiro) dia de atraso;
I1- 0,10% (um décimo porcento) por dia de atraso, a partir do dia 2° (segundo) até o 15° (décimo quinto);
III - 0,25% (vinte e cinco centésimos porcentuais) por dia de atraso, a partir do dia 16° (décimo sexto) até o 30° (trigésimo).

9.7.7. O Contratante avaliara se o atraso no adimplemento parcial ou total do objeto configura simples impontualidade, passivel de
multa moratdria, ou inexecuc¢do do contrato, que sujeitara a Contratada as demais sangdes administrativas previstas, avaliando as circunstancias
do caso concreto ¢ a utilidade ou aproveitamento do objeto para a Administragdo.

9.7.8. A aplicagdo de multa de mora ndo impedira que o Contratante a converta em compensatdria e promova a extingdo unilateral do
contrato com a aplicagdo cumulada das demais sangdes previstas neste Termo.

9.7.9. A multa compensatoria ndo obsta a apuragdo e cobranca das perdas e danos decorrentes do descumprimento do contrato.

9.7.10. A ndo apresentagdo da documentagdo prevista no item 9.7.3 deste Termo de Referéncia ou a constatacdo de qualquer

irregularidade relativa as demais condigdes de habilitagdo e qualificacdo que ensejaram a presente contratacdo sujeitardo a empresa contratada a
pena de adverténcia e a sua notificagdo para sanear o vicio ou irregularidade:

9.7.11. O inadimplemento da obrigacdo no prazo assinalado na notificagdo sujeitara a Contratada ao disposto nos incisos I e II do item
9.7.5.
9.7.12. O atraso no adimplemento de outras obrigacdes acessoOrias, ndo previstas expressamente nos itens anteriores, sujeitara a

Contratada a multa moratéria de 0,05% (meio décimo porcento) a 0,1% (um décimo por cento), ao dia, sobre o valor total do contrato, até o
limite de 30 (trinta) dias, a critério do Contratante, observando-se os critérios constantes do item 9.7.16 sem prejuizo das demais sangdes.

9.7.13. Durante o periodo de 30 (trinta) dias previsto nos itens 9.7.6 e 9.7.12, desta clausula, a critério do Contratante, este contrato
podera ser rescindido, sem prejuizo das demais sangdes.

9.7.14. Ressalvadas as penalidades do inciso I do item 9.7.5, o somatdrio das demais multas previstas neste item ndo podera superar, em
cada més, o maximo de 15% (quinze por cento) do valor mensal do contrato ou de 1/12 do valor total.

9.7.15. A reincidéncia na aplicagdo do percentual maximo previsto no item anterior podera ensejar a extingao unilateral do contrato.
9.7.16. Nos processos de apuragdo de infracdes, serdo assegurados o direito ao contraditério e a ampla defesa, observadas as disposigdes

legais e regulamentares, e serdo levados em consideragio na aplicagao das sangdes:

I - A natureza e a gravidade da infragdo cometida;

II - As peculiaridades do caso concreto;

III - As circunstancias agravantes ou atenuantes;

IV - Os danos que dela provierem para o Contratante;

V - A implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos 6rgéos de controle;
VI - A no reincidéncia da infragdo;

VII - A atuagdo da Contratada em minorar os prejuizos advindos de sua conduta omissiva ou comissiva;

VIII - A execugdo satisfatoria das demais obriga¢des contratuais.

9.7.17. A multa moratéria de valor irrisério podera ser convertida em pena de adverténcia, a critério da autoridade competente.

9.7.18. Em casos excepcionais, caso a multa moratdria se mostre desproporcional a gravidade da infragdo e ao prejuizo ou risco de
prejuizo dela decorrente, a autoridade competente podera, justificadamente, reduzi-la, em atendimento ao disposto no item 9.7.16 deste Termo
de Referéncia.

9.7.19. A multa aplicada, ap6s regular processo administrativo e garantido o direito de ampla defesa, serd descontada das faturas
emitidas pela Contratada ou recolhida ao Conselho Federal de Quimica — CFQ.

9.7.20. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento eventualmente devido pelo Contratante a
Contratada, além da perda desse valor, a diferenca sera descontada da garantia prestada, ou serd cobrada judicialmente.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

10.1. Forma de selecio e critério de julgamento da proposta
10.1.1. A presente contratacdo direta serd realizada por meio de dispensa de licitagdo, com fulcro no artigo 75, inciso IX, da Lei n°®
14.133/2021, in verbis:
10.1.2. Para a aquisicao, por pessoa juridica de direito publico interno, de bens produzidos ou servigos prestados por 6rgdo ou entidade

que integrem a Administragao Publica e que tenham sido criados para esse fim especifico, desde que o prego contratado seja compativel com o
praticado no mercado.

10.1.3. Verifica-se, portanto, do disposto acima, a necessidade de atendimento a dois requisitos para a configuracdo de dispensa de
licitagdo: em primeiro, o 6rgdo ou entidade contratada deve integrar a Administragdo Publica e ser criada com o fim especifico de produzir bens
ou prestar os servigos contratados; e, em segundo, o preco contratado estar compativel com o praticado no mercado.

10.1.4. No que tange ao primeiro requisito, o fornecedor dos servicos sera a empresa publica SERPRO, Servigo Federal de
Processamento de Dados, cuja finalidade se verifica no artigo 1° da Lei n® 5.615 /1970:

Art 1° O servigo Federal de Processamento de Dados (SERPRO), criado pela Lei n° 4.516, de 1 de dezembro de 1964, empresa publica,
vinculada ao Ministério da Fazenda, tem por objeto a execugdo de servigos de tratamento de informagdes e processamento de dados, através de
computagdo eletronica ou eletromecanica, a prestagdo de assisténcia no campo de sua especialidade.

10.1.5. Considerando o objeto da contratagdo e que o SERPRO ¢ entidade dotada de personalidade juridica de direito privado, com
patrimonio proprio e sob controle da Unido, criada para o fim especifico de realizar servicos de Tecnologia da Informagao para a Administragao



Publica Federal, constata-se o atendimento do primeira requisito do art. 75, inciso IX, da Lei n® 14.133/2021 para a realizagdo da contratacido
em tela por dispensa de licitagdo. Art 75, inc IX - para a aquisi¢do, por pessoa juridica de direito piblico interno, de bens produzidos ou
servigos prestados por 6rgdo ou entidade que integrem a Administragdo Publica e que tenham sido criados para esse fim especifico, desde que o
preco contratado seja compativel com o praticado no mercado. Links de toda a documentagio do SERPRO
(https://serprodrive.serpro.gov.br/s/Fs6yd8N8SeboPeH).

10.1.6. Ademais, cabe destacar que o presente instrumento encontra respaldo nos Acordaos do Tribunal de Contas da Unido - TCU n°
869/2006-Plenario, 2393/2013-Plenario, e 1174/2019 - Plenario, entre outros, que reafirmam a possibilidade de dispensa de licitagdo ao se
contratar empresa publica para fornecimento do objeto deste Termo de Referéncia, assim como tratam do reconhecimento do servigo prestado
pela empresa publica SERPRO.

10.1.7. Com relagdo ao segundo requisito, a compatibilidade de precos com aqueles praticados no mercado encontra- se demonstrado no
documento PESQUISA DE PRECOS DE MERCADO.

10.2. Regime de execugio

10.2.1. O regime de execucio do contrato serd por EXECUCAO INDIRETA do tipo pelos regimes de¢ EMPREITADA POR PRECO

UNITARIO, quando se contrata servigo por preco certo de unidades determinadas. Entendida como uma técnica de gestdo administrativa, a
execucdo indireta (ou terceirizagdo) possibilita em que atividades ndo essenciais (auxiliares, instrumentais ou acessorias) sejam transferidas para
um prestador especializado ao passo que possibilita 8 ADMINISTRACAO CONTRATANTE implementar medidas de eficiéncia administrativa
e foco em suas atividades finalisticas

10.3. Da Aplicagdo da Margem de Preferéncia

10.3.1. Naio sera aplicada margem de preferéncia na presente contratagao.

10.4. Exigéncias de habilitacdo

10.4.1. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

10.5. Habilitacéo juridica

10.5.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de identificacao
em todo o territorio nacional;

10.5.2. Empresario individual: inscri¢do no Registro Piblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;
10.5.3. Microempreendedor Individual - MEI: Certificado da Condigdo de Microempreendedor Individual - CCMEI, cuja aceitagdo

ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.5.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatodrio de seus administradores;

10.5.5. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e
arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada
como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de margo de 2020.

10.5.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de
documento comprobatorio de seus administradores;

10.5.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbacdo no Registro onde tem sede a matriz

10.5.8. Sociedade cooperativa: ata de fundag@o e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°® 5.764,
de 16 de dezembro 1971.

10.5.9. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.

10.6. Habilitacao fiscal, social e trabalhista

10.6.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

10.6.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela

Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais ¢ a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos & Seguridade Social, nos termos da Portaria
Conjunta n° 1.751, de 02 de outubro de 2014, do Secretério da Receita Federal do Brasil e da Procuradora Geral da Fazenda Nacional.

10.6.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.6.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolida¢do das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1°
de maio de 1943;

10.6.5. Prova de inscri¢do no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.6.6. Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

10.6.7. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou Municipal/Distrital relacionados ao objeto
contratual, deverd comprovar tal condicdo mediante a apresenta¢do de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

10.6.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.

10.7. Qualificagdo Econdomico-Financeira

10.7.1. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica,



desde que admitida a sua participagdo na licitagdo (art. 5° inciso II, alinea “c”, da Instru¢do Normativa Seges/ME n° 116, de 2021), ou de
sociedade simples;

10.7.2. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput, inciso II);
10.7.3. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) Gltimos exercicios
sociais, comprovando;

10.7.4. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

10.7.5. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir

os demonstrativos contabeis pelo balango de abertura.

10.7.6. Os documentos referidos acima limitar-se-do0 ao ultimo exercicio no caso de a pessoa juridica ter sido constituida hd menos de 2
(dois) anos;

10.7.7. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissdo
da Escrituragao Contabil Digital - ECD ao Sped.

10.7.8. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido para fins de habilitagdo patriménio liquido minimo de 5% do valor total estimado
da parcela pertinente.

10.7.9. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir
os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).
10.7.10. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragdo assinada por profissional
habilitado da area contabil, apresentada pelo fornecedor
10.8. Qualificagao Técnica
10.8.1. Nao se aplica.
11. ESTIMATIVAS DO VALOR DA CONTRATACAO
11.1. O custo estimado total da contratacdo ¢ de R$ 1.490.404,27 (um milhdio, quatrocentos e noventa mil, quatrocentos e quatro
reais e vinte e sete centavos), para um periodo de 36 meses.
Unidade .
ltem Tipo Descrigao do Item| de V:al’o_r QUERIEERE VEIL? Valor Anual VLI ETENE
. . | unitario| Mensal Mensal anos
Medida
Cloud Services
Brokerage
(Servico de RS R$
1 |Infraestruturajprovimento em CSB |R$ 1,77 13.239,05 2343312 281.197.42 R$ 843.591,27|
nuvem
multicloud) - SOB
DEMANDA
Cloud Service
Management RS$
2 |Sustentagéo |(Projeto Unidade 1 R$ 4.997,00| R$ 59.964,00 R$ 179.892,00
. 4.997,00
Gerenciado -
Basico)
Cloud Generic
Professional
. |Services (Servigo R$ R$ R$
3 | Consultoria |y onsultoria | 1O |1.207,000  1° 12.970,000 155.640,00| R® 466-920.00
especializada) -
SOB DEMANDA
TOTAL RS 41.400,12 [ RS 496.801,42 | RS 1.490.404,27
12. CRONOGRAMA FiSICO FINANCEIRO
ITEM DA CONTRATACAO ESTIMATIVA FINANCEIRA
ITEM NATUREZA EXERCICIO VALOR ANO
2025/2026 R$ 502.699,13
1,2e3 339039 2026/2027 R$ 502.699,13
2027/2028 R$ 502.699,05
TOTAL R$ 1.508.097,40
13. REAJUSTE
13.1. Para o reequilibrio econdmico-financeiro do contrato, por meio de reajuste de precos, aos orgaos integrantes do sistema de

administracdo de recursos de tecnologia da informagdo do poder executivo federal - SISP no momento da contratagdo se dara da seguinte
forma:

13.2. O reajuste dar-se-a por meio da aplicagdo do indice de custo de tecnologia da informagdo (ICTI), apurado pelo instituto de
pesquisa econdmica aplicada (IPEA), acumulado nos ultimos doze meses contados a partir da data de assinatura do contrato.

13.3. Haja vista que a apuracdo do ICTI é realizada mensalmente pelo (IPEA), o que inviabiliza a sua ponderagdo e propor¢ao diaria, a
referéncia do calculo considerara meses completos a partir do més da data base.

13.4. Caso o indice oficial de reajuste ainda ndo tenha sido publicado no més do aniversario contratual, o reajuste sera aplicado
imediatamente apés sua divulgacido oficial, com efeitos financeiros retroativos a data de aniversario contratual, procedendo-se ao
pagamento da diferenca, se for o caso.



13.5. Exemplo pratico:

Contrato assinado: 10/02/2024

Reajuste previsto: fevereiro/2025

ICTI de fevereiro/2025(acumulado): 7,21 (publicado em mar¢o/2025)

Pagamentos de fevereiro e mar¢o/2025: Devem ser ajustados retroativamente, conforme o indice publicado.

Valor pago mensal: R$ 100.000,00
Reajuste do valor de fevereiro: R$ 7.210,00 (100.000,00%7,21%)

Valor mensal pago em margo e retroativo de Fev: R$107.210,00(Margo) +R$7.210,00 (fevereiro) = R$114.420,00 (Total Fev+Mar)
Os meses subsequentes sera pago o valor : 107.210,00

13.6. Para fins de reajuste contratual, considera-se como data-base o més da assinatura do contrato, o qual também sera adotado
como a data do or¢camento e tomando-se como base a seguinte formula:

Ir=(I1-10)/Io
R=VoxIr
Vi=Vo+R
Onde:

Ir - indice de reajustamento

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario de 12 (doze) meses a partir da assinatura do Contrato)
Io - indice correspondente a data base do contrato (més de assinatura do Contrato)

R - valor do reajustamento procurado

V1 - preco final ja reajustado

Vo - preco original do Contrato, na data base (valor a ser reajustado)

Para utilizagdo do ICTI (indice de Custo da Tecnologia da Informacio), os valores de “To” e “I1” podem ser consultados no sitio
eletronico do IPEA, localizado no seguinte endereco: http://www.ipea.gov.br.

e https://www.ipea.gov.br/cartadeconjuntura/wp-content/uploads/2024/05/240506_cc_63_nota_7_dados.xlsx

13.7. De acordo com o inciso I, do art. 136, da Lei n. 14.133/2021, os reajustes ocorrerdo por simples apostilamentos efetuados
automaticamente e de oficio, sendo dispensado o prévio requerimento por parte da Contratada.

13.8. Apés a efetivacdo pela autoridade competente da parte CONTRATANTE, o apostilamento devera ser encaminhado a
CONTRATADA no prazo maximo de 5 (cinco) dias corridos, contados a partir da assinatura do documento.

13.9. De acordo com o art. 2° da lei no 10.192 de 2001, os efeitos do reajuste serdo considerados a partir do dia subsequente ao
aniversario de vigéncia do contrato e a aplicacdo dos demais reajustes respeitardo o intervalo minimo de 12 (doze) meses entre suas aplica¢des.
13.10. O indice de reajuste incidira sobre cada item faturavel discriminado neste contrato.

13.11. O reequilibrio por meio de revisdo, dar-se-& em caso de mudancas de carater extraordinario ou previsiveis, porém de

consequéncias incalculaveis, objetivando a manutengdo do equilibrio econémico-financeiro inicial do contrato, a base para calculo da revisdo
retroagira até a data do fato que a motivou e devera ser formalizada por meio de termo aditivo proprio.

14. ADEQUACAO ORCAMENTARIA
14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos do Conselho Federal de Quimica,
previstos para o exercicio de 2025:
14.1.1. Centro de Custo: 03.02.01.002 - Atividade de Gestdo - Geréncia da Tecnologia da Informagéo
14.1.2. Elemento de Despesa: 6.2.2.1.1.33.90.40.002 - Hospedagem de Sistemas em Nuvem e Site
15. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
15.1. Conforme o §6° do art. 12 da IN SGD/ME n° 94, de 2022, o Termo de Referéncia serd assinado pela Equipe de Planejamento da

Contratagdo e pela autoridade maxima da Area de TIC, e aprovado pela autoridade competente.

16. DESCRICAO DO OBJETO

16.1. DEFINIGOES BASICAS

16.1.1. Partes: Todas as Pessoas Juridicas diretamente envolvidas neste contrato, isto ¢, 0 CONTRATANTE e o SERPRO.

16.1.2. Contratante: Pessoa Juridica e que ¢ identificada por meio do seu cadastro na Area do Cliente do SERPRO.

16.1.3. Loja SERPRO: Website de venda dos produtos e servicos SERPRO, acessivel pelo enderego eletronico:
https://loja.serpro.gov.br.

16.1.4. Central de Ajuda: Website de informagdes e suporte pos-venda, acessivel pelo endereco: https://centraldeajuda.serpro.gov.br.
16.1.5. Area do Cliente: Canal eletronico disponibilizado a0 CONTRATANTE por meio de login e senha, com acesso a informagdes

restritas relativas ao contrato e questdes financeiras, através do enderego: https://cliente.serpro.gov.br.

16.1.6. TAM (do inglés, Technical Account Manager, ou Gestor Técnico de Contas) : Pessoa ou grupo especialista que auxilia a
gestdo do CONTRATANTE sobre os servigos em nuvem - pode fornecer orientagdes, mas a tomada de decisdo ¢ sempre do CONTRATANTE,
embasado nos dados técnicos apresentados pelo SERPRO e nas caracteristicas de cada provedor.

16.1.7. DevOps: “Por defini¢do, DevOps descreve um processo de desenvolvimento de software e uma mudanga de cultura
organizacional que acelera a entrega de software de alta qualidade, automatizando e integrando os esforgos das equipes de desenvolvimento e
operagdes de TI - dois grupos que tradicionalmente  atuavam  separadamente ou em  silos”.  Adaptado



de: https://www.ibm.com/cloud/learn/devops-a-complete-guide

16.1.8. Cloud Computing: Modelo de computagdo em que os recursos (redes, servidores, armazenamento, aplicagdes e servigos) sdo
disponibilizados como servicos usando tecnologias de Internet. A cobranga dos servigos preferencialmente ¢ feita com base no efetivo consumo
dos recursos e possuem caracteristicas de flexibilidade e elasticidade em tempo real.

16.1.9. Corretor de nuvem (Cloud Broker): E uma entidade que gerencia o uso, desempenho e entrega de servigos em nuvem e
também negocia relacionamentos entre provedores e consumidores em nuvem.

16.1.10. Projeto: E a unidade de agrupamento/alocagio para atendimento as demandas do CONTRATANTE, considerado cada
sistema/aplica¢do ou um conjunto integrado de recursos de uma arquitetura técnica, que compde uma Unica solugdo ou empreendimento,
delimitando o escopo de atuagdo. Um projeto serve como unidade de gerenciamento/gestdo e pode ser um ambiente inteiro, uma aplicagdo ou
um conjunto de aplicagdes. O CONTRATANTE define o escopo do projeto dentro de seu contexto.

16.1.11. Evento Critico: Mudangas de alta complexidade realizadas em ambientes de TIC, tais como eventos de migra¢do de workloads,
implantag@o de novos projetos, atualizagdo tecnologica ou mudangas de infraestrutura de ambientes em nuvem.

16.1.12. MVP: Produto minimo viavel (em inglés, Minimum Viable Product — MVP) ¢é a versdo mais simples de um produto que pode
ser disponibilizada para a valida¢do de um pequeno conjunto de hipéteses sobre um negdcio. (Caroli, Paulo. Direto ao ponto. 1.ed. 2015. Séo
Paulo: Casa do cddigo, 2015).

16.1.13. Sprint: Intervalo de tempo, ndo superior a um més, no qual uma entrega plancjada ¢é realizada. Adaptado de:
https://www.scrum.org/resources/what-is-a-sprint-in-scrum

16.1.14. Backlog: Lista das tarefas necessarias que precisam ser feitas para a entrega.

16.1.15. Workload: “No contexto de uma adogao de nuvem, uma workload ¢ uma colegdo de ativos de TI (servidores, VMs, aplicativos,

dados ou dispositivos) que, coletivamente, da suporte a um ou mais processos definidos. As workloads também podem depender de outros
ativos compartilhados ou plataformas maiores, no entanto, uma workload deve ter limites definidos em relagdo aos ativos dependentes ¢ aos
processos que dependem dela. Muitas vezes, as workloads podem ser visualizadas monitorando o trafego de rede entre os ativos de TI.”.
Adaptado de: https://docs.microsoft.com/enus/ azure/cloud-adoption-framework/plan/workloads

16.2. DESCRIGCAO GERAL DO SERVIGO

16.2.1. A CONTRATADA deve prover um conjunto organizado de servigos profissionais relacionados entre si e especializados em
cloud, pensados para facilitar a jornada e o sucesso da transformagao digital, permitindo que o gestor publico de TIC faga escolhas inteligentes e
tecnicamente embasadas, possibilitando a rapida e segura adogdo das tecnologias de cloud.

16.2.2. A solugao deve disponibilizar, através de pacotes de servigos que podem ser contratados de forma opcional, especialistas de alto
nivel em cloud e com expertise em negocios de governo, desde a avaliagdo de maturidade, passando pelo aconselhamento na sele¢do dos
projetos, no comparativo para escolha do provedor mais adequado e amparo legal para justificativa de contratacdo, além da elaboragdo da
arquitetura de solugdes, do planejamento e execu¢do da migrag@o ou implantagdo de workloads na nuvem, da sustentagdo de aplicagdes e até da
avaliac@o sistematica para otimizag¢ao de ambiente ¢ gestdo econdmica, com foco no sucesso do resultado esperado.

16.2.3. A oferta integrada de servigos devera possibilitar a0 CONTRATANTE acelerar a expansdo dos servigos com niveis elevados de
qualidade, seguranga, confiabilidade, flexibilidade e a custos otimizados.
16.2.4. Através da plataforma da CONTRATADA, o CONTRATANTE tera acesso ao acervo de softwares disponibilizados pelos

provedores em suas lojas de Marketplace, podendo pesquisar, gerenciar e instanciar produtos de softwares que se integram e complementam o
ambiente de nuvem do provedor.

16.2.5. Ao realizar a contratag@o do servigo, 0o CONTRATANTE tera acesso - por demanda e independente da localizago -ao conjunto
compartilhado de recursos computacionais configuraveis ¢ de alta performance disponibilizados pelos provedores parceiros ¢ também pelo
ambiente de nuvem da CONTRATADA, através de portal web. O portal web se trata da console dos provedores, via web, 24 horas por dia, 7
dias por semana, que possibilita a sele¢@o de recursos e ofertas dos provedores parceiros.

16.2.6. Por meio do contrato, 0 CONTRATANTE tem a liberdade de escolha dentre os melhores recursos de cada provedor e continua
sendo o gestor da solugdo, podendo delegar algumas atividades 8 CONTRATADA, por meio da contratagdo dos servigos opcionais.

16.3. CARACTERISTICA ESPECIFICAS DO SERVIGO

16.3.1. O atendimento as demandas do CONTRATANTE devera ser feito por projeto.

16.3.2. A solugdo CONTRATADA deve contemplar os seguintes servigos profissionais.

16.3.3. Cloud Services Brokerage

16.3.3.1. Servigo profissional de corretagem de servigos em nuvem ¢ de disponibiliza¢ao ¢ operacdo da plataforma multinuvem, visando

gerenciar o uso, o desempenho e a entrega, assim como os relacionamentos entre provedores e a Contratada destes servicos (em nuvem).

16.3.3.2. A Contratada ndo devera ser responsabilizada pelo mau uso dos servigos em nuvem realizados pelo Contratante, na variagdo do
volume de uso dos recursos, na defini¢do ou implementa¢do de politicas de continuidade, seguranga ¢ privacidade dos dados nem pela
disponibilidade da aplicagdo hospedada em quaisquer nuvens dos parceiros da Contratada.

16.3.3.3. O que deve fazer:

16.3.3.4. A Contratada deve manter uma conexao fisica dedicada com cada provedor parceiro habilitado, com tunel criptografado para a
transferéncia de dados. Essa conex@o deve ficar ativa para o Contratante das solugdes da rede da Contratada e toda a gestdo operacional e de
seguranga ¢ realizada pelos especialistas da Contratada.

16.3.3.5. Quando identificada uma distor¢do no consumo ou utilizagao ineficiente de uma funcionalidade ou servigo, o Contratante devera
receber recomendagdes para melhor utilizagdo dos recursos em nuvem, podendo, opcionalmente, solicitar ajuda na implementagdo através de
demanda para um servico técnico sob demanda oferecido pela Contratada.

16.3.3.6. Como devera funcionar:

16.3.3.7. O Contratante tera acesso, por demanda e independentemente da localizacdo, ao conjunto compartilhado de recursos
computacionais configuraveis disponibilizados pelos provedores parceiros ¢ também pelo ambiente de nuvem on premises da Contratada — a
Nuvem de Governo, que também opera como um dos provedores disponiveis.

16.3.3.8. A contratada deve garantir acesso continuo e de alto desempenho aos principais provedores de nuvem: AWS, Azure, Oracle,



Google Cloud, Huawei, Nuvem de Governo e IBM.

16.3.3.9. O Contratante escolhera o provedor mais adequado para atender suas necessidades e realizara o provisionamento de memoria,
armazenamento e outros recursos de computagdo sobre os quais pode instalar e executar softwares em geral. O servigo de corretagem pode ser
solicitado a qualquer tempo. Entretanto, para realizar qualquer mudanga no ambiente, é necessario ter uma arquitetura de solucdo e planejar a
mudanca. No caso de ndo dispor de uma arquitetura de solucdo, a Contratada devera abrir demanda para execugdo de um servigo técnico sob
demanda da Contratada.

16.3.3.10. Toda a interagdo com os provedores parceiros ¢ realizada pela Contratada. O acompanhamento do uso de recursos devera ser
feito pelo portal Web (console do provedor), e, de acordo com as funcionalidades do portal de cada provedor, o consumo pode ser configurado
para o limite de volume estimado em contrato. Alertas automaticos podem ser enviados para acompanhamento de possivel extrapolacdo. A
gestdo do ambiente de cloud devera ser de responsabilidade do Contratante, e este devera ser delegar uma parte da responsabilidade a
Contratada mediante a demanda dos servigos opcionais, mantendo-se ainda como responsavel pelos riscos e decisdes criticas, gerenciamento de
custos e opg¢des sobre uma eventual migrag@o para a nuvem e sobre a privacidade e seguranga dos dados da sociedade.

16.3.3.11. Para novas aplicagdes, o ideal ¢ que a Contratada oferega um servigo técnico sob demanda da Contratada e participe desde o
inicio do projeto, a fim de garantir o uso otimizado dos recursos computacionais. Esse servigo devera ser executado mediante a abertura de
demanda especifica por parte do Contratante.

16.3.3.12. Entregas do Cloud Services Brokerage:

16.3.3.13. Catalogo de ofertas de servicos em nuvem.

16.3.3.14. O Contratante tera acesso amplo aos servigos de Infraestrutura como Servigo (IaaS) e Plataforma como Servigo (PaaS) oferecidos
pelos provedores parceiros.

16.3.3.15. Recomendagdes para otimizagdo de consumo.

16.3.3.16. Sempre que for identificada alguma distor¢do no consumo ou a utilizagdo ineficiente de funcionalidades ou servigos, os

Contratantes que estiverem vinculados aos planos Bésico ou Intermediario de CSM deverdo receber da Contratada recomendagdes para o uso
mais eficiente dos recursos em nuvem. Essas orientagdes serfo fornecidas pela equipe de Gestdo Técnica de Contas (Technical Account
Management — TAM). No plano Avangado, esse acompanhamento ja estd incluido como parte integrante do escopo de servigos.
Adicionalmente, na hipétese de contratagdo do servigo de Multicloud, o Contratante fara jus ao apoio continuo da equipe TAM, que, por meio
de analises periddicas de consumo e otimizacdo, podera propor melhorias no uso do ambiente, apresentar recomendagdes personalizadas,
fornecer insights sobre tendéncias de uso e disponibilizar outras informagdes relevantes, com o objetivo de maximizar a eficiéncia operacional e
financeira do ambiente em nuvem.

16.3.3.17. Corretagem customizada:
16.3.3.18. Orcamentacdo técnica e analises comparativas podem ser solicitadas a qualquer momento pelo Contratante durante a vigéncia do
contrato.

16.3.3.19. Suporte de atendimento unificado:

16.3.3.20. Toda a interagdo com os provedores parceiros devera ser realizada pela Contratada. Todo atendimento de suporte devera ser
realizado em lingua portuguesa.

16.3.3.21. Gestdo Técnica de Contas (Equipe TAM):

16.3.3.22. O servico de gestdo técnica de contas ¢ um atendimento especializado que devera auxiliar o Contratante fornecendo orientagdes
sobre o servico contratado e sobre os processos ¢ ferramentas disponiveis, a fim de auxiliar o Contratante no direcionamento de suas
necessidades as equipes técnicas da Contratada. Seu objetivo ¢é facilitar a gestdo contratual pelo Contratante por meio do fornecimento de
recomendagdes de otimizacdo do ambiente, acompanhamento das ordens de servico, esclarecimento de duvidas, configuragdo de alertas de
orcamento e monitoramento de consumo.

16.3.3.23. Conectividade:

16.3.3.24. O acesso aos servigos em nuvem devera ser feito via Internet ou por conexao fisica dedicada, com tunel criptografado para
trafego de dados, junto a Contratada, caso ela disponha deste servigo.

16.3.3.25. Marketplace:

16.3.3.26. O Marketplace ¢ uma loja on-line de operagdo e curadoria mantida pelo provedor de nuvem, que disponibiliza acesso a um amplo
acervo digital de software e servicos, que se integram ou complementam as solugdes de nuvem do provedor.

16.3.3.27. No Marketplace, o Contratante devera encontrar, implantar e gerenciar diversos softwares, dados e servigos em seu ambiente de
nuvem. Na péagina do produto de software, disponivel no Marketplace do provedor, o Contratante deverd obter as informagdes sobre o descritivo
do produto de software, o modelo de suporte e as condigdes de uso definidas pelo fabricante.

16.3.3.28. No contexto do Cloud Service Brokerage, a Contratada disponibilizara ao Contratante a plataforma para acesso ao Marketplace
dos provedores e realizara a intermediagdo financeira de cobranga e de pagamento ao provedor pelo uso dos softwares e servigos obtidos na loja
on-line.

16.3.3.29. Cabera ao Contratante:

16.3.3.30. Analisar o descritivo do produto de software, as condi¢des de uso ¢ o modelo de suporte disponibilizado pelo fabricante.
16.3.3.31. Solicitar & Contratada o or¢amento para uso do produto de software e decidir sobre sua implantagdo no ambiente de nuvem.
16.3.3.32. Solicitar & Contratada habilitagdo da funcionalidade de Marketplace no Provedor de Servigo de Nuvem desejado.

16.3.3.33. Servigo profissional de corretagem de servicos em nuvem e de disponibilizag¢do e operacdo da plataforma multinuvem, visando

gerenciar o uso, o desempenho e a entrega, assim como os relacionamentos entre provedores e a CONTRATADA destes servigos (em nuvem).

16.3.3.34. A CONTRATADA nio devera ser responsabilizada pelo mau uso dos servigos em nuvem realizados pelo CONTRATANTE, na
variacao do volume de uso dos recursos, na defini¢do ou implementagdo de politicas de continuidade, seguranga e privacidade dos dados nem
pela disponibilidade da aplicagdo hospedada em quaisquer nuvem dos parceiros da CONTRATADA.

16.3.3.35. O que deve fazer
16.3.3.36. A CONTRATADA deve manter uma conexao fisica dedicada com cada provedor



parceiro habilitado, com ttnel criptografado para a transferéncia de dados. Essa conexdo deve fica ativa para 0 CONTRATANTE das solugdes
da rede da CONTRATADA e toda a gestdo operacional e de seguranga ¢ realizada pelos especialistas da CONTRATADA.

16.3.3.37. Quando identificada uma distor¢do no consumo ou utilizagdo ineficiente de uma funcionalidade ou servigo, 0 CONTRATANTE
devera receber recomendagdes para melhor utilizagdo dos recursos em nuvem, podendo, opcionalmente, solicitar ajuda na implementacdo
através de demanda para um servico técnico sob demanda oferecido pela CONTRATADA.

16.3.3.38. Como devera funcionar

16.3.3.39. O CONTRATANTE tera acesso, por demanda e independente da localizagdo, ao conjunto compartilhado de recursos
computacionais configuraveis disponibilizados pelos provedores parceiros ¢ também pelo ambiente de nuvem on premises (da
CONTRATADA).

3.2.1.4.2. O CONTRATANTE escolhera o provedor mais adequado para atender suas necessidades e realizara o provisionamento de memoria,
armazenamento e outros recursos de computacdo sobre os quais pode instalar e executar softwares em geral. O servico de corretagem pode ser
solicitado a qualquer tempo. Entretanto, para realizar qualquer mudanga no ambiente, ¢ necessario ter uma arquitetura de solucdo e planejar a
mudanga. No caso de ndo dispor de uma arquitetura de solugdo, a CONTRATADA

devera abrir demanda para execugdo de um servigo técnico sob demanda da CONTRATADA.

16.3.3.40. Toda a interagdo com os provedores parceiros € realizada pela CONTRATADA.

16.3.3.41. O acompanhamento do uso de recursos devera ser feito pelo portal web (console do provedor), e, de acordo com as
funcionalidades do portal de cada provedor, o consumo pode ser configurado para o limite de volume estimado em contrato. Alertas
automaticos podem ser enviados para acompanhamento de possivel extrapolagdo. A gestdo do ambiente de cloud devera ser de responsabilidade
do CONTRATANTE, e este devera ser delegar uma parte da responsabilidade a CONTRATADA mediante a demanda dos servigos opcionais,
mantendo-se ainda como responsavel pelos riscos e decisdes criticas, gerenciamento de custos e opgdes sobre uma eventual migragdo para a
nuvem e sobre a privacidade e seguranga dos dados da sociedade.

16.3.3.42. Para novas aplicacdes, o ideal ¢ que a CONTRATADA ofereca um servigo técnico sob demanda da CONTRATADA e participe
desde o inicio do projeto, a fim de garantir o uso otimizado dos recursos computacionais. Esse servico devera ser executado mediante a abertura
de demanda especifica por parte do CONTRATANTE.

16.3.3.43. Entregas do Cloud Services Brokerage:
16.3.3.44. Catalogo de ofertas de servicos em nuvem.

16.3.3.45. O CONTRATANTE tera acesso amplo aos servigos de Infraestrutura como Servigo (IaaS) e Plataforma como Servigo (PaaS)
oferecidos pelos provedores parceiros.

16.3.3.46. Recomendagdes para otimizagdo de consumo.

16.3.3.47. Sempre que identificada uma distor¢do no consumo ou utilizagdo ineficiente de uma funcionalidade ou servigo, o
CONTRATANTE devera receber da CONTRATADA recomendagdes para melhor utilizagdo dos recursos em nuvem, enviadas pela equipe de

Gestdo Técnica de Contas (equipe TAM — Technical Account Management). Com a contratagdo do Multicloud, o CONTRATANTE deve

receber apoio e orientagdo dessa equipe, que, por meio de analises de consumo ¢ otimizagdo, pode propor melhorias, recomendagdes de melhor
utilizagdo do ambiente, oferecer insights de tendéncias, além de fornecer outras informagdes que auxiliem o0 CONTRATANTE a maximizar a
eficiéncia financeira do ambiente.

16.3.3.48. Corretagem customizada

16.3.3.49. Orgamentagdo técnica e analises comparativas podem ser solicitadas a qualquer momento pela CONTRATANTE durante a
vigéncia do contrato.Suporte de atendimento unificado

16.3.3.50. Toda a interagdo com os provedores parceiros devera ser realizada pela CONTRATADA. Todo atendimento de suporte devera
ser realizado em lingua portuguesa.

16.3.3.51. Gestao Técnica de Contas (Equipe TAM)

16.3.3.52. O servigo de gestdo técnica de contas ¢ um atendimento especializado que devera auxiliar o CONTRATANTE fornecendo
orientagdes sobre o servigo contratado e sobre os processos ¢ ferramentas disponiveis, a fim de auxiliar o CONTRATANTE no direcionamento
de suas necessidades as equipes técnicas da CONTRATADA. Seu objetivo ¢ facilitar a gestdo contratual pelo CONTRATANTE por meio do
fornecimento de recomendagdes de otimizagdo do ambiente, acompanhamento das ordens de servigo, esclarecimento de duvidas, configuragio
de alertas de orgamento e monitoramento de consumo.

16.3.3.53. Conectividade

16.3.3.54. O acesso aos servicos em nuvem devera ser feito via internet ou por conexdo fisica dedicada, com tinel criptografado para
trafego de dados, junto a CONTRATADA, caso ela disponha deste servico.

16.3.3.55. Marketplace

16.3.3.56. O Marketplace ¢ uma loja online de operacgdo e curadoria mantida pelo provedor de nuvem, que disponibiliza acesso a um amplo
acervo digital de software e servicos, que se integram ou complementam as solugdes de nuvem do provedor.

16.3.3.57. No Marketplace, o CONTRATANTE devera encontrar, implantar e gerenciar diversos softwares, dados e servicos em seu
ambiente de nuvem. Na pagina do produto de software, disponivel no Marketplace do provedor, o CONTRATANTE devera obter as
informacgdes sobre o descritivo do produto de software, o modelo de suporte e as condigdes de uso definidas pelo fabricante.

16.3.3.58. No contexto do Cloud Service Brokerage, a CONTRATADA disponibilizara a0 CONTRATANTE a plataforma para acesso ao
Marketplace dos provedores e realizard a a intermediagao financeira de cobranga e de pagamento ao provedor pelo uso dos softwares e servigos
obtidos na loja online.

16.3.3.59. Cabera ao CONTRATANTE:

16.3.3.60. Analisar o descritivo do produto de software, as condi¢des de uso e o modelo de suporte disponibilizado pelo fabricante;
16.3.3.61. Solicitar a0 CONTRATADO o or¢amento para uso do produto de software e decidir sobre sua implantagdo no ambiente de
nuvem; e

16.3.3.62. Solicitar ao CONTRATADO habilitagdo da funcionalidade de Marketplace no Provedor de Servigo de Nuvem desejado.

16.3.3.63. Cloud Services Management (Gerenciamento de Servicos em Nuvem)



16.3.3.64. Servico continuado de suporte a infraestrutura de nuvem, provido por equipes técnicas especializadas, que atuam de forma
multidisciplinar na sustentacdo da infraestrutura em nuvem do Contratante, buscando sempre uma maior disponibilidade, desempenho e
seguranga deste ambiente. O servico de CSM destina-se a fornecer suporte técnico e operacional especializado para auxiliar o
CONTRATANTE na gestdo de sua infraestrutura de nuvem. Embora a CONTRATADA atue na sustentacdo € no monitoramento do ambiente

contratado via broker, a responsabilidade primaria pela gestdo estratégica, pelas configuragdes especificas das aplicagdes, pela disponibilidade
dos sistemas hospedados, pelas politicas de seguranga da informagdo aplicadas aos dados e aplica¢des, e pela gestdo completa de backup e
recuperagdo de dados e ambientes permanece sob eompeténcia do CONTRATANTE, conforme detalhado nas Obrigagdes Especificas das
Partes. Os diferentes planos de CSM (Basico, Intermediario, Avangado) oferecem niveis distintos de envolvimento operacional e suporte, mas
sempre atuando como apoio a equipe de TI do CFQ, que mantém o controle e a responsabilidade final.

16.3.3.65. O que deve fazer:

16.3.3.66. O modelo do suporte a infraestrutura de nuvem devera ser oferecido sob a forma de no minimo trés planos de servigos (basico,
intermediario e avangado), prestados mensalmente enquanto durar o contrato de suporte e a presenga da aplicagdo do Contratante em alguma
das nuvens da Contratada. Cada plano deve possuir um conjunto de atividades e niveis de servigos especificos associados a ele e a contratagido
esta vinculada a realizagdo de uma atividade chamada projeto de internalizagdo, que consiste em levantamento de necessidades para viabilizar a
sustentagdo do servigo.

16.3.3.67. O projeto de internalizagdo ¢ o passo que antecede a implementag@o da sustentagdo do ambiente de nuvem do Contratante, visa
mapear as necessidades do Contratante e planejar as atividades de sustentag@o de forma que sejam implementadas de forma confidvel e segura.
16.3.3.68. A tabela abaixo apresenta as diferengas entre os planos de gerenciamento de servigos em nuvem.
Servigos e Processos Basico |IntermediérioAvangado
Gestéo Técnica de Contas | X
Central de Atendimento
Formulério de Atendimento| X X X
Catalogacdo de Scripts] X X X
(junto ao CONTRATANTE)
Gestdo de Banco de X X
Solugdes
Linha Vermelha X
Resposta a incidentes 1° nivel | 3° nivel/prov. 3°
nivel/prov.
Medicdo de maturidade de X X
seguranca
Criagédo de VPN site-to-site | Suporte X X
assistido|
Gestdo de backup X X
Gestdo da Monitoragédo Infra APM
Gestao da Mudanca X X
(processo  diario,  n&o|
abrangendo eventos|
criticos)
Gerenciamento de| X X
problemas
Suporte Operacional 48 horas | 24 horas
(tempo de atendimento)
Criacdo de regras de X X
acesso de recursos de
rede da nuvem
Configurar WAF no X
ambiente de nuvem
Gerenciamento de niveis X
de servigo
Gestéo de Crise X
IAndlise de desempenho X

Xy

*Legenda: “ “=> Nao Contempla; “X”=> Contempla; Demais Valores=> Indicam tipo ou*

16.3.3.69. Gestao Técnica de Contas:
16.3.3.70. Previsto para o plano avangado.

16.3.3.71. O servigo de gestdo técnica de contas tem como objetivo facilitar a gestdo contratual pelo Contratante através do fornecimento de
recomendagdes de otimizagdo do ambiente, acompanhamento das ordens de servigo, esclarecimento de duvidas, configuragdo de alertas de
orgamento, monitoramento de consumo e atendimento especializado para fornecer orientagdes sobre o servigo contratado e sobre 0s processos e
ferramentas disponiveis para auxiliar o Contratante no direcionamento de suas necessidades as equipes técnicas da Contratada.

16.3.3.72. Central de Atendimento:
16.3.3.73. Formulario de Atendimento:
16.3.3.74. Previsto para os planos bésico, intermediario e avangado.

16.3.3.75. O formulario Web devera ser a principal forma para registrar Solicitagdo de Servigo (SS), incidentes (RI) e mudangas (RDM).
Este formulario deve ser disponibilizado para o Contratante contendo opgdes/categorias alinhadas com o que foi contratado.

16.3.3.76. Catalogacao de Scripts (junto ao Contratante):

16.3.3.77. Previsto para os planos bésico, intermediario e avangado.



16.3.3.78. Trata-se de um catdlogo de scripts que ficardo disponiveis para o time de suporte em primeiro nivel, conforme os
direcionamentos acordados entre as partes no projeto de internalizagdo do servigo.

16.3.3.79. Gestao de Banco de Solugoes:
16.3.3.80. Previsto para os planos intermediario e avangado.

16.3.3.81. Trata-se de um banco de solugdes que devera estar disponivel para a equipe de suporte em primeiro nivel utilizar, a fim reduzir o
tempo para resolver um problema, conforme os direcionamentos acordados entre as partes no Projeto de Internalizagdo da sustentagdo do
ambiente.

16.3.3.82. Linha vermelha:

16.3.3.83. Previsto para o plano avangado.

16.3.3.84. Trata-se de um canal direto com Centro de Operagdes para reportar incidentes que estejam impactando o negdcio do Contratante
(indisponibilidade).

16.3.3.85. Resposta a incidentes:

16.3.3.86. Previsto para os planos basico, intermediario e avangado.

16.3.3.87. Trata-se da reacgdo a incidentes dentro do tempo esperado e, pode ser limitado apenas a reag¢do ao incidente dentro do tempo

esperado, com acionamento dos times de suporte externo e orquestragdo do atendimento até a resolugdo do problema (plano basico), ou
execugdo do processo de gestdo de incidentes de forma completa, incluindo integracdo com outros processos como gestdo de problemas, gestdo
de monitoragdo, analise de desempenho etc. (planos intermediario e avangado).

16.3.3.88. Medicao de maturidade de seguranca:
16.3.3.89. Previsto para os planos intermediario e avangado.

16.3.3.90. A solugdo de Medi¢do de Maturidade de infraestrutura de Seguranga, também conhecida como Breach and Attack Simulation
(BAS), ¢ capaz de testar os controles de seguranga de determinado servigo ou ambiente. A solu¢do deve usar um conjunto de cenarios de
ataques complexos que tentam contornar os sistemas de controle de seguranga para conseguir um acesso especifico. Se esse acesso puder ser
alcangado, a plataforma BAS descobre a falha no controle que precisa ser corrigida.

16.3.3.91. E um servigo de prevengio a ameagas, que testa as camadas existentes de seguranga no ambiente, sejam elas, Firewalls, IPSs,
Filtro de Contetido, WAF ou quaisquer outras existentes. A avaliagdo de maturidade infraestrutura de seguranga traz resultados com uma visao
em pontuagdo do quo seguro esta o servico/ambiente.

16.3.3.92. Este servico devera ser realizado apds a internalizagdo do projeto e sua pontuagdo ¢ entregue ao gestor de negocio, com as
evidéncias e sugestdes de correcao.

16.3.3.93. O Servigo devera ser executado 2 (duas) vezes por contrato, sendo a primeira ap6s a disponibilizagdo do ambiente e a segunda
por demanda do Contratante.

16.3.3.94. Outras unidades de testes do tipo BAS deverao ser adquiridas separadamente por horas de consultoria.

16.3.3.95. Gestao de backup:

16.3.3.96. Previsto para os planos intermediario e avangado.

16.3.3.97. Este servigo deve contemplar a gestio e operacionalizagdo dos backups dos servigos hospedados na nuvem, conforme politica de

backup negociada entre as partes.
16.3.3.98. Criacao de VPN site-to-site:
16.3.3.99. Previsto para os planos basico, intermediario e avangado.

16.3.3.100. A VPN site-to-site compreende uma rede virtual privada que permite a comunicagdo entre dois pontos através de conexdes
criptografadas utilizando uma rede publica, nesse caso, a Internet. Trata-se de um modelo unico de acesso, sem distin¢do por largura de banda
ou regido.

16.3.3.101.  Para o plano basico o servigo prestado deve ser de suporte assistido para que o Contratante estabelega a VPN entre a nuvem e o
seu ambiente. O plano deve prever 2 (duas) VPNs, sendo que obrigatoriamente as duas deverdo ser utilizadas para o tunel entre nuvem e o
Contratante, funcionando de forma redundante.

16.3.3.102.  Para os planos intermediario e avangado, 2 (duas) VPNs deverdo ser destinadas ao fechamento do tinel entre nuvem e o
Contratante, no entanto, a Contratada ¢ responsavel pelas configuracdes da VPN no ambiente de nuvem, enquanto o Contratante fara a
configuragdo no seu ambiente podendo contar com suporte assistido da Contratada, se necessario.

16.3.3.103. A criacdo de qualquer VPN do tipo site-to-site exige que o Contratante tenha um equipamento capaz de estabelecer tineis
criptografados com a Contratada.

16.3.3.104. Gestao de Monitoragio:
16.3.3.105.  Previsto para os planos intermediario e avancado.

16.3.3.106.  Trata-se da definicdo e manutengdo da monitoracdo dos projetos para garantir uma atuagio tempestiva a fim de proporcionar uma
maior disponibilidade dos projetos do Contratante.

16.3.3.107.  No plano intermediario a monitoragao devera estar focada na infraestrutura e na disponibilidade geral dos recursos/servicos.

16.3.3.108.  No plano avangado o desempenho/performance dos projetos do Contratante deverdo ser monitorados de forma detalhada para
identificar pontos de melhoria e evitar problemas.

16.3.3.109.  Gestao de Mudancas:
16.3.3.110.  Previsto para os planos intermediario e avangado.

16.3.3.111. A gestdo de mudangas deve garantir, por meio de procedimentos padronizados, planejamento e acompanhamento, que todas as
alteracdes na infraestrutura de TIC sejam realizadas de forma eficiente e com o menor impacto possivel aos servigos hospedados no ambiente
do Contratante. Esse servigo deve possuir as seguintes etapas:

16.3.3.112.  Analise da mudanga e seus impactos junto aos times técnicos. Caso haja algum impacto, busca aprovacdo da mudancga junto aos



gestores dos servigos impactados. Caso ndo haja impacto, mantém os interessados informados sobre as mudangas que deverdo ser executadas,
por meio de uma comunicagao efetiva.

16.3.3.113.  Planejamento e orquestragdo das atividades prévias, correntes e posteriores & mudanga, com o objetivo de garantir que haja o
minimo impacto ao servigo.

16.3.3.114.  Acompanhamento dos testes e validagdo junto ao Contratante.
16.3.3.115.  Gerenciamento de problemas:
16.3.3.116.  Previsto para os planos intermediario e avangado.

16.3.3.117. A gestdo de problemas visa reduzir a probabilidade e o impacto de falhas recorrentes pela identificacdo e solucdo das causas de
forma que esses problemas nio voltem a ocorrer.

16.3.3.118. A investiga¢do do problema pode ser solicitada pelo Contratante ou por equipe da Contratada através de processo de resolugdo
de incidentes e analise de desempenho.

16.3.3.119.  Uma vez identificada a recorréncia de um incidente, o problema ¢ investigado e, se necessario, devera ser aberto um Registro de
Problema (RDP) para identificagdo, documentagdo e solucdo das causas, de forma que esses problemas ndo voltem a ocorrer.

16.3.3.120.  Suporte operacional (tempo de atendimento):
16.3.3.121.  Previsto para os planos intermediario e avangado.

16.3.3.122.  Visa atender solicita¢des de servigos relacionadas a infraestrutura em nuvem do Contratante, principalmente aqueles relacionados
a criag@0 ou configuragdo de recursos computacionais na nuvem, orientagdes gerais, entre outros pedidos.

16.3.3.123.  Criagdo de regras de acesso de recursos de rede da nuvem:
16.3.3.124.  Previsto para os planos intermediario e avangado.

16.3.3.125. O servigo consiste em criacdo de regras de acesso diretamente no ambiente de nuvem do Contratante, muito parecido com a
configuragdo de um Firewall tradicional, o que acaba sendo uma boa opgdo para administradores de redes, permitindo acesso aos recursos
computacionais via rede da nuvem por parte da internet ou rede on premises do Contratante.

16.3.3.126.  Configurar WAF no ambiente de nuvem:
16.3.3.127.  Previsto para planos intermediario e avangado.

16.3.3.128. O Web Application Firewall deve proteger as aplicacdes Web com filtragem e monitora¢ao do trafego Web entre a aplicagéo ¢ a
Internet, sendo uma defesa de protocolo da camada 7.

16.3.3.129.  Este servigo consiste na defini¢do de uso de componentes WAF conforme a especificacdo realizada na internalizag@o do projeto.
Consiste também na operagdo destes componentes conforme a politica de seguranca definida para o ambiente.

16.3.3.130.  Gerenciamento de niveis de Servicos:
16.3.3.131.  Previsto para o plano avangado.

16.3.3.132.  Realiza a aferi¢do do nivel de servi¢o contratado, a elaboragdo e publicacdo de relatorios de niveis de servigo e identificagdo de
oportunidades de melhoria na entrega de servigos.

16.3.3.133.  Gestao de crise:
16.3.3.134.  Previsto para o plano avangado.

16.3.3.135. O processo de gestdo de crise visa solucionar problemas que ndo puderam ser resolvidos por meio do processo de incidente ou do
processo de gestdo de problemas.

16.3.3.136.  Envolve gerenciamento de crises relacionadas a indisponibilidade com time técnico altamente especializado ou orquestracdo de
fornecedores a fim de solucionar um problema na aplica¢do do Contratante (exemplo: equipe de desenvolvimento contratada pelo Contratante).

16.3.3.137. Uma sala de crise devera ser instaurada, a critério da Contratada, quando um incidente de alta prioridade (com impacto no
negdcio) ndo for resolvido em até 3 (trés) horas e as equipes ndo tiverem um plano de agdo em andamento.

16.3.3.138.  Analise de desempenho:

16.3.3.139.  Andlise Critica de Desempenho (ACD) ¢ um processo realizado periodicamente com o objetivo de promover a melhoria do
desempenho dos servigos e dos processos, baseando-se em uma gestdo de desempenho por indicadores.

16.3.3.140.  Neste processo sdo analisadas as principais ocorréncias, bem como os desvios identificados no periodo e as respectivas agoes
para a corregdo dos mesmos. Sdo realizados os acompanhamentos das agdes em andamento a fim de promover o ciclo de melhoria continua dos
processos e servigos envolvidos.

16.3.3.141.  Como deve funcionar:

16.3.3.142. A ativagdo do Gerenciamento de Servicos em Nuvem, conforme decisdo do Contratante, pode ocorrer em seguida a assinatura do
contrato ou em momento posterior dentro da vigéncia do mesmo, sendo necessario a formalizagdo de uma ordem de servigo identificando o
projeto para o qual o Contratante ird ativar o servigo.

16.3.3.143. A Contratada definird com o apoio do Contratante o que ¢ um projeto. Um projeto se refere a um sistema/aplicagdo ou ainda aos
seus diversos ambientes (produgdo, desenvolvimento, validagdo etc.), terd uma arquitetura associada a ele, e o desenho da arquitetura é que
delimitara o escopo do projeto do Contratante.

16.3.3.144.  Apds a conclusdo da internalizagdo do projeto, a Contratada assume a responsabilidade pela sustenta¢do, conforme o plano
contratado (basico, intermediario e avangado).

16.3.3.145.  Cloud Generic Professional Services (Servicos de Consultoria de Profissionais em Nuvem)

16.3.3.146.  Servicos de consultoria especializados para avaliagdo técnica, execugdo de procedimentos ou outras atividades correlatas a
Contratada ndo especificados nos demais servigos.

16.3.3.147. O atendimento as demandas estara condicionado a uma analise de viabilidade prévia pelo Contratada.

16.3.3.148. A Contratada podera recusar demandas para o Servigos Profissional Genérico em Nuvem que nio sejam compativeis com os



servigos contratados.
16.3.3.149.  Disponibilizagdo:

16.3.3.150.  Sera feita a avaliacdo das necessidades do CONTRATANTE e proposta a solu¢do dentro de um prazo adequado ao escopo
definido, conforme negociagdo entre as partes

16.3.3.151. O que deve fazer:

16.3.3.152. O servigo consiste no levantamento da necessidade do CONTRATANTE, da defini¢do do escopo e esfor¢o de trabalho e da
entrega esperada pelo CONTRATANTE.

16.3.3.153.  Caso o planejamento seja aprovado, inclui também a execugdo do trabalho definido.
16.3.3.154. O que entrega:

16.3.3.155. A entrega deste servigo devera ser executa conforme acordado entre as partes no momento da avaliagdo inicial e proposta de
solucdo definida

16.3.3.156. A descri¢ao da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos Preliminares,
apéndice deste Termo de Referéncia.

16.4. DAS OBRIGACOES ESPECIFICAS DAS PARTES:

16.4.1. A CONTRATADA somente realizara o tratamento de dados pessoais em nome do controlador, ndo devera ser responsavel pela
definigdo, copia, transferéncia, modificagdo de dados ou implementacdo de politicas de avaliagdo de impacto das operagdes de tratamento e
protecdo de dados pessoais tampouco pela da aplicagdo hospedada em quaisquer nuvem dos parceiros da CONTRATADA.

16.4.2. A gestdo do ambiente de cloud ¢ de responsabilidade do CONTRATANTE, e este pode delegar uma parte da responsabilidade a
CONTRATADA, solicitando demanda de servigos opcionais, mediante acionamento na Central de Servicos da CONTRATADA, mantendo-se
ainda como responsavel pelos riscos e decisdes criticas de dados pessoais coletados, armazenados, tratados, usados e eliminados.

16.4.3. Obrigacdes especificas para o servi¢o Cloud Services Brokerage

16.4.4. DA CONTRATADA:

16.4.5. Disponibilizar um corretor com visdo sistémica em TIC;

16.4.6. Fornecer material de capacitagdo na ferramenta;

16.4.7. Emitir relatorio de prestagao de contas do servigo contratado;

16.4.8. Fornecer acesso amplo aos servigos de Infraestrutura como Servigo (IaaS) e Plataforma como Servigo (PaaS) oferecidos pelos
provedores parceiros;

16.4.9. Orientar sobre os normativos de governo que afetam o negdcio de nuvem;

16.4.10. Ajudar o gestor publico a selecionar e a embasar a escolha dos recursos em nuvem;

16.4.11. Facilitar o dialogo, a negociacdo, o suporte de atendimento e o desembarago entre os provedores parceiros e as organizagdes
publicas; e

16.4.12. Gerenciar o desempenho e a entrega dos servigos em nuvem dos provedores.

16.4.13. DO CONTRATANTE:

16.4.14. Realizar a gestdo técnica e financeira de todos os ambientes nos multiplos provedores de nuvem; e
16.4.15. Realizar o provisionamento de memoria, armazenamento e outros recursos de computagao.

16.4.16. Obrigacdes especificas para o servico Cloud Services Management

16.4.17. DA CONTRATADA:

16.4.18. Suportar a infraestrutura dos projetos de nuvem requisitados conforme plano de servigo demandado.
16.4.19. DO CONTRATANTE:

16.4.20. Contratar, previamente, o Cloud Services Brokerage da CONTRATADA.

16.4.21. Obrigacdes especificas para o servico Cloud Generic Professional Services

16.4.22. DA CONTRATADA:

16.4.23. Disponibilizar consultoria realizada por profissionais especializados em tecnologias de nuvem,;
16.4.24. Analisar a necessidade do CONTRATANTE;

16.4.25. Estimar o esfor¢o para execugao do servigo;

16.4.26. Estabelecer o plano de trabalho;

16.4.27. Executar o plano de trabalho;

16.4.28. Tratar riscos/desvios;

16.4.29. Propor solugao.

16.4.30. DO CONTRATANTE:

16.4.31. Contratar o Cloud Services Brokerage da CONTRATADA;

16.4.32. Realizar validagdo do plano de trabalho.

16.5. ADEQUAGAO AO NORMATIVO E SEGURANGA EM NUVEM

16.5.1. Em prol do atendimento as disposi¢des da Instrucdo Normativa GSI/PR 5/2021, a CONTRATA deve:
16.5.2. Em linha com a clausula DO SIGILO E DA SEGURANCA DAS INFORMACOES, manter confidencialidade que impega o

provedor de servico de nuvem de usar, transferir e liberar dados, sistemas, processos e informagdes do 6rgdo ou da entidade para empresas



nacionais, transnacionais, estrangeiras, paises e governos estrangeiros.

16.5.3. Em linha com as clausulas DO SIGILO E DA SEGURANCA DAS INFORMACOES ¢ DA PROPRIEDADE INTELECTUAL E
DIREITO AUTORAL, garantir a exclusividade de direitos, por parte do 6rgdo ou da entidade, sobre todas as informagdes tratadas durante o
periodo contratado, incluidas eventuais copias disponiveis, tais como backups de seguranga.

16.5.4. Em linha com a clausula DO SIGILO E DA SEGURANCA DAS INFORMACOES, nao fazer uso de informacdes do 6rgio ou
da entidade pelo provedor de servico de nuvem para propaganda, otimizagdo de mecanismos de inteligéncia artificial ou qualquer uso
secundario nao autorizado.

16.5.5. Buscar conformidade da politica de seguranga da informagdo do provedor de servigo de nuvem com a legislagdo brasileira.
16.5.6. Disponibilizar, limitado ao prazo definido pelo provedor elegivel, a devolugdo integral dos dados, informagdes ¢ sistemas sob
custddia do provedor de servigo de nuvem aos 6rgéos ou as entidades contratantes ao término do contrato.

16.5.7. Eliminar, por meio do provedor de servico de nuvem, ao término do contrato, qualquer dado, informag&o ou sistema do 6rgéo ou
entidade sob sua custddia, observada a legislagdo que trata da obrigatoriedade de retengdo de dados.

16.5.8. Em linha com a clausula da aderéncia a Lei n°. 13.709 de 2018, ndo acarretar 6bice a eliminagéo dos dados pessoais, conforme
art. 16 da Lei n. 13.709, de 14 de agosto de 2018 — LGPD.

16.5.9. Que os provedores expressamente indicados pela CONTRATADA como elegiveis, armazenam pelo periodo de um ano, todos os

registros dos acessos, incidentes e eventos cibernéticos, incluidas informagdes sobre sessdes e transagdes.

16.5.10. Que na condi¢do de Cloud Broker, ¢ responsavel por garantir que os provedores que representa (aqueles expressamente
indicados como elegiveis) cumpram todos os requisitos previstos na Instrugdo Normativa GSI/PR 5/2021 e na legislagdo brasileira e operem de
acordo com as melhores praticas de seguranca, estando sujeito a possivel responsabiliza¢do civil e administrativa por desconformidades destes
provedores, desde que respeitados o contraditorio e a ampla defesa.

16.6. CONDICOES E REQUISITOS MINIMOS PARA A PRESTACAO DO SERVICO
16.6.1. Sdo premissas exigidas (requisitos prévios) para prestacdo dos servicos previstos:
16.6.2. O contrato com a CONTRATADA deve englobar todos os servigos profissionais relacionados, ndo sendo possivel modificagdo,

ficando a cargo do gestor publico a previsdo ou ndo de estimativa de volume por item, formalizadas no ato de abertura de Ordem de Servico
(OS) e conforme disponibilidade orcamentaria;

16.6.3. O CONTRATANTE tera uma equipe operacional de TI propria e apta para assumir as responsabilidades, de acordo com os
servicos desejados;

16.6.4. A area de TIC do CONTRATANTE devera ser responsavel pela gestdo dos projetos na nuvem e deve demandar formalmente a
CONTRATADA, via Central de Servigos, os servicos que mais se adequem as suas necessidades e capacidades técnicas;

16.6.5. O projeto deve estar adequado para uso em ambiente de nuvem, respeitando eventuais limitagdes técnicas, inclusive aquelas que
forem especificas dos provedores selecionados;

16.6.6. As decisdes técnicas e tecnologicas referentes ao ambiente de nuvem do CONTRATANTE, para um ou mais projetos, sdo
competéncia do CONTRATANTE;

16.6.7. Para o uso dos servigos para desenho de arquitetura de nuvem, gerenciamento de migragdo para nuvem, automagao e engenharia

para nuvem, gerenciamento de servigos em nuvem e servigos profissional genérico em nuvem devera ser obrigatéria a estimativa de uso e
contrata¢do do Cloud Services Brokerage;

16.6.8. Apods a contratagdo, o ponto de contato do CONTRATANTE devera ser sempre a CONTRATADA, ndo devendo o
CONTRATANTE solicitar suporte, atendimento ou servigos diretamente ao provedor;

16.6.9. A CONTRATADA nio se responsabilizara pelo conhecimento de regras de negocio ou atividade-fim do CONTRATANTE;
16.6.10. A disponibilidade ofertada pela CONTRATADA devera ser limitada aos recursos do ambiente do servico de nuvem contratado.

A CONTRATADA n2o devera ser responsabilizada pelo mau uso dos servigos em nuvem realizados pelo CONTRATANTE, pela variagdo do
volume de uso dos recursos, pela definicdo ou implementacdo de politicas de continuidade, seguranga e privacidade dos dados, nem pela
disponibilidade de aplicagdes hospedadas em quaisquer nuvem dos parceiros da CONTRATADA.

16.6.11. A CONTRATADA devera ser responsavel por dar ciéncia formal sobre as atribui¢des e responsabilidades das partes, conforme
servigos contratados.

16.6.12. Cabe ao CONTRATANTE manter os cadastros atualizados de suas credenciais de acesso as ferramentas disponibilizadas pela
contratada.

16.6.13. Cabe a0 CONTRATANTE observar a configuragdo de uso de seus servigos de nuvem, visando adequada contabilizagdo destes

servigos para fins de faturamento.

16.6.14. O CONTRATANTE devera ser o responsavel por (a) qualquer notificagdo, autorizagdo e/ou consentimento necessarios com
relagdo ao provisionamento e processamento do seu conteudo (incluindo qualquer dado pessoal), (b) qualquer vulnerabilidade de seguranca e
respectivas consequéncias, decorrentes do seu conteido, incluindo qualquer virus, cavalo de troia, worm ou outras rotinas de programagao
prejudiciais contidas em seu contetdo e (c) qualquer uso que ele faca dos servigos de uma maneira que seja incompativel com os termos do
contrato a ser firmado. A medida que o CONTRATANTE divulgue ou transfira seu contetido a um terceiro, a CONTRATADA nio devera ser

responsavel pela seguranca, integridade ou confidencialidade de tal conteudo fora do seu controle.

16.6.15. A CONTRATADA pode limitar temporariamente (total ou parcialmente) o direito do CONTRATANTE de acessar ou usar o
catalogo de servigos, se for identificado que seu o uso representa um risco, falha de seguranga ou uma ameaga a fungéo das ofertas de servigos
dos provedores parceiros. Essa limitacdo somente devera ser aplicada apds uma notificagdo a CONTRATANTE.

16.6.16. A CONTRATADA restaurara o acesso imediatamente apéos o CONTRATANTE ter resolvido o problema que deu origem a
limitagdo.

16.6.17. O CONTRATANTE manter-se-4 responsavel pelo pagamento integral do uso dos servigos durante o periodo de limitacéo.
16.6.18. O CONTRATANTE devera ser o responsavel por manter a confidencialidade de sua conta e a seguranga de quaisquer senhas,

chaves de autenticagdio ou credenciais de seguranga usadas para permitir seu acesso aos servigos, assim como todas as atividades que corram na
sua conta.



16.6.19. E de responsabilidade do CONTRATANTE notificar o CONTRATADA sobre qualquer uso nio autorizado ou indevido de sua
conta ou qualquer incidente de seguranca relacionado aos servicos.

16.6.20. O CONTRATANTE reconhece e concorda que a CONTRATADA ndo se responsabilizard por qualquer uso ndo autorizado ou

indevido de sua conta.

16.7. CONTROLE DE ACESSO E VALIDACAO

16.7.1. A habilitagdo de credenciais devera ser disponibilizada por niveis de acesso, ficando a critério do CONTRATANTE definir os
usudrios que recebero contas de acesso e seus perfis de privilégios.

16.8. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

16.8.1. A propriedade intelectual relativa as tecnologias, metodologias, modelos, algoritmos, codigos-fonte, documentagdes técnicas,

fluxos de processos e demais ativos desenvolvidos, seja de forma direta ou indireta, no dmbito da prestagdo dos servigos definidos neste
contrato, ¢ de titularidade exclusiva da CONTRATANTE. Essa titularidade abrange todos os direitos morais e patrimoniais, inclusive os
decorrentes de inovagdes, customizagdes ou aprimoramentos realizados durante a execugdo contratual.

16.9. NIVEIS DE SERVICO
16.9.1. Ficam acordados os niveis de servigo abaixo descritos:

16.9.2. Indicador Servigo Nivel de Servico

Indicador Servico Nivel de Servico
Tempo de Atendimento as Tempo de Concluséo do
solicitagdes de cadastro de Cloud Services Brokerage Atendimento do ticket <=
usudrio 72horas
Eficiéncia no cumprimento de Prazo estabelecido por
prazo Cloud Generic Professional demanda.
Services

Tempo estabelecido por tipo de
suporte, de acordo com os
planos de Cloud Services
Management contratado:

Basico:
30min - > quando sistema de
produgao fora do ar
2 horas - > quando sistema de
Tempo de Reagdo Cloud Services produgdo comprometido, mas
Management nao indisponivel

Intermedidrio:
20min - > quando sistema de
produgdo fora do ar

2 horas - > quando sistema de

producdo comprometido, mas
ndo indisponivel

48 horas - > quando solicitagao

de servigo

Avancado:
10min - > sistema de produgao
fora do ar
1 hora - > sistema de producao
comprometido, mas ndo
indisponivel (desempenho)
24 horas - > solicitagdes de
servic

16.9.3. Os niveis de servigo deverao ser aferidos conforme grupo de servigo e de acordo com o periodo de faturamento.

16.9.4. TEMPO DE ATENDIMENTO (TCA) - Tempo contabilizado para atendimento as solicita¢cdes de cadastro dos usudrios na
console do provedor.

16.9.5. Eficiéncia no cumprimento de prazo tem como finalidade garantir a entrega da demanda no prazo estabelecido em cada uma
delas.

16.9.6. Tempo de Reagdo ¢ o intervalo decorrido entre o instante em que o ticket foi aberto e 0 momento em que ele foi colocado em
atendimento continuo e atuante.

16.9.7. Situagdes excepcionais que impegam a recuperagdo dos niveis de servigo referenciados deverdo ser reportadas aos prepostos
indicados pelo CONTRATANTE para a negociagdo de prazo, segundo as caracteristicas de cada situagdo.

16.9.8. Os métodos de afericao dos niveis de servicos e dos descontos

16.9.9. O indicador de tempo de atendimento as solicitagdes de cadastro de usuario devera ser aferido, mensalmente, conforme formula:



TCA = [abertura do ticket] - [tempo em espera por validacio pelo CONTRATANTE] -
[conclusdo do atendimento] PCM = (QDM/QTT) * 100
onde:

e TCA = Tempo de conclusdo do atendimento do ticket;

® [Abertura do ticket] = campo data/hora da abertura do chamado, registrado no Ticket, no
formato data/hora, dentro do horario de atendimento estabelecido.

e [Tempo em espera por validagdo pelo CONTRATANTE ] = tempo em que o ticket fica
aguardando validagao e/ou informagdes complementares pelo CONTRATANTE.

e [conclusdo em] = campo concluido em, registrado no Ticket, no formato data/hora;
e PCM = % de cumprimento da meta;

* QDM = Qtde de tickets dentro da meta; e

e QTT = Qtde total de tickets.

16.9.10. O indicador de Eficiéncia no cumprimento de prazo, devera ser aferido, mensalmente, conforme formula:

ECP=(1-(D/T)) x 100%.
onde:

e TCA = Tempo de conclusdo do atendimento do ticket;

e [Abertura do ticket] = campo data/hora da abertura do chamado, registrado no Ticket, no
formato data/hora, dentro do horario de atendimento estabelecido.

e D = Dias de Atraso, ou seja, Total de dias decorridos entre a data prevista para entrega da
demanda e a data de entrega da demanda;

e T = Total de Dias do Cronograma da Demanda;
e ECP = Eficiéncia no Cumprimento do Prazo, em percentual.

e Observagao 1:Se a data de entrega for anterior a data prevista, considerar D = 0 (zero).

16.9.11. O indicador de Tempo de Reacdo, devera ser aferido, mensalmente, conforme formula:

TR = [inicio de atendimento] - [reportado em]; e
PTR = (QDM/QTT) * 100.

onde:

e J[inicio de atendimento] = campo data/hora de inicio do atendimento, registrado no Ticket,
e no formato data/hora

e [reportado em] = campo reportado em, registrado no Ticket, no formato Data/hora

® PTR = % de cumprimento da meta

* QDM = Qtde de tickets dentro da meta

e QTT = Qtde total de tickets

16.9.12. Desconto por Descumprimento de Nivel de Servigo.

16.9.13. O desconto por descumprimento dos niveis de servigos pactuados devera ser calculado por intermédio das regras definidas a
seguir.

16.9.14. Indicador de tempo de atendimento as solicitagdes de cadastro de usuario

DESC =[1-(Ia/Ic)] * Vs
onde:

Desc= Valor do desconto;
e |a = Indicador atingido;

e |c = Indicador contratado; e

VS = Valor do servigo no més - QTT = Qtde total de tickets

16.9.15. Indicador de Eficiéncia no cumprimento de prazo



Desc = (1 - (ECP/100)) x 0,25 x 100%.
Aplica-se sobre o valor da demanda se houver descumprimento injustificado do prazo.

Aplica-se quando Desc maior que 2,5% e desconto esta limitado a 10% do valor da demanda.
O indicador Tempo de Reagéo
Desc=[1-(Ia/Ic)] * Vs
onde:
e Desc = Valor do desconto;

® |a = Indicador atingido;

Ic = Indicador contratado; e

VS = Valor do servigo no més.

16.10. PRAZOS E PROCEDIMENTOS

16.10.1. Ativagdo (entrega apds a contratagio)

16.10.2. Para o Cloud Services Brokerage: A disponibiliza¢do de credenciais de acesso se dara em até 5 dias uteis a partir da publicacdo
do contrato na imprensa oficial.

16.10.3. Para os demais servigos: Deverdo ser estabelecidos negocialmente entre as PARTES apds a contratagdo antes da formalizaggo
dos acionamentos (demanda ou ordem de servigo).

16.10.4. Desativagdo (encerramento da prestagdo, incluindo descarte de dados).

16.10.5. Nao devera ter tolerdncia para manutengdo da operagdo ¢ dos dados do CONTRATANTE apés a vigéncia contratual ser
encerrada.

16.10.6. Cabera ao CONTRATANTE proceder com o planejamento de eventual saida do servigo com cronograma restrito a vigéncia do
contrato.

16.10.7. Os ambientes em nuvem do CONTRATANTE deverdo ser desativados no dia posterior ao término da vigéncia do contrato.
16.10.8. A manutengao dos dados em ambientes desativados seguird as politicas vigentes de retengdo dos provedores parceiros publicadas
em seus portais/sites.

16.10.9. Recuperagao de dados e de ambientes.

16.10.10. A CONTRATADA nio devera ser responsavel por garantir a recuperagdo de dados ou de ambientes. A gestdo destes devera ser
integralmente feita pelo CONTRATANTE.

16.11. ATENDIMENTO TECNICO

16.11.1. O atendimento técnico padrdo ndo inclui suporte ou gestéo sobre workloads (ativos de nuvem).

16.11.2. Para gestdo sobre as workloads o CONTRATANTE devera contratar o servigo Cloud Service Management.

16.11.3. Nao deverdo ser atendidas questdes relativas aos ativos de nuvem caso ndo exista contratagdo do Cloud Service Management

para o respectivo projeto.

16.11.4. A solicita¢do de atendimento técnico, pelo CONTRATANTE para o servico desejado, devera ser realizada durante o periodo do
contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos dependera do nivel de
severidade detalhado no contrato.

16.11.5. Devera ser aberto um acionamento nos canais de atendimento para cada situagao reportada.
16.11.6. Cada acionamento recebera um numero de identificacio para comprovagdo por parte do CONTRATANTE e para
acompanhamento do tempo de atendimento.
16.11.7. Caso haja algum desvio, o CONTRATANTE devera entrar em contato com a CONTRATADA informando o nimero de
identifica¢do do acionamento e a descri¢do da ocorréncia.
16.11.8. Ao final do atendimento o CONTRATANTE devera receber um e-mail de Controle de Qualidade (CQ) para avaliagao do servigo
prestado.
16.11.9. Os acionamentos terdo as seguintes classificagdes quanto a prioridade de atendimento:

Severidade Descrigdo Tipo de Atendimento

Acionamentos associados a eventos que ndo fagam parte da operagdo normal de um
servigo € que causem ou venham a causar uma interrupgao ou reducdo da qualidade de
servigo (indisponibilidade, intermiténcia, ...).

O tratamento de acionamento de severidade alta é realizado em periodo ininterrupto,
durante 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. A Central de
Servigos da CONTRATADA classificara este acionamento em registro de incidente.

Alta Remoto

Acionamentos associados a problemas que criem restricdes a operagao do sistema,
porém ndo afetam a sua funcionalidade.
Média O tratamento de acionamento de severidade média devera ser realizado em horario Remoto
comercial, por meio de solicitagdo de servico, a serem encaminhadas as areas de
atendimento, conforme a complexidade técnica da solicitagdo.

Acionamentos associados a problemas ou diividas que ndo afetem a operagdo do sistema
(habilitag@o de usuarios, ...).
Baixa O tratamento de acionamento de severidade baixa devera ser realizado em horario Remoto
comercial, por meio de solicitagdo de servico, a serem encaminhadas as areas de
atendimento, conforme a complexidade técnica da solicitagdo.

16.12. CANAIS DE ATENDIMENTO




16.12.1. A CONTRATADA deve disponibilizar diversos canais de atendimento ao CONTRATANTE, descritos na Central de Ajuda,
acessivel pelo endereco eletronico.

17. ANEXOS

17.1. Anexo | - Termo de Compromisso (0197408)

17.2. Anexo II - Termo de Ciéncia (0197408)

17.3. Proposta Comercial Padrdo SERPRO Atualizada (0210803)
17.4. Decisdes Arquiteturais - Serpro Multicloud CFQ (0196444)

Integrante Requisitante
Carlos Vinicius Bonfim da Silva

Coordenador de Sistemas, Processos e Inovacio
Assinado Eletronicamente

Integrante Técnico
Patricia Alves de Lima
Analista de Sistemas e Processos
Assinado Eletronicamente

Integrante Administrativo
Deborah Kadja da Silva Alencar
Analista Administrativa
Assinado Eletronicamente

Autoridade M4xima da Area de TIC
Henrique Selvero Menezes Cardoso
Gerente de TI
Assinado Eletronicamente

Aprovado por:

Weverton Borges do Nascimento de Sousa
Gerente Executivo do CFQ

Assinado Eletronicamente

José de Ribamar Oliveira Filho
Presidente do CFQ

Assinado Eletronicamente
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