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ESTUDO TECNICO PRELIMINAR: TI
Processo n° 2800.00.02115.2024

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE SERVICO DE LINK DE ACESSO DEDICADO A INTERNET POR MEIO DE IP -
INTERNET PROTOCOL, VISANDO ACESSOS PERMANENTES E COMPLETOS PARA CONEXAO DO CONSELHO FEDERAL DE QUIMICA A REDE MUNDIAL
DE COMPUTADORES, COM VELOCIDADE MINIMA GARANTIDA DE 100MBPS (CEM MEGABITS POR SEGUNDO), COM DISPONIBILIDADE 24 (VINTE E
QUATRO) HORAS POR DIA, 07 (SETE) DIAS DA SEMANA, A PARTIR DE SUA ATIVACAO ATE O TERMINO DO CONTRATO E FORNECIMENTO DE IP’S
VALIDOS A SER INSTALADO NA SEDE DO CFQ USANDO INFRAESTRUTURA DE FIBRA OPTICA, CONTEMPLANDO O FORNECIMENTO DE
EQUIPAMENTOS, SUPORTE TECNICO, INSTALAGCAO, ATIVACAO E CONFIGURACAO.

1. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

1.1. O Conselho Federal de Quimica — CFQ, criado pela Lei 2.800, de 18 de junho de 1956, ¢ uma autarquia federal que tem por finalidade promover a atividade
plena da Quimica, com vistas a contribuir para o desenvolvimento sustentavel do pais. Para o desempenho de suas atribui¢des, o0 CFQ conta com a estrutura organizacional
composta por presidéncia, conselheiros, geréncias executivas, areas técnicas e administrativas. A Geréncia de Tecnologia da Informagdo - GETIC contribui para o
atendimento dos objetivos estratégicos: “Adotar um sistema integrado e inovador de informagdo capaz de interligar o sistema CFQ/CRQs e as partes interessadas™ e
“Promover a inovagdo de processos e servigos, por meio da melhoria continua e das ferramentas de Inteligéncia Artificial”.

1.2 Atualmente, o acesso a internet do Conselho Federal de Quimica a internet ¢ fornecido pelos Contratos Administrativo N°26/2019 — em seu quarto termo
aditivo, e pelo Contrato N° 41 (SEI N° 0033209), que oferece redundéncia ao servigo, estratégia adotada para fortalecer o parque tecnologico do Conselho, garantindo a
disponibilidade e a continuidade dos servigos online, com independéncia entre os links para evitar que falhas afetem a prestagéo dos servigos.

1.3. Em razdo das melhorias implementadas nos servigos de TIC do Conselho, existe a previsdo, para curto prazo, do aumento gradativo do uso de tecnologias
hospedadas em nuvem, o que evidencia a importancia da ampliagdo de banda dos links, em velocidade compativel com a atual, de forma a atender as atuais e futuras
demandas dos usuarios de TIC do CFQ, com foco na melhoria e, principalmente, na disponibilidade dos servigos prestados, visando o correto andamento das atividades
laborais dos colaboradores do CFQ.

Identificacio das idades de neg
Disponibilidade do acesso aos servigos de comunicagao providos pelo CFQ

Para a execugdo das atividades do CFQ, inimeros processos de trabalho e sistemas informatizados sdo acessados em aplicagdes hospedadas em servigos publicados na Internet, gerando uma
demanda consideravel de acesso a Internet para utilizagao de servigos, como o Microsoft365 e suas ferramentas, VOIP, acesso remoto via VPN, servigo de e-mail institucional, Sistema Eletronico
de Informagéo e implantagdo parcial do teletrabalho no CFQ. Nesse contexto, para o adequado desempenho de suas atividades operacionais e finalisticas, o0 CFQ necessita manter a
disponibilidade, integridade e confiabilidade dos servigos suportados pela GETIC, bem como oferecer maior qualidade no provimento da comunicagao entre colaboradores, conselheiros,
fornecedores e sociedade.

A presente contratagdo estd alinhada com os seguintes objetivos estratégicos de TIC:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos Nome do documento e vigéncia
Eixo 1 Modernizagao da Infraestrutura do Sistema CFQ/CRQs -Plano-Plurianual-CFQ-2022-2024;
-Planejamento Estratégico do Sistema CFQ/CRQ-2018;
OE12 Promover a inovagao de processos e servigos, por meio da melhoria continua e as ferramentas de Inteligéncia Artificial. -Mapa Estratégico / 2018 — 2028.

ALINHAMENTO AO PDTIC 2023-2024
ID Acdo do PDTIC
Al8 Contratar link redundante de internet

ALINHAMENTO AO PAC 2024 - Fonte: Anexo Plano de Contratagdes Anual 2024 - 2° Revisao (SEI N° 0065370)
Item Descri¢iao Estimativa preliminar do valor da contratacio

Fornecimento de internet dedicada ao CFQ por meio de fibra dptica, com garantia de velocidade de download e
. . R$ 51.480,00
upload, com velocidade minima de 100 Mbps.

N28

Identificacio das idades ti l6gi
1 ‘AIS Contratar link redundante de internet

Em virtude da criticidade do servigo de internet a continuidade do negdcio, faz-se necessaria a contratagdo de um segundo link de igual capacidade e caracteristicas, com o
objetivo de assegurar disponibilidade e continuidade de servigos, como a transmissio de /ives (reunides), utilizagdo de servigos de telefonia IP, servigo de e-mail e demais
ferramentas do Microsoft365, acesso a pastas de rede e a servigos em nuvem, bem como a demanda vindoura do provimento de servicos como Sistema Eletrénico de
Informagdes — SEI e a implantacao do teletrabalho parcial no CFQ, com o consequente aumento na demanda de acessos a Virtual Private Network -VPN.

Necessidade de faixa disponivel de enderecos IP’s fixos para servigos de TIC do CFQ publicados na Internet.
Com a presente aquisi¢do, pretende-se alcangar os seguintes resultados:

a) Alta disponibilidade do servigo de acesso a Internet.

b) Link de acesso a internet redundante.

¢) Enderegos IP’s validos para a publicagdo de servigos oferecidos pelo CFQ.

d) Provimento de disponibilidade, integridade e confiabilidade dos servigos de TIC do CFQ publicados na Internet.

2. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

2.1. Atualmente, o acesso a internet do Conselho Federal de Quimica a internet ¢ fornecido pelos Contratos Administrativo N°26/2019 — em seu quarto e ultimo
termo aditivo, e pelo Contrato N° 41/2023 (SEI N° 0033209), que oferece redundéncia ao servigo, estratégia adotada para fortalecer o parque tecnologico do Conselho,
garantindo a disponibilidade e a continuidade dos servigos online, com independéncia entre os links para evitar que falhas afetem a prestagao dos servigos.

2.2. Os links redundantes de acesso a internet estdo configurados nas interfaces 2 e 4 do Firewall, conforme evidenciado a seguir:
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2.3. Em razao do término eminente da vigéncia do quarto e tltimo aditivo do Contrato Administrativo N° 26/2019 ¢ conforme a estratégia adotada de
redundincia do servico de acesso a internet, torna-se necessaria a contratagdo do servigo de link de internet dedicada ao CFQ para provimento da continuidade do servigo
atualmente prestada pelo citado contrato.

2.4. A analise dos dados, evidenciada no monitoramento do trafego do Firewall no Zabbix, demonstra que, ao longo do ultimo ano, as taxas de 100 MB para
download e upload se demonstram adequadas, considerando a analise da média de utilizag@o, cabendo ressaltar ndo haver, por parte dos usuarios do servigo contratado,
reclamagdes quanto a lentiddo no servigo oferecido. E importante considerar que o link contratado pelo Contrato N° 41/2023 foi ativado em 7 de dezembro de 2023.

2.5. As figuras a seguir demonstram as evidéncias de uso das bandas de internet contratadas atualmente pelo CFQ com 100 MB cada para o tltimo ano:
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Firewall SOPHOS CFQ: Interface Port2(): Network traffic
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Porta 2 Link NWI Contrato N° 26/2019 - Firewall.
Fonte da evidéncia: Zabixx.Data: 10/06/2024
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Data: 10/06/2024
2.6. Estima-se que a manutengdo da banda em 100 MB atendera a necessidade do Conselho Federal de Quimica, tendo em vista a analise dos dados dos servigos

atuais, que evidencia o uso dos dois links com a margem de cerca de 50% da capacidade de cada, em razdo dos acessos serem distribuidos entre os dois links (balanceamento
de carga), observando ainda a configuragdo realizada no Firewall de tolerancia a falhas, que distribui os acessos realizados de igual forma entre os dois links, permitindo
que um link automaticamente assuma o outro em caso de interrupgao no servico (alta redundancia).

2.7. Quanto ao quantitativo de enderegos IP’s validos, a contratagdo do link principal, Contrato N° 26/2019, fez previsdo de fornecimento de 6 IP's versdo 4 - IPV4
fixos, sendo utilizados para: DNS primario e secundario; Firewall; NAT; Site do CFQ; e SEI! (acesso externo). Apesar de atualmente terem ocorrido mudangas nas
configuragdes de alguns servigos, serd mantida a quantidade de seis IP's validos com base no alinhamento realizado entre os analistas de infraestrutura da GETIC, sendo
desta forma necessario o fornecimento de um bloco/29 pela prestadora do servigo de link de internet de acesso dedicado.

2.8. Requisitos de Negécio

2.8.1. O desempenho das atividades finalisticas do CFQ depende de recursos de TIC, como equipamentos de uso didrio, softwares, servidores, internet, rede de
comunicagao, servi¢os e outros.

2.8.2. Diante disso, para o adequado desempenho de suas atividades diarias, o CFQ produz inimeros documentos ¢ necessita de ferramentas e equipamentos que
viabilizem a alta produtividade. Tal necessidade tende a crescer para sustentar o desenvolvimento da misséo e alcangar a visdo do CFQ: “Ser reconhecido como referéncia no
desenvolvimento da Quimica no Brasil”.

2.8.3. Do ponto de vista do negocio do CFQ, a solug@o contribuira com a eficiéncia, produtividade, confiabilidade e disponibilidade dos servigos de TIC providos



pelo Conselho e disponibilizados na Internet, a exemplo dos servigos de acesso ao e-mail institucional e demais ferramentas do Microsoft 365; Sistema Eletronico de
Informagdes — em implantagdo no Conselho; acesso remoto via VPN em razdo da iminente implantagdo do teletrabalho hibrido, bem como o site do Conselho Federal de
Quimica — importante instrumento de comunicagdo e transparéncia, impactando positivamente na produtividade das areas de negocio do CFQ.

2.9. Requisitos Legais
29.1. A contrata¢do objeto deste Estudo Técnico Preliminar - ETP tem amparo legal nos seguintes dispositivos legais:

a) Lei n° 14.133, de 1° de abril de 2021, que estabelece normas gerais de licitagdo e contratagdo para as Administragdes Publicas diretas, autarquicas e
fundacionais da Unido, dos Estados, do Distrito Federal e dos Municipios;

b) Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, que dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagédo e
Comunicagdo — TIC pelos orgdos e entidades integrantes do Sistema de Administragdo dos recursos de Tecnologia da Informagdo — SISP do Poder
Executivo Federal;

c) Lei n® 12.846, de 01 de agosto de 2013, que estabelece a responsabilizagdo administrativa e civil de pessoas juridicas pela pratica contra a administragao
publica, nacional e estrangeira; e

d) Lein°® 13.709, de 14 de agosto de 2018 — Lei Geral de Protegdo de Dados (LGPD).

2.9.2. A prestagdo de servigos ao CFQ devera estar alinhada a legislagdo brasileira no que se refere ao tratamento dos dados deste Conselho.

2.10. Requisitos de gerenciamento, monitoramento e suporte técnico

2.10.1. O servigo devera contar com monitoramento 24x7 da solugdo contratada, podendo o provedor intervir e fazer as devidas corregdes, quando necessario.

2.10.2. No caso da ocorréncia de incidentes que comprometam o servigo prestado, a Contratada devera realizar os procedimentos necessarios para recolocar o link de
comunicagdo em seu pleno estado de funcionamento e de uso, comunicando a Contratante.

2.10.3. A CONTRATADA devera manter Central de Atendimento (sitio na Internet, e-mail e telefone) disponivel durante o horario comercial, compreendido das 8h

as 18h, de segunda a sexta-feira, obrigatoriamente em Portugués Brasileiro, para consultas e aberturas de chamados técnicos, ao longo de toda a vigéncia do contrato.

2.10.4. Os atendimentos de assisténcia técnica devem ser providos pela CONTRATADA em dias uteis, no periodo de 8h as 18h.

2.10.5. Se, em qualquer momento da vigéncia do contrato, o CFQ identificar qualquer problema com o atendimento prestado pela(s) empresa(s) de servigo técnico
autorizado, fica a CONTRATADA obrigada a substitui-la(s) por outra(s), no prazo de 30 dias corridos a contar da notificagdo pelo CFQ.

2.10.6. O atendimento seréa preferencialmente remoto. Caso haja necessidade de intervengdo local, esta podera ser executada em acordo com a CONTRATANTE. Nos
dois casos, sempre com acompanhamento pela equipe técnica da CONTRATANTE.

2.10.7. O prazo de inicio de atendimento ao chamado técnico devera ser de até 1 (uma) hora corrida, contada a partir do horario de abertura do chamado.

2.10.8. Apbs o inicio do atendimento, o tempo de solugdo do problema devera ser de acordo com a Tabela de Solugdo do Chamado, de acordo com tabela 1 — Solugédo

do Chamado, ndo devendo ultrapassar os prazos estabelecidos para as respectivas severidades, contados a partir da abertura do chamado técnico.

Severidade Descri¢iao Tempo de Solugio
1- Alta Link de internet indisponivel Até 4 (quatro) horas
Erros ou problemas que impacta na percepgao dos
2 - Média servigos pelos usuarios, a exemplo de lentiddo no Até 8 (oito) horas
link.

Problemas contornaveis identificados que ndo gerem

3 - Baixa . N . L. Até 12 (doze) horas
impactos na percep¢do do servigo pelos usuarios
Tabela 1 - Solu¢ao do Chamado
2.10.9. Um chamado somente podera ser encerrado apos confirmagéo do responsavel da CONTRATANTE e o término de atendimento se dard com o servigo prestado
de acordo com o nivel de servigo contratado.
2.10.10. Devera a CONTRATADA apresentar Relatorio de Atendimento para cada incidente e ou atendimento de suporte técnico executado.
2.10.11. Os equipamentos ¢ dispositivos de conectividade necessarios para o provimento do servigo sdo de responsabilidade da CONTRATADA, devendo, no caso de
falha ou defeito, ser substituido por outro de igual marca e modelo, sem custo para a CONTRATANTE, a menos que o CFQ autorize a troca por outra marca e/ou modelo.
2.10.12. A garantia cobrira igualmente todos os componentes instalados e eventualmente trocados pela empresa indicada, sem qualquer onus para o Conselho Federal
de Quimica.
2.10.13. As pegas instaladas em substitui¢@o serdo garantidas contra defeitos de fabricagéo pelo prazo restante da garantia ou por 90 (noventa) dias, o que for maior.
2.10.14. A CONTRATADA podera identificar cada componente trocado pelos meios que achar necessario para evitar dividas em relagdo a origem de cada peca do
equipamento.
2.10.15. Todas as despesas de frete, seguros, testes, ensaios, inspegdo e outras que recaiam sobre os equipamentos enviados para o conserto ou para substitui¢do que
estejam cobertos pela garantia, serdo suportados pela CONTRATADA.
2.10.16. E considerado dia util aquele com expediente normal no CFQ, conforme calendario disponibilizado no site cfq.org.br.
2.10.17. Em caso de inexecugdo total ou parcial, ou qualquer outra inadimpléncia, sem motivo de for¢a maior, a empresa contratada estara sujeita, sem prejuizo da

responsabilidade civil e criminal, no que couber, garantida a prévia defesa, as penalidades previstas na legislagdo aplicavel, para as seguintes hipoteses:
a) por atraso injustificado na entrega dos equipamentos;
b) por inexecugdo total e parcial dos Servigos.
2.10.18. Devera a CONTRATADA possuir profissionais devidamente habilitados/qualificados para a prestagdo do suporte técnico, durante todo o periodo do contrato.

2.10.19. O ndo cumprimento deste termo ensejara na aplicagdo das disposigdes contidas na Lei, ficando a contratada no cometimento de infragdes, sujeita conforme o
caso, as sangdes administrativas, sem prejuizo das de natureza civil, penal e das definidas em normas especificas, podendo inclusive ser aplicadas cumulativamente, sendo
garantida a ampla defesa.

2.10.20. Os atendimentos poderdo ser de duas formas: Presencial e/ou Remoto:

a) Presencial: o atendimento técnico de forma presencial sera requerido sempre que ocorrer falha ou mau funcionamento de equipamentos de
responsabilidade da CONTRATADA, que ndo puderem ser solucionados pelo atendimento remoto. O atendimento presencial devera ocorrer
preferencialmente, mas néo exclusivamente, em dias tuteis (segunda-feira a sexta-feira), e em horario comercial (08:00 as 17:00 horas), devendo prevalecer a
necessidade do CONTRATANTE, comunicada 8 CONTRATADA em qualquer tempo do ciclo de vida do chamado, que compreende o periodo do

momento da abertura do chamado técnico até o seu fechamento. Os funcionarios da CONTRATADA deverio apresentar-se devidamente identificados

b) Remoto: o atendimento técnico de forma remota constitui-se de procedimentos de suporte, capazes de diagnosticar e eliminar a maior parte dos
incidentes passiveis de atuacdo remota. A CONTRATADA deve dispor de equipe de atendimento em quantidade compativel com as necessidades do
servigo contratado.

2.10.21. Para as interrupgdes programadas ou manutengdo preventiva, bem como para a divulgagdo de informagdes de interesse geral que venham a afetar a qualidade
ou desempenho do servigo prestado, devera a CONTRATADA efetuar a sua comunicagdo formal ao CFQ no prazo minimo de 15 (quinze) dias anteriores a data do evento.

2.10.22. Fica facultado ao CFQ recusar ou alterar o cronograma de realizagdo dos servigos de manutenc¢do preventiva para o periodo que lhe for mais conveniente.

2.10.23. Eventuais problemas decorrentes do processo para plena utilizagédo dos bens devem ser resolvidos pela CONTRATADA dentro do prazo de 15 dias uteis.



2.10.24. Efetuar manuteng@o corretiva assim que for detectado algum mau funcionamento de enlaces e equipamentos, ou problemas em instalagdes feitas, de forma que
voltem a funcionar perfeitamente.

2.10.25. A CONTRATADA devera garantir que os servigos objeto deste Termo de Referéncia atenderdo aos padrdes de qualidade implementados no mercado e de
critérios da CONTRATANTE.
2.10.26. Realizar o servigo de manutengdo no local de instalagdo do equipamento sempre que possivel. Caso seja necessario remover o equipamento, a contratada deve

providenciar a substitui¢do do equipamento por outro idéntico ou superior, em perfeito funcionamento, para entdo retirar o equipamento com defeito e encaminha-lo para a
manutengdo, sem que haja interrupgdo dos servigos.

2.10.27. Substituir, no prazo maximo de 10 (dez) dias uteis contados a partir da notificag@o, qualquer material defeituoso que houver fornecido.

2.10.28. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do objeto deste contrato em que se verificarem vicios, defeitos ou incorre¢des
resultantes dos materiais empregados ou da execugdo dos servigos.

2.10.29. Todo conjunto de materiais fornecido pela CONTRATADA, deverdo ser novos e sem uso prévio e atender as normas do Codigo de Defesa do Consumidor,
ndo podendo ser reciclados ou recondicionados e nem de fabricagdo artesanal.

2.10.30. Os materiais a serem utilizados na instalagdo deverdo ser de qualidade e propriedades fisicas que melhor se adaptem as condigdes a que estardo sujeitos, assim
como a instalagdo em ambientes internos (indoor) ou externos (outdoor), deverdo seguir rigorosamente as praticas de engenharia e Normas Técnicas pertinentes e em vigor
no Brasil.

2.10.31. Todos os custos acarretados tanto pela troca de materiais/acessorios (transporte, instalagdo, e etc.) quanto pela realizagdo de ajustes nas instalagdes (transporte,
alimentagdo, e etc.) serdo de responsabilidade da CONTRATADA.
2.10.32. Sempre que o méddulo fornecido apresentar defeito técnico que o torne inoperante ou ocasione o mau funcionamento deste, causando a indisponibilidade dos

respectivos circuitos, a CONTRATADA devera providenciar a sua substituicdo, conforme prazo estipulado de 10 (dez) dias uteis, sem quaisquer custos adicionais para o
CFQ, sendo o periodo entre a falha e a recuperagdo considerada interrupgao do referido circuito.

2.10.33. A contratada devera realizar sem custos 8 CONTRATANTE quaisquer mudangas de posicionamento dos equipamentos dentro do prédio do CFQ.

2.10.34. A disponibilidade do servigo sera calculada por link para periodo de um més (quantidade de dias), tera como data de inicio sempre o primeiro dia de cada més.
Quando da ativagao os dias serfo consecutivos a partir da ativagdo do servigo até o Gltimo dia do més. O servigo devera estar disponivel vinte e quatro horas por dia, sete dias
por semana, todos os dias do ano, para todos os niveis de servico.

2.10.35. Quanto a disponibilidade dos servigos, a Contratada devera fornecer uma disponibilidade mensal dos servigos contratados (servigos de comunicagdo de dados
para acesso a Internet) igual ou superior a 99,50%, medido por meio de ICMP ping, com intervalo maximo de 01 minuto entre as medigdes.
2.10.36. O calculo da disponibilidade se dara através da seguinte equagao:

D% = [(To - Ti)/To]*100

Onde:

D = disponibilidade

To = periodo de operacdo quantidade de dias do més (em minutos).

Ti = somatorio dos tempos de taxa de erros elevada (que néo tenham atendido o solicitado) e das interrupg¢des por inoperancia do link durante o periodo de
operagdo trinta dias (em minutos). No calculo de disponibilidade, ndo serdo consideradas as interrup¢des programadas e aquelas de responsabilidade do
CFQ.

2.10.37. Serdo consideradas indisponibilidade do servico:
Interrupgao no trafego de pacotes;
Trafego do canal de comunicagdo igual ou inferior a 90% do contratado;
Perda de pacotes superior a 2% num intervalo de 5 minutos; e
Laténcia média superior a 150 ms num intervalo de 5 minutos.

2.10.38. A contratada devera apresentar relatorio grafico mensal, ou acesso a sistema de monitoramento que disponibilize os graficos e pardmetros para analise de
disponibilidade de servico, contendo parametros para a analise do servigo prestado.

2.10.39. Caso ocorra interrupgdo no servigo superior a disponibilidade (igual ou superior a 99,50%) sera aplicada a glosa conforme abaixo:

D = (P/1.440) X Ti

Onde:

D = valor da glosa que sera descontada na proxima fatura;
P = prego do servigo mensal;

Ti= somatorio de minutos de indisponibilidade para o més.

2.10.40. Para o calculo da disponibilidade os segundos serdo desprezados.

2.10.41. Para o calculo do indice de disponibilidade do valor da glosa serdo utilizadas duas casas decimais sendo as demais desprezadas.

2.10.42. Considera-se horas uteis o horario de funcionamento do CFQ.

2.10.43. A aplicagdo de glosas nao exime a CONTRATADA das demais penalidades.

2.11. Requisitos de Seguran¢a

2.11.1. A contratada devera assinar Termo de Compromisso de Manutengdo de Sigilo e os respectivos funcionarios alocados ao contrato deverdo assinar o Termo de
Ciéncia.

2.11.2. A contratada devera apresentar, na reunido inicial, relagdo nominal dos profissionais envolvidos na execu¢do do contrato que deverdo ter acesso as

informagdes do CFQ, quando necessario, bem como os referidos Termos assinados. Cabera ao preposto alocado ao contrato manter esta lista atualizada sempre que um novo
profissional necessitar de acesso as informagdes do CFQ.

2.11.3. A CONTRATADA devera cumprir a Politica de Seguranga da Informagdo da CONTRATANTE e assumir responsabilidade sobre todos os possiveis danos
fisicos e/ou materiais causados 8 CONTRATANTE, advindos de impericia, negligéncia, imprudéncia ou desrespeito as normas de seguranga.

2.11.4. A CONTRATADA néo podera veicular publicidade acerca dos servigos contratados, sem prévia e formal autorizagdo por parte da CONTRATANTE.
2.11.5. E vedado &8 CONTRATADA o acesso aos dados da CONTRATANTE, sem prévia e formal autorizagdo por parte da CONTRATANTE.
2.11.6. As informagdes sob custodia do fornecedor deverdo ser tratadas como informagdes sigilosas, ndo podendo ser usadas por este fornecedor ou fornecidas, sob

nenhuma hipétese, sem autorizagdo formal da CONTRATANTE.

2.11.7. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem autorizagdo expressa do CFQ, possibilitara a imediata rescisdo de
contrato firmado entre o CFQ e a contratada, sem qualquer 6nus para o CFQ, ensejando a reparag¢@o por perdas e danos sofridos pelo CFQ, inclusive os de ordem moral, bem
como as de responsabilidades civil e criminal respectivas.

2.11.8. A CONTRATADA deve comunicar formal e imediatamente 8 CONTRATANTE qualquer ponto de fragilidade percebido que exponha a confidencialidade,
integridade ou disponibilidade das informagdes e do servigo.

2.12. Requisitos Técnicos e de Arquitetura Tecnolégica



2.12.1. Fornecimento de link de acesso dedicado e redundante a Internet por meio de IP — Internet Protocol, visando acessos permanentes e completos para conexao
do Conselho Federal de Quimica a rede mundial de computadores, com velocidade minima garantida de 100Mbps (cem megabits por segundo), com disponibilidade 24
(vinte e quatro) horas por dia, 7 (sete) dias da semana, a partir de sua ativa¢@o até o término do contrato ¢ fornecimento de IP’s validos a ser instalado na Sede do CFQ
usando infraestrutura de fibra Optica, contemplando o fornecimento de equipamentos, suporte técnico, instalagdo, ativagdo e configuragio.

2.12.2. Cabos e conectores: cabo de conexdo do roteador com modem ou outro equipamento utilizado para acesso a Internet. Cabos de energia elétrica para todos os
equipamentos fornecidos. Adaptadores Opticos para conexdes implementadas por meio de fibra optica.

2.12.3. Modem/Roteador: o equipamento podera ser conjugado ou separado. Operar em 110v ou bivolt automatico, com capacidade de encaminhamento de pacotes
TP compativel com as velocidades dos links conectados, sem exceder a 70% de utilizagdo de processador e memoria do equipamento. Para fins de informagdo, tal
monitoramento sera realizado internamente com a ferramenta Zabbix, versdo 6.0.

2.12.4. Caso seja identificado, durante a execugdo do contrato, um roteador com uso maximo de processador e memoria acima dos limites estabelecidos, este devera
ser substituido ou atualizado, sem dnus para 0o CONTRATANTE.

2.12.5. A contratada devera proceder as atualizagdes de hardware/software que se fizerem necessarias para retornar ao limite estabelecido de 70% quando qualquer
das medidas calculadas ultrapassarem 70%, por duas semanas seguidas, aferidas de segunda a sexta, no periodo de 08h as 17h, com intervalos maximos de até 5 (cinco)
minutos e por softwares especifico de geréncia previamente homologado pelo CONTRATANTE (e disponibilizado pela contratada). Neste caso o(s) roteador(es) devera(ao)
ser substituido(s) ou reconfigurado(s), sem 6nus para 0 CONTRATANTE. A contratada devera promover a adequagdo do equipamento em um prazo maximo de 30(trinta)
dias corridos.

2.12.6. A atualizagdo do sistema operacional do roteador devera ser efetivada sempre que houver langamento de novas versdes, que agreguem melhorias ou corregdes
do software, inclusive de seguranga, aos servigos prestados. Tais atualizagdes deverdo ser executadas em um prazo maximo de 10 (dez) dias uteis, apds solicitagdo ou
autoriza¢do do CFQ, sem onus para 0o CONTRATANTE.

2.12.7. Interfaces: LAN: minimo de 2 (duas) portas Fast Ethernet Full Duplex de 100/1000 Mbps. WAN: Numero suficiente de interfaces para conexdo com os
enlaces WAN fornecidos (links de acesso a Internet).

2.12.8. Tendo em vista que o servigo operara em paralelo ao Link de acesso a Internet principal, devera ser provido por Contratada distinta a do Contrato CFQ N°
26/2019, inclusive no que se refere ao backbone de tltima milha (last mile) e o POP (Point of Presence), a fim de que ndo haja ponto de falha em comum, de modo a garantir
a alta disponibilidade do servigo de acesso a Internet do CFQ.

2.12.9. A Contratada se compromete a nao utilizar nenhum meio de transmissdo comum para fornecer o enlace, sob pena de inviabilizar as caracteristicas de
redundancia completa entre seu enlace e o enlace de fibra optica do Contrato CFQ n°® 26/2019.

2.13. Requisitos de Projeto e de Implementacio

2.13.1. Apresentagdo de projeto, por parte da Contratada, apds realizagdo de visita técnica na estrutura do Conselho Federal de Quimica, para instalagdo do link com a
passagem da fibra Optica e a instalagdo dos equipamentos de rede necessarios para implementagdo do servigo de comunicagdo de dados incluindo roteadores, equipamentos
de conexao, cabos, conectores e demais itens que se fizerem necessarios por sua conta e responsabilidade.

2.13.2. Todas as configuragdes devem ser providenciadas antecipadamente e de forma programada para que os servidores de dados da CFQ possam ser devidamente
configurados com os novos enderegos IP e possam se manter em pleno funcionamento, sem quaisquer transtornos, tornando o processo de instalagdo o mais transparente
possivel.

2.13.3. Para fins de informagdo, a configuragdo de balanceamento de carga e redundancia do link de internet sera realizado pela equipe de analistas da GETIC do
CFQ.

2.14. Requisitos de Formacio da Equipe

2.14.1. A equipe da CONTRATADA responsavel pela analise e atendimento dos chamados criados por este Conselho devera possuir conhecimento comprovado

acerca dos equipamentos e servigos fornecidos.

2.15. Requisitos de Metodologia de Trabalho

2.15.1. A solicitagdo de ativagdo do servigo sera feita por meio de Ordem de Servigo, os quais deverdo ser disponibilizados em até 15 dias uteis apos a formalizagdo
do referido documento, podendo ser prorrogado por igual periodo, desde que justificado pela CONTRATADA e aceito pela CONTRATANTE.

2.16. Requisitos de Limite Geografico

2.16.1. Em conformidade com o disposto na NC 14/IN01/DSIC/GSIPR, os dados e informagdes do CFQ devem residir exclusivamente em territério nacional,
incluindo replicag@o e copias de seguranga (backups), se aplicavel, de modo que o CFQ disponha de todas as garantias da legislagdo brasileira, enquanto tomadora do servigo
e responsavel pela guarda das informagdes armazenadas em nuvem.

3. ANALISE DE SOLUCOES
3.1. IDENTIFICACAO DAS SOLUCOES:
3.1.1. Tendo como necessidade a contratagdo de link redundante de internet para o CFQ e a andlise de contratagdes publicas semelhantes,

observou-se duas solugbes que atendem a necessidade do Conselho.

ID Descrigdo das solugées
1 | Link de fibra éptica dedicada
2 | Link de internet compartilhado

3.2. A solugio 1 — link de fibra éptica dedicada ¢ um servigo oferecido sem compartilhamento de banda no acesso, com acessos permanentes e total
conectividade IP. O link dedicado possibilita a disponibilidade dos servigos Internet, por meio de conexdes diretas, com a velocidade proposta de 100 MB, acompanhando a
banda do link de Internet principal.

3.3. A solugio 2 — link de internet compartilhado, também conhecido como banda larga, consiste em uma rede compartilhada, com o compartilhamento de
instalagdes por parte do provedor do servigo, entre diferentes usuarios em uma area. E o modelo tipico de banda larga contratada para residéncias e empresas de
pequeno porte.

34. ANALISE COMPARATIVA DE SOLUCOES:
34.1. No quadro abaixo, sdo apresentadas as caracteristicas das solugdes identificadas.
Requisito Solugao Sim Nao Nao se aplica
lugdo 1 X
A Solugéo encontra-se implantada em outro érgéo ou entidade da Administragao Publica ? So ugiao
Solugdo 2 X
A Solugéo esta disponivel no Portal do Software Publico Brasileiro? Solugéo 1 X
(quando se tratar de software) Solugdo 2 X
Solugédo 1 X
A Solugédo é composta por software livre ou software publico? Solugao 2 X




(quando sr#gtasHe software) Solugio Sim Nio Néo se aplica
A Solugéo ¢ aderente as politicas, premissas e especificagdes técnicas definidas pelos Padrées de governo Solugéo 1 X
ePing, eMag, ePWG? Solugdo 2 X
A Solugéo é aderente as regulamentagdes da ICP-Brasil? Solugéo 1 X
(quando houver necessidade de certificacdo digital) Solugdo 2 X
A Solugéo ¢ aderente as orientagdes, premissas e especificagdes técnicas e funcionais do e-ARQ Brasil? Solugéo 1 X
(quando o objetivo da solugdo abranger documentos arquivisticos) Solugéo 2 X
4. REGISTRO DE SOLUC()ES CONSIDERADAS INVIAVEIS
4.1. A Solugéo 2- link de internet compartilhado foi considerada inviavel em razdo de aspectos relacionados a desempenho e a seguranga. O link

de internet compartilhado n&o dispde de niveis de qualidade adequados com a necessidade do CFQ, bem como n&o garante as velocidades de download e
upload contratadas.

5. ANALISE COMPARATIVA DE CUSTOS (TCO)
5.1. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE E MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)
5.1.1. Conforme registrado no topico anterior, a solu¢do 1 — link de fibra éptica dedicada demonstra-se viavel para a pretensa contratagio e deste modo, procedeu-

se a pesquisa de preco das solugdes elencadas acima, conforme as disposi¢des da Instru¢do Normativa SEGES/ME N° 65 de 7 de julho de 2021.

5.1.2. Nas tabelas a seguir, sdo apresentadas as sinteses dos precos coletados e da analise da pesquisa de precos com a média, desvio padrdo, e valores
excessivamente elevado e inexequivel. Foram coletados pregos de contratagdes publicas similares, identificadas no Banco de Pregos, e de fornecedores, por meio da pesquisa
de mercado.

Tabela 3 - Consolidagdo de Pregos - Pesquisa de Mercado

Contratagdo de empresa especializada para prestagdo de servigo de link de acesso dedicado a Internet
por meio de IP — Internet Protocol, visando acessos permanentes e completos para conexdo do
Conselho Federal de Quimica a rede mundial de computadores, com velocidade minima garantida de
Item 1 100Mbps (cem megabits por segundo), com disponibilidade 24 (vinte e quatro) horas por dia, 7 (sete)
dias da semana, a partir de sua ativa¢do até o término do contrato e fornecimento de 6 IP’s validos a
ser instalado na Sede do CFQ usando infraestrutura de fibra 6ptica, contemplando o fornecimento de
equipamentos, suporte técnico, instalagdo, ativagéo e configuragao.

Fonte Preco anual (RS)
Instituto de Ciénc.Tecn.Inovagdo de Marica/RJ

Portal Nacional de Contratacdes Publicas (pncp.gov.br) R$25.200,00
Camara municipal de Para de Minas /MG

Portal Nacional de Contratagdes Piiblicas (pncp.gov.br) R$ 13.151,16
Instituto Federal do Parana/campus Londrina

Portal Nacional de Contratagdes Piiblicas (pncp.gov.br) R$ 13.200,00

Comando do exercito escritorio avangado da operagao carro pipa 10

Portal Nacional de Contratacdes Publicas (pncp.gov.br)

R$ 9.600,00
Orgamento CLARO (SEI N° 0078251) RS 9.660,00
Orgamento Wixx (SEI N° 0078258) R$ 5.988,00
Orgamento Algar (SEI N° 0078866) R$ 30.000,00
ANALISE PESQUISA DE
PRECOS ANUAL
MEDIA RS 15.257,02
DESVIO PADRAO RS 8.889,39
EXCESSIVAMENTE ELEVADO RS 24.146,41
INEXEQUIVEL RS 6.367,63
MEDIA REAL (APOS A
ANALISE) RS 11.402,79
5.1.3. A média real (média saneada) foi de R$ 11.402,79 (onze mil quatrocentos e dois reais e setenta e nove centavos), sendo este o valor estimado da contratagao
por ano, totalizando R$ 57.013,95 (cinquenta e sete mil treze reais e noventa e cinco centavos) para o periodo total do contrato, de 60 meses.
5.1.4. Os detalhes dos calculos efetuados constam no Relatério de Pesquisa de Pregos (SEI N° 0077203).
6. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA
6.1. Contratagdo de Empresa especializada no fornecimento dos servigos de acesso a internet, através da implantagdo de links dedicados, providos mediante

infraestrutura de fibra optica, com velocidades de 100 Mbps, full-duplex, contemplando o suporte técnico, equipamentos e demais requisitos contidos neste documento e
anexos, pelo prazo de 60 (sessenta) meses, prorrogaveis nos termos legais.

6.2. Todos os requisitos elencados no item 2.6 devem ser considerados, considerando Requisitos Técnicos e de Arquitetura Tecnoldgica referentes a solugdo a ser
contratada.

7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

7.1. Considerando a andlise comparativa de custos, constante do item 5 deste ETP, elaborada com base em pesquisa de pregos publica e pelo

envio de orgamento por parte de fornecedores, chegou se ao valor estimado de R$ 11.402,79 (onze mil quatrocentos e dois reais ¢ setenta e nove centavos) por ano.

7.2. Desta forma, considerando a prestagdo de servigo continuo, o valor previsto para a contratagdo ¢ de R$ 57.013,95 (cinquenta e sete mil treze reais e noventa e
cinco centavos) para o periodo total do contrato, de 60 meses.

8. DECLARACAO DE VIABILIDADE DA CONTRATACAO

8.1. A pretensa contratagdo tem como objetivo atender de forma eficiente e eficaz as necessidades de negécio do Conselho Federal de Quimica,
tornando efetiva a prestagéo dos servicos de TIC para seus colaboradores e sociedade no que diz respeito a disponibilidade dos servigos web em razéo da
utilizagdo de link de acesso a Internet redundante, bem como na provisdo de servigos, considerando que a contratagdo do link redundante possibilitara
recurso para hospedagem de novos servigos e conteudo (IP’s validos).

8.2. A solugéo escolhida contribui ainda com a resiliéncia da conexdo do CFQ com a Internet, aumentando em 100% a velocidade de acesso,
tornando o CFQ apto para uma possivel expansdo da demanda diante dos servicos em nuvem, a exemplo da suite Office 365 e possivel aumento dos
acessos remotos realizados em razdo da implantagao do teletrabalho hibrido.

8.3. A economicidade se da com base na adequagdo da solugdo técnica economicamente mais viavel proposta para o atendimento das
necessidades de negocios considerando a adequagéo entre a tecnologia proposta e a necessidade do Conselho, considerando a existéncia de outras
solugdes mais caras disponiveis no mercado.

9. JUSTIFICATIVA PARA A DESIGNACAO DA AUTORIDADE MAXIMA DA AREA DE TIC COMO INTEGRANTE REQUISITANTE


https://pncp.gov.br/app/editais/42498600000171/2024/3441
https://pncp.gov.br/app/editais/20931994000177/2024/15
https://pncp.gov.br/app/editais/10652179000115/2023/53
https://pncp.gov.br/app/contratos/00394452000103/2023/20803

9.1. Conforme o § 4° do artigo 10 da IN SGD/ME n° 94/2022, a indicagdo ¢ a designacdo de dirigente da Area de TIC para integrar a Equipe de Planejamento da
Contratagdo somente podera ocorrer mediante justificativa fundamentada nos autos.

9.2. Desta forma, justifica-se a participagdo do Gerente de Tecnologia da Informagdo como integrante requisitante no processo de planejamento em
razéo da definigdo das necessidades de negdcio para contratagéo relacionada a melhoria da infraestrutura computacional do CFQ.
10. ASSINATURAS

Conforme o § 2° do Art. 11 da IN SGD/ME n° 94, de 2022, o Estudo Técnico Preliminar devera ser aprovado e assinado pelo Integrante Técnico e Requisitante e pela
autoridade maxima da area de TIC:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
Aline Alves de Medeiros Henrique Selvero Menezes Cardoso
Analista de TI Gerente de TI
11. APROVACAO E DECLARACAO DE CONFORMIDADE

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposig¢des da Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022.

GERENTE EXECUTIVO PRESIDENTE
Renato de Melo Teixeira José de Ribamar Oliveira Filho
Gerente-Executivo do CFQ Presidente do CFQ

——
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