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1. DAS CONDICOES GERAIS DA CONTRATACAO

1.1. Contratagdo de consultoria técnica para instalagdo, configuragéo, treinamento e
repasse conhecimento do software de seguranga cibernética open source Wazuh e suporte
técnico especializado, nos termos da tabela abaixo, conforme condigdes ¢ exigéncias estabelecidas neste
instrumento.

UNIDADE VALOR VALOR

ITEM ESPECIFICACAO CATSER DE MEDIDA QUANTIDADE UNITARIO TOTAL

Servigos de Instalacao,

Transi¢ao e Configuragdo /

Parametrizagao de

, Software; treinamento e 26972 Unidade 01 RS R$
repasse conhecimento, e 36.000,00 36.000,00

suporte técnico

especializado por 12

meses
1.2. O objeto desta contratagdo nao se enquadra como sendo bem de luxo, conforme Decreto n°
10.818, de 27 de setembro de 2021.
1.3. O servico objeto desta contratacdo ¢ caracterizado como comum, uma vez que suas

especificagdes seguem padrdes usuais definidos no mercado.

1.4. O prazo de vigéncia da contratagdo ¢ de 12 (doze) meses contados a partir da data de
finalizagcdo do periodo de garantia relativo a instalacdo e parametrizagdo inicial do software, na forma do

artigo 105 da Lein® 14.133, de 2021.

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacao a
vigéncia da contratagdo. A validade da garantia dar-se-a exclusivamente a partir da data de finalizagao da
parametrizacao inicial do software e sua vigéncia nao poderd ser confundida com a vigéncia contratual.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A contratacdo pleiteada pretende garantir a continuidade dos servigos prestados pelo CFQ, a
seguranca da informacgdo, o ndo vazamento de dados e a protecdo a ataques de forma a alertar
proativamente a equipe de TIC do CFQ os eventos em tempo real, visando o correto andamento das
rotinas internas do Conselho e observando os atuais normativos de seguranga da informacao e a politica de
seguranc¢a da informacao.

2.2. O Wazuh ¢ uma ferramenta de software open source de seguranca da informagdo e de
grande utilizacdo em diversas empresas e O0rgdos governamentais pela sua versatilidade, e oferece um
sistema avangado de gerenciamento de informacdes e eventos de seguranca para monitorar a seguranca da
rede em tempo real. Com a utilizagdo do Wazuh, a equipe de TIC do CFQ iré integrar em uma s6 solugao



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art105

todos os eventos relacionados a infraestrutura de redes, o que permitird monitorar e gerenciar de forma
mais abrangente e agil as vulnerabilidades e oportunidades de melhorias para a seguranca da informagao
no ambiente do CFQ.

2.3. O objeto da contratagdo esta alinhado com a Estratégia de Governo Digital 2018 e em
consonancia com o Plano Diretor de Tecnologia da Informac¢do e Comunicagdo (PDTIC) 2023-2024 do
Conselho Federal de Quimica, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos Nome do documento e vigéncia

-Plano-Plurianual-CFQ-2022-2024
-Planejamento Estratégico do Sistema
Promover a inovagao de processos e servigos, por meio da | CFQ/CRQ-2018

melhoria continua e das ferramentas de inteligéncia artificial | -Mapa Estratégico / 2018 — 2028

-Plano Diretor de Tecnologia da Informagao
do CFQ 2023/2024.

OE12

ALINHAMENTO AO PDTIC 2023-2024

D Ac¢éo do PDTIC Meta do PDTIC associada

Indicador: Contratacdo Realizada /Contratagao Planejada
Contratar solugéo de ciberseguranga, | Metas:

Aol auditoria e prevencdo de ameagas. 1° TR1/2024: 40%
2° TRI/2024: 60%
3. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO
3.1. Dentre as solugdes pesquisadas, a escolhida foi a implementacdo de ferramenta de

seguranga Open Source WAZUH, com suporte técnico de empresa especializada e com know-how e
reconhecimento no mercado de ciberseguranca, para a realizacdo de instalagdo, parametrizacao,
configuracdo e criagdo de painéis de monitoramento, treinamento e repasse de conhecimento para a equipe
de TI deste Conselho, adicionado a celebracdo de contrato de suporte anual com horas de consultoria
técnica prestadas a equipe de TI do CFQ para eventuais ajustes e melhorias nas configuragdes e modelos
de visualizacoes de alertas.

3.2. A escolha desta solucdo deve-se ao fato de sua maior vantajosidade para a administracao,
tanto do ponto de vista econdomico quanto técnico.

3.3. Tal solu¢do atende a todos os requisitos de seguranga da informagdo necessarios a sua
implantacdo, bem como apresenta as ferramentas necessarias para o atendimento com resultados
satisfatorios as necessidades técnicas do CFQ em vistas a manter o controle da seguranca da informacgao,
dos ativos de rede e do pleno funcionamento do ambiente computacional.

3.4. Além do citado acima, tanto a equipe de TI quanto a propria instituicdo vém adquirindo
gradualmente uma maior maturidade nos processos de seguranca cibernética, com recentes publicagdes e
atualizacOoes de normativos relativos a seguranca cibernética dentro do ambiente do CFQ, e adogao de
novas politicas e processos que contribuem para esta evolugdo de maturidade.

3.5. Dentre os principais beneficios desta aquisi¢ao, destacam-se, portanto, a economia de
recursos, a manuten¢do da disponibilidade, confiabilidade, integridade e autenticidade dos servigos, a
manutengdo da seguranga contra novas ameagas que surgem diariamente, além de contribuir para o
crescimento gradativo e continuo da maturidade de seguranga e para que a equipe de TI do CFQ amplie
sua capacidade de monitorar e diagnosticar vulnerabilidades e eventuais falhas e gargalos no ambiente de
redes interno, nos servigos afetos a sua responsabilidade.

3.6. Com a utilizagao do software WAZUH, de cédigo aberto e licenciamento gratuito, e que
oferece os recursos necessarios a necessidade atual do CFQ, faz-se necessario a contratacdo de empresa
parceira especializada para efetuar a implantagdo, desde o fornecimento das caracteristicas de hardware a
ser utilizada a finalizag¢do da configuracdo de alertas e painéis, bem como o treinamento para que a equipe
de TI possa efetivamente manusear, analisar e tratar as informagdes que serdo extraidas do monitoramento.

3.7. Neste momento, em que o Conselho Federal de Quimica, através da Geréncia de TI, vem




aumentando seu nivel de comprometimento com a seguranca da informacgdo, fortalecendo o uso das
ferramentas disponiveis e ampliando a capacidade de monitorar e avaliar, ndo se faz oportuna a
contratagdo por meio de outra solugdo, visto que envolveria uma alta curva de aprendizado e socializagdo
com uma ferramenta proprietaria gerando, além de reducdo dos niveis de produtividade, um aumento
consideravel dos investimentos em aquisicdo de licenciamentos e em treinamentos, o que prejudica e
compromete a economicidade e eficiéncia da administracao.

3.8. Bem como, a contratacdo de um Security Operation Center - SOC, acarretaria além de um
custo fixo mensal elevado ja evidenciado nas tabelas acima, a necessidade de que a equipe de TI ja
possuisse pleno dominio de todas as ferramentas, técnicas de defesa e, principalmente, o conhecimento
pratico do monitoramento e resposta a incidentes para que pudesse orientar e gerir a equipe terceirizada de
acordo com o ambiente do CFQ.

3.9. A necessidade de adaptacdo e obtengdao do conhecimento através de uma ferramenta Open
Source juntamente com uma consultoria especializada fard com que a equipe da Geréncia de TI do CFQ
adquira e pratique suas habilidades para fornecer a este Conselho as melhores praticas de seguranca
existentes no mercado, com a melhor relagdo entre custo e beneficio para a administragao.

3.10. Tendo como base a garantia dos preceitos fundamentais da seguranca da informagao e
seguranga cibernética, a manutengdo da infraestrutura em pleno funcionamento, a evoluciao na aplicacao
de politicas e regras conforme os normativos mais recentes publicados pela Secretaria de Governo Digital
— SGD/ME e do Gabinete de Segurancga Institucional — GSI/PR, tal contratacdo ¢ a mais vantajosa do
ponto de vista econdmico e também do ponto de vista técnico, aliada a facilidade de gestdo e do
conhecimento disponivel & sua operagao.

3.11. Portanto, tem-se que a presente contratacdo fortalecera sobremaneira a capacidade e
eficiéncia do CFQ em lidar com os novos e crescentes desafios didrios da seguranca cibernética,
cumprindo seu papel efetivo e suas competéncias legais.

4. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE
VIDA DO OBJETO
4.1. O objeto do presente Termo consiste na contratagdo de empresa especializada para

consultoria e instalagdo, implementacdo, parametrizacdo, configuracdo e treinamento referente a
ferramenta de seguranca cibernética Wazuh, e suporte técnico especializado por 12 (doze) meses.

4.2. A solugdo compreende:

4.2.1. Treinamento; €

4.2.2. Suporte especializado, para atendimento de manutencdes corretivas e evolutivas, durante
toda a vigéncia do contrato.

4.3. A Infraestrutura que sera utilizada para a instalacdo dos sistemas serd disponibilizada pela
equipe de TIC do CFQ.

5. CLASSIFICACAO DOS SERVICOS E REQUISITOS DA CONTRATACAO

5.1 Trata-se de servigo comum de carater continuado, sem fornecimento de mao de obra em

regime de dedicacdo exclusiva, a ser contratado na modalidade DISPENSA DE LICITACAO, tendo em
vista que o valor global dessa contratagcdo se enquadra nos limites do inciso II do art. 75 da Lei n°
14.133/2021.

5.2. A prestacao dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada
e da CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e
subordinagao direta.

5.3. Os requisitos de negocio, de capacitagdo, legais, de seguranga e privacidade, da arquitetura
tecnologica, de projeto e implementacao encontram-se descritos no Estudo Técnico Preliminar (0051904).

5.4. Requisitos de Manutencio e Suporte

54.1. A manutencdo do servico sera fornecida via suporte técnico por parte da empresa



contratada.

5.4.2. O sistema devera monitorar a infraestrutura do CFQ no modelo 24x7, podendo a
equipe de Tl do CFQ intervir e fazer as devidas corregdes, quando necessario e oportuno.

54.3. No caso da ocorréncia de incidentes que comprometam o servigo prestado, a
Contratada devera realizar os procedimentos necessarios para recolocar o software em seu
pleno estado de funcionamento e de uso juntamente com a equipe de Tl do CFQ.

5.44. A CONTRATADA devera manter Central de Atendimento (sitio na Internet, e-mail
e telefone) disponivel durante o horario comercial, compreendido das 8h as 18h, de segunda a
sexta-feira, obrigatoriamente em Portugués Brasileiro, para consultas e aberturas de chamados
técnicos, ao longo de toda a vigéncia do contrato.

5.4.5. Os atendimentos de consultoria e assisténcia técnica devem ser providos pela
CONTRATADA em dias uteis, no periodo de 8h as 18h.
5.4.6. O atendimento sera preferencialmente remoto. Caso haja necessidade de

intervencado local, esta podera ser executada em acordo com a CONTRATANTE. Nos dois
casos, sempre com acompanhamento pela equipe técnica da CONTRATANTE.

54.7. O suporte técnico devera ser prestado em caso de falhas, diividas e/ou esclarecimentos do
produto, modulos e configuracdes referentes a solugao.

5.4.8. A Contratada deve disponibilizar Central de Atendimento para Apoio aos usuarios (web, e-
mail e/ou telefone), disponivel em horas tteis, com atendimento no idioma Portugués-Brasil, pelo periodo
do contrato.

5.4.9. O sistema de abertura de chamados da CONTRATADA devera estar disponivel 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana, em portugués ou por meio de um tradutor.
5.4.10. A abertura de chamados pela CONTRATANTE podera ser efetuada por telefone, por

correio eletronico e por sistema de controle de chamados, com e-mail de resposta do chamado aberto
apresentando o numero do ticket aberto, para acompanhamento da Contratante.

54.11. A CONTRATADA deve disponibilizar para a CONTRATANTE o fornecimento de acesso
irrestrito (24 horas x 7 dias da semana) a area de suporte do fabricante, especialmente ao endereco
eletronico (web site), a toda a documentacdo técnica pertinente (guias de instalagdo/configuragao
atualizados, FAQ’s, bases de conhecimento e bases de solugdes, com pesquisa efetuada através de
ferramentas de busca).

5.4.12. A CONTRATANTE tera abertura 120 horas anuais de chamados de suporte/consultoria da
solucdo contratada.

5.4.13. A CONTRATADA devera oferecer manutencao e suporte técnico conforme o nivel de
severidade de cada chamado e dentro dos tempos de resposta definidos abaixo:

a) Quando um chamado for aberto pela CONTRATANTE, a CONTRATANTE devera
atribuir ao chamado o nivel de severidade de acordo com a avaliagdo do tipo do
problema e do impacto/dano.

b) A tabela 1 apresenta exemplos de problemas e respectivos niveis de severidade.

Nivel de Severidade Descri¢cao de suporte e operacoes Exemplos
Um ou mais servigos nao estdo acessiveis
ou ndo podem ser usados. A produgdo, as - Problemas generalizados para utilizagdo de
Severidade A ‘ operagdes ou as datas limite para estgc;ées de trabalho/notebooks;
Alta) 1mplanta959 sdo gravemente afetadas, ouha | - Gerencuflmento ’centrahzado da ferramenta
( um grave impacto sobre a produgdo ou as inacessivel ou fora do ar;
atividades da instituigdo. Varios usuarios ou - Erro critico ao atualizar o sistema.
servigos sdo afetados.




O servigo pode ser usado, mas com
limitag¢des. A situagdo tem impacto - Lentidao excessiva no sistema ou na
Severidade B operacional moderado e ¢é possivel lidar com maquina virtual, causado pela solugéo;
(Média) ela durante o horario comercial. Um tnico - Falha ao executar ou instalar uma
usudrio, cliente ou servigo ¢ afetado parcial atualizacdo.
ou totalmente.
A situagdo tem impacto operacional
minimo. O problema ¢ importante, mas nao . .
. . . - Falso-positivo ou Falso-negativo em
. tem impacto expressivo na produtividade e ~
Severidade C : . L. excesso, ndo causando problemas no bom
. no servico atual do cliente. Um Unico . . i
(Baixa) L. . . ~ . andamento das atividades internas;
usuario experimenta interrupgao parcial, L~ .
. ~ . - Lentidao do sistema.
mas existe uma solu¢do alternativa
aceitavel.
Tabela 1 - Tipos de problemas e niveis de severidade
5.4.14. Quanto ao tempo de resposta inicial do suporte técnico, deverd ser baseado nos niveis de

severidade descritos acima e no tipo de assinatura contratada. A tabela 2 abaixo descreve as metas de
tempo de resposta:

Nivel de severidade

Severidade A (Alta)

Nivel de servi¢co
Disponivel: 24/7
Tempo maximo de resposta: 8 (oito) horas
Disponivel: 24/7
Tempo maximo de resposta: 24 (vinte e quatro) horas
Disponivel: 24/7
Tempo maximo de resposta: Definido no momento da ocorréncia,
mas ndo superior a 3 (trés) dias corridos
Tabela 2 - Tempo de Resposta

Severidade B (Média)

Severidade C (Baixa)

5.4.15. Todo o chamado somente sera caracterizado como “encerrado” mediante concordancia da
CONTRATANTE.
5.4.16. Para as situagdes em que a solugcdo definitiva de problemas no ambiente demande

reimplantacdo, reestruturagdo ou reinstalagdo do produto, esta devera ser programada e planejada com a
antecedéncia necessaria, de modo a ndo prejudicar a operagdo dos demais sistemas da CONTRATANTE.

5.5. Requisitos Temporais

5.5.1. A CONTRATADA devera disponibilizar, formalmente, os canais para suporte, no
prazo maximo de 5 (cinco) dias uteis, apds a assinatura do contrato.

5.5.2. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao
expressados de forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

5.5.3. A apresentagao dos planos e cronogramas de instalagdo e implantagcdo deverao
ocorrer no prazo maximo de 05 (cinco) dias uteis, apds a assinatura do contrato, podendo ser
prorrogado por igual periodo, desde que justificado pela CONTRATADA e autorizado pela
CONTRATANTE.

5.5.4. A execucdo dos plano de instalagdo e implantagdo deverdo ocorrer no prazo
maximo de 20 (vinte) dias uteis apds a assinatura do contrato, podendo ser prorrogado por igual
periodo, desde que justificado pela CONTRATADA e autorizado pela CONTRATANTE.

5.6. Requisitos Sociais, Ambientais e Culturais

5.6.1. Recomenda-se, de acordo com Guia Nacional de Contratagdes Sustentaveis, inserir critérios
de sustentabilidade ambiental nas especificacdes técnicas para aquisi¢ao de ativos de TI, os quais deverao
atender aos requisitos técnicos que propiciam maior eficiéncia energética, maior vida util e menor custo de
manutencao.




5.6.2. Os critérios de sustentabilidade deverado ser fundamentados no desenvolvimento economico,
social e na conserva¢do do meio ambiente, além de serem baseados nas diretrizes de sustentabilidade
como menor impacto sobre recursos naturais, preferéncia para materiais, tecnologias e matérias-primas de
origem local e maior eficiéncia na utiliza¢ao de recursos naturais como agua e energia.

5.6.3. A area técnica consultou o referido Guia para verificar se os servicos a serem
adquiridos integram ou ndo a lista de objetos regidos por disposi¢cbes normativas de carater
ambiental. Todavia, ndo foram identificados critérios aplicaveis, visto que a presente
contratagao se resume a aquisicao de consultoria para instalagdo e configuragbes de software e
respectivo suporte técnico, os quais ndo estdo relacionados a incidéncia de impactos
ambientais.

5.6.4. Ainda assim, destaca-se que todos os softwares e atualizagdes deverdo ser
disponibilizadas ao CFQ de forma eletronica e pela internet, a fim de evitar o impacto da
producdao de CD/DVD sobre recursos naturais (flora, fauna, solo, agua, ar) e de suas
respectivas embalagens, de transporte e da necessidade de desfazimento futuro.

5.6.5. Nessa mesma linha, toda a documentacdo de software e base de conhecimento
devera estar disponivel em formato digital.

5.6.6. O suporte técnico devera ser prestado preferencialmente de forma remota, pela
internet, de forma a evitar impacto sobre recursos naturais decorrentes do transporte de
pessoas para o ambiente do CFQ.

5.7. Requisitos de Garantia e Assisténcia Técnica

5.7.1. A solugao deve contemplar atualizagdes e garantia total por todo o periodo de vigéncia da
licenga.

5.7.2. O prazo de garantia do servigo da solucdo ofertada deverd corresponder ao periodo de

vigéncia do contrato, ou seja, 12 meses, contados a partir da data de sua ativagao.

5.7.3. A garantia dos produtos deve, obrigatoriamente, prover o direito a novas versoes de todos
o0s softwares contratados, nas mesmas condi¢des durante todo o periodo de vigéncia do contrato, e permitir
0 acesso aos sites oficiais do fabricante para o suporte.

5.7.4. Toda a manutengao evolutiva, preventiva e corretiva ficara a cargo da CONTRATADA;
5.7.5. A CONTRATADA devera prestar suporte técnico e garantir a atualizagdo de versoes
durante todo o periodo contratual.

5.7.6. A CONTRATADA devera sanar todos os vicios e defeitos da solucao.

5.8. Requisitos de Seguranca da Informacéo e Privacidade

5.8.1. As informagdes sob custédia do fornecedor deverdo ser tratadas como

informagdes sigilosas, ndo podendo ser usadas por este fornecedor ou fornecidas, sob
nenhuma hipotese, sem autorizacado formal da CONTRATANTE.

5.8.2. A Solucdo contratada devera possuir recursos que possibilitem a definicdo de
regras e configuracbes aderentes a Lei n° 13.709/2018 (Lei Geral de Prote¢cdo de Dados
Pessoais - LGPD).

5.8.3. Todos os dados, documentos, projetos, estudos e trabalhos armazenados pelo
CFQ na nuvem devem estar devidamente protegidos pelos mecanismos de seguranca afetos a
propriedade intelectual.

5.8.4. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada,
sem autorizagdo expressa do CFQ, possibilitara a imediata rescisdo de contrato firmado entre o
CFQ e o provedor, sem qualquer 6nus para o CFQ, ensejando a reparagéo por perdas e danos



sofridos pelo CFQ, inclusive os de ordem moral, bem como as de responsabilidades civil e
criminal respectivas.

5.8.5. O fornecedor devera cumprir e garantir que seus profissionais estejam cientes,
aderentes e obedecam rigorosamente as normas e aos procedimentos estabelecidos na Politica
de Segurancga da Informacéo do CFQ.

5.8.6. Cada funcionario a servico da contratada devera estar ciente de que a estrutura
computacional do érgdo nédo podera ser utilizada para fins particulares, sendo que quaisquer
acdes que tramitem em sua rede poderao ser auditadas.

5.8.7. A CONTRATADA devera assinar Termo de Compromisso de Manutengao de Sigilo e os
respectivos funcionarios alocados ao contrato deverdo assinar o Termo de Ciéncia.

5.8.8. A contratada devera apresentar, na reunido inicial, relagdo nominal dos profissionais
envolvidos na execucdo do contrato que deverdo ter acesso as informagdes do CFQ, se for o caso, bem
como os referidos Termos assinados. Cabera ao preposto alocado ao contrato manter esta lista atualizada
sempre que um novo profissional necessitar de acesso as informagdes do ao CFQ.

5.8.9. A CONTRATADA devera cumprir a Politica de Seguranga da Informagdao - POSIN da
CONTRATANTE e assumir responsabilidade sobre todos os possiveis danos fisicos e/ou materiais
causados a CONTRATANTE, advindos de impericia, negligéncia, imprudéncia ou desrespeito as normas
de seguranga;

5.8.10. A CONTRATADA nao podera veicular publicidade acerca dos servigos contratados, sem
prévia e formal autorizacdo por parte da CONTRATANTE;

5.8.11. E vedado 8 CONTRATADA o acesso aos dados da CONTRATANTE, sem prévia e formal

autorizacao por parte da CONTRATANTE;

5.8.12. A CONTRATADA deve comunicar formal e imediatamente a CONTRATANTE qualquer

ponto de fragilidade percebido que exponha.

5.9. Sustentabilidade

5.9.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricio do objeto,

devem ser atendidos, no que couber, os requisitos previstos no Guia Nacional de Contratacdes
Sustentaveis da Advocacia Geral da Unido, 62 edigéo.

5.10. Subcontratacio

5.10.1. Nao ¢ admitida a subcontratagcdo do objeto contratual.

5.11. Garantia da Contratacao

5.11.1. Nao haverd exigéncia da garantia da contratagdo dos artigos 96 e seguintes da Lei n°

14.133, de 2021.

6. TRANSFERENCIA DE TECNOLOGIA

6.1. Nao havera transferéncia de tecnologia em em virtude da natureza de contratagdo do
Servigo.

7. PROCEDIMENTOS DE TRATAMENTO E PROTECAO DE DADOS PESSOAIS
7.1. Definicoes

7.1.1. Para efeito desta, o CONTRATANTE e a CONTRATADA serdo denominadas,

isoladamente, “PARTE” e em conjunto “PARTES” e ainda, serdo consideradas as seguintes definigdes:

7.1.2. Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e regulagoes,
incluindo-se ai as decisdes publicadas pela Autoridade Fiscalizadora competente, aplicavel ao Tratamento


https://www.gov.br/agu/pt-br/composicao/cgu/cgu/guias/guia-de-contratacoes-sustentaveis-set-2023.pdf
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

dos Dados Pessoais no territorio nacional.

7.1.3. LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracdes posteriores (Lei n°
13.709, de 14 de agosto de 2018).
7.1.4. Dados Pessoais do Contratante - Significam qualquer Dado Pessoal Tratado pela

CONTRATADA ou OPERADORA, incluindo Dados Pessoas Sensiveis, nos termos de ou em relagao
com o0 CONTRATO.

7.1.5. Servigos - Servigos e outras atividades que serdo fornecidas ou realizadas pelo ou em nome
do CONTRATADA para o CONTRATANTE, nos termos do CONTRATO.
7.1.6. Colaborador(es) — Significa qualquer empregado, funcionario, inclusive subcontratados ou

terceirizados, representantes ou prepostos, remunerado ou sem remuneragdo, em regime integral ou
parcial, que atue em nome das Partes e que tenha acesso a Dados Pessoais.

7.1.7. Incidente de Seguranca — Significa toda e qualquer situagdo, acidental ou intencional, ilicita
ou sem autorizagdo do CONTROLADOR, praticada mediante culpa ou dolo, que provoque, em relacdo a
Dados Pessoais:

I- a destruicao;
II - a perda;
III - a alteragao;
IV - a comunicacao ou difusao; ou
V- o acesso a Terceiros.
7.1.8. Autoridades Fiscalizadoras — Significa qualquer autoridade, inclusive judicial, competente

para fiscalizar, julgar e aplicar a legislagdo pertinente, incluindo, mas ndo se limitando, 8 ANPD.

7.1.9. Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”, “Titular” e
“Relatorio de Impacto a Protecdo de Dados” terdo, para os efeitos deste, 0 mesmo significado que lhes ¢
atribuido na Lei n°® 13.709/18.

7.1.10. O CONTRATANTE ¢ o CONTROLADOR, na qualidade de pessoa natural ou juridica a
quem competem as decisdes referentes ao tratamento de dados pessoais.
7.1.11. A CONTRATADA ¢é a OPERADORA, na qualidade de pessoa juridica que realiza o

tratamento de dados pessoais em nome do CONTROLADOR.

7.1.12. Independentemente da data de inicio da vigéncia da Lei n° 13.709/18, as partes
comprometem-se a proteger os direitos fundamentais da liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais, inclusive
nos meios digitais, observando-se, em especial, o disposto nas Leis 13.709/2018 e 12.965/2014.

7.2. Tratamento de dados pessoais
7.2.1. Sao deveres do CONTROLADOR:
7.2.1.1. O CONTROLADOR declara que realiza o tratamento de dados pessoais com base nas

hipdteses dos Arts. 7° e/ou 11° da Lei 13.709/2018, aos quais submeterdo os servigos, e responsabiliza-se
pela realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular,
pela compatibilidade no tratamento com as finalidades informadas ao titular, assim como pela defini¢do da
forma de tratamento dos referidos dados, além de informar ao Titular que seus dados pessoais sdo
compartilhados com esta CONTRATADA e que este atua na qualidade de OPERADORA.

7.2.1.2. Caso realize tratamento de dados pessoais baseado em "consentimento" (Artigos 7°, I ou 11,
I da LGPD), o CONTROLADOR ¢ responsavel pela guarda adequada do instrumento de consentimento
fornecido pelo Titular e deverd informar ao titular do dado sobre o compartilhamento de seus dados com a
OPERADORA, visando atender as finalidades para o respectivo tratamento.

7.2.1.3. Compartilhar, sem demora, o instrumento de consentimento com a CONTRATADA,
quando solicitado, visando atender requisi¢des e determinagdes das autoridades fiscalizadoras, Ministério
Publico, Poder Judiciario ou Orgaos de controle administrativo.



7.2.1.4. O CONTRATANTE noticiara a CONTRATADA e/ou OPERADORA sobre qualquer
possivel risco de Incidente de Seguranca ou de descumprimento com quaisquer Leis e Regulamentos de
Protegdo de Dados de que venha a ter conhecimento ou suspeita, devendo, a
CONTRATADA/OPERADORA, em até 30 (trinta) dias corridos, tomar as medidas necessarias,
informando o Contratante.

7.2.2. Sdo deveres da OPERADORA:

7.2.2.1. Garantir que o tratamento seja limitado as atividades necessdrias ao atingimento das
finalidades de execug¢do do contrato e do servigo contratado, e utilizd-los, quando seja o caso, em
cumprimento de obrigacdo legal ou regulatdria, no exercicio regular de direito, por determinagao judicial
ou por requisicdo da ANPD - Autoridade Nacional de Protecdao de Dados.

7.2.2.2. Cooperar com o CONTROLADOR no cumprimento das obrigagdes referentes ao exercicio
dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecao de Dados em vigor e
no atendimento de requisicdes e determinagdes do Poder Judiciario, Ministério Publico ¢ Orgios de
controle administrativo.

7.2.2.3. Comunicar, sem demora, ao CONTROLADOR, o resultado de auditoria realizada pela
ANPD, na medida em que esta diga respeito aos dados do CONTROLADOR. Caso sejam detectadas
eventuais desconformidades, a OPERADORA ira corrigi-las dentro de um prazo razoéavel e informaré o
CONTROLADOR a este respeito.

7.2.2.4. Informar imediatamente ao CONTRATANTE quando receber uma solicitagdo de um
Titular de Dados, a respeito dos seus Dados Pessoais.

7.2.2.5. Abster-se de responder qualquer solicitacdo em relacdo aos Dados Pessoais do solicitante,
exceto nas instrugdes documentadas do Contratante ou conforme exigido pela LGPD e Leis e
Regulamentos de Protecao de Dados em vigor.

7.2.2.6. Informar imediatamente a0 CONTRATANTE, assim que tomar conhecimento, de:

I- qualquer investigacdo ou apreensdo de Dados Pessoais sob o controle do
Contratante por oficiais do governo ou qualquer indica¢do especifica de que tal
investigacdo ou apreensdo seja iminente.

IT - quaisquer outros pedidos provenientes desses funcionarios publicos.
III - qualquer informagdo que seja relevante em relagdo ao tratamento de Dados
Pessoais do CONTRATANTE.
IV - qualquer incidente ou violacdo que afete o negdcio ou que demande acao por
parte do CONTROLADOR.

7.3. Colaboradores da contratada

7.3.1. A CONTRATADA assegurara que o acesso € o Tratamento dos Dados Pessoais do

Contratante serdo restritos aos Colaboradores que precisam efetivamente trata-los, com o objetivo tnico de
alcangar as finalidades definidas no contrato indicado no preambulo, bem como que tais Colaboradores:

7.3.1.1. Tenham recebido treinamentos referentes aos principios da prote¢ao de dados e as leis que
envolvem o tratamento.

7.3.1.2. Tenham conhecimento das obrigacdes da CONTRATADA, incluindo as obrigacdes na
presente.

7.3.2. Todos os Colaboradores da CONTRATADA, bem como os em exercicio na Empresa, sao

obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais,
nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

7.4. Seguranca dos dados pessoais

7.4.1. A CONTRATADA adotara medidas técnicas e administrativas adequadas a assegurar a
protecdo de dados, nos termos do artigo 46 da LGPD, de modo a garantir um nivel apropriado de
seguranca aos Dados Pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel apropriado de
seguranga, a CONTRATADA devera levar em conta os riscos que sao apresentados pelo tratamento, em
particular aqueles relacionados a potenciais Incidentes de Seguranga, identificacdo de vulnerabilidades e



adequada gestao de risco.

7.4.2. A CONTRATADA mantera os Dados Pessoais de pessoas vinculadas ao CONTRATANTE
e informagdes confidenciais sob programas de segurancga, incluindo a adogdo e a aplicagdo de politicas e
procedimentos internos, visando a:

I- protecdo contra perdas, acessos ou divulgagdo acidentais ou ilicitos;

II - identificar riscos provaveis e razoaveis para seguranga € acessos nao autorizados
a suarede; e

III - minimizar riscos de seguranca, incluindo avaliagcdo de riscos e testes regulares.

7.4.3. A CONTRATADA designard um ou mais empregados para coordenar e para se
responsabilizar pelo programa de seguranga da informacdo, que inclui a garantia de cumprimento de
politicas internas de seguranca da informacao.

7.4.4. Em caso de incidente de acesso indevido, ndo autorizado e do vazamento ou perda de dados
pessoais que tiverem sido transferidos pelo CONTRATANTE, independentemente do motivo que o tenha
ocasionado, a CONTRATADA comunicara ao CONTRATANTE imediatamente a partir da ciéncia do
incidente, contendo, no minimo, as seguintes informagdes:

I- data e hora do incidente;

IT - data e hora da ciéncia pela CONTRATADA,;

III - relagdo dos tipos de dados afetados pelo incidente;

IV - numero de Titulares afetados;

V - dados de contato do Encarregado de Protegao de Dados ou outra pessoa junto a

qual seja possivel obter maiores informagdes sobre o ocorrido; e

VI - indicacdo de medidas que estiverem sendo tomadas para reparar o dano e evitar
novos incidentes.

7.4.5. Caso a CONTRATADA nao disponha de todas as informagdes ora elencadas no momento
de envio da comunicagdo, deverd envia-las de forma gradual, objetivando a garantir a maior celeridade
possivel, sendo certo que a comunicagdo completa, com todas as informagdes indicadas, ocorra no prazo
maximo de 5 dias a partir da ciéncia do incidente.

7.5. Transferéncia internacional de dados

7.5.1. As transferéncias de Dados Pessoais do CONTRATANTE pela CONTRATADA para um
terceiro pais, ou seja, um pais diferente daquele em que os Dados Pessoais sdo disponibilizados a
CONTRATADA, sao permitidas somente quando tais transferéncias forem estritamente necessarias para a
execucao do Contrato e de acordo com as condigdes e os limites estabelecidos a seguir.

7.5.2. A CONTRATADA/OPERADORA devera notificar o CONTRATANTE, sem demora
indevida, de quaisquer inten¢des de transferéncias permanentes ou temporarias dos Dados Pessoais do
CONTRATANTE pela CONTRATADA para um terceiro pais e somente realizar tal transferéncia apos
obter autorizagdo, por escrito, do CONTROLADOR, que pode ser negada a seu critério.

7.5.2.1. Essa notificagdo ao CONTRATANTE devera conter informagdes detalhadas sobre para
quais paises as informagdes seriam transferidas e para quais finalidades.

7.5.3. Quando a transferéncia for solicitada pelo CONTRATANTE ou necessaria para a prestagao
dos Servigos, mediante prévia autorizagdo formal do CONTRATANTE, a CONTRATADA devera adotar

os mecanismos de transferéncia internacional pertinentes incluindo, quando aplicavel, as futuras clausulas
padrdo aprovadas pela ANPD para Transferéncia Internacional de Dados Pessoais, sempre que estiverem
disponiveis, ou, quando aplicavel, clausulas contratuais exigidas por paises destinatarios.

7.6. Exclusao e devolucio dos dados pessoais do contratante

7.6.1. A CONTRATADA devera prontamente, quando do término da vigéncia do contrato,
interromper o tratamento dos Dados Pessoais do CONTRATANTE e, em no maximo 30 (trinta) dias, sob
instrucoes ¢ na medida do determinado pelo CONTRATANTE, eliminar completamente os Dados
Pessoais e todas as copias porventura existentes, seja em formato digital ou fisico, salvo quando a



CONTRATADA tenha que manter os dados para cumprimento de obrigacdo legal ou outra hipotese da
LGPD.

7.7. Responsabilidades

7.7.1. Eventuais responsabilidades das partes serdo apuradas conforme estabelecido no corpo
deste e de acordo com o que dispde a Seg¢ao III, Capitulo VI da LGPD.

7.7.2. As partes concordam que, apesar do disposto neste, a CONTRATADA podera revelar as
informacdes confidenciais e os dados pessoais em razdo de qualquer ordem, decreto, despacho, decisdo ou
regra emitida por qualquer 6rgdo judicial, legislativo ou executivo que imponha tal revelacdo. Da mesma
forma, em virtude de estarem as informacdes ou os dados pessoais no dominio publico na data da
celebracao do presente Contrato ou, ainda, de terem se tornado parte do dominio publico depois da data da
celebragdo do presente, por razdes ndo atribuiveis a acdo ou omissdo da CONTRATADA.

8. PAPEIS E RESPONSABILIDADES

8.1. Sao obrigacoes da CONTRATANTE:

8.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execu¢ao dos contratos;

8.1.2. Encaminhar formalmente a demanda apds a assinatura do Contrato, de acordo com os
critérios estabelecidos no Termo de Referéncia;

8.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspecoes realizadas;

8.1.4. Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis;

8.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos
em contrato;

8.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucdo de TIC;

8.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte

da contratada, com base em pesquisas de mercado, quando aplicavel;

8.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre
os diversos artefatos e produtos cuja criagdo ou alteracdo seja objeto da relacdo contratual pertencam a
Administragdo, incluindo a documentacao, o cddigo-fonte de aplicagdes, os modelos de dados e as bases
de dados, justificando os casos em que iSso ndo ocorrer; €

8.1.9. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificagdes constantes do Edital e da proposta, para fins de aceitagdo e posterior recebimento
definitivo.

8.2. Séao obrigacoes da CONTRATADA:

8.2.1. Indicar formalmente preposto apto a representd-la junto a contratante, que deverd responder
pela fiel execucdo do contrato;

8.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execugdo do objeto contratual,

8.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos
servicos pela contratante;

8.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que
motivadas as causas e justificativas desta decisao;



8.2.5. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitacdo exigidas
na licitagao;

8.2.6. Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo de TIC;

8.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solugdo de TIC durante a execucao do contrato;

8.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solucédo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentacéo, os modelos de dados e as bases de dados a Administracao.

8.2.9. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢ao de Dados Pessoais — LGPD);

8.2.10. Nao veicular publicidade ou qualquer outra informagao acerca da prestacao dos servigos do
contrato, sem prévia autoriza¢ao da contratante;

8.2.11. Nao fazer uso das informagdes prestadas pela contratante para fins diversos do estrito e
absoluto cumprimento do contrato em questao;

8.2.12. Ser responsavel exclusivo por quaisquer acidentes na execu¢do dos servicos contratados,
pelo uso indevido de patentes registradas e pela destrui¢ao ou dano dos documentos por culpa ou dolo de
seus agentes;

8.2.13. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por
todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir imediatamente a
Administragdao em sua integralidade, ficando a CONTRATANTE autorizada a descontar da garantia, caso
exigida no edital, ou dos pagamentos devidos a CONTRATADA, o valor correspondente aos danos
sofridos;

8.2.14. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convengao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigagdes trabalhistas, sociais, previdencidrias, tributarias e as demais previstas em legislacdo especifica,
cuja inadimpléncia nao transfere a responsabilidade 8 CONTRATANTE;

8.2.15. Paralisar, por determinagdo da CONTRATANTE, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de
terceiros;

8.2.16. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los
eficaz e eficientemente, de acordo com os documentos e especificacdes que integram este Termo de
Referéncia, no prazo determinado;

8.2.17. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca da CONTRATANTE;

8.2.18. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os
materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia
as recomendacdes aceitas pela boa técnica, normas e legislagao;

8.2.19. Observar a Politica de Seguranca da Informagdo do CFQ, disponivel no sitio eletronico
www.cfq.org.br;

8.2.20. Fornecer telefone e e-mail operantes para comunicagdo entre as partes;

8.2.21. Prestar os servigos de garantia dos produtos do objeto do fornecimento; e

8.2.22. Atender aos chamados técnicos, respeitando os niveis de severidade estabelecidos no TR.

0. MODELO DE EXECUCAO CONTRATUAL

9.1. Condicoes de Execucao

9.1.1. O fornecimento da soluc¢do devera ser realizado em até 5 (cinco) dias uteis apds a assinatura



do contrato.

9.1.2. A CONTRATADA disponibilizara por meio de acesso ao site do fabricante, informagdes
relevantes a respeito da solugao de TIC.

9.1.3. A CONTRATADA devera disponibilizar, formalmente, os canais para suporte, no prazo
maximo de 5 (cinco) dias Uteis, apos a assinatura do contrato.

9.1.4. Formas de transferéncia de conhecimento

9.1.5. A transferéncia de conhecimento se dara por meio de treinamento para a equipe de TIC do
CFQ, com no minimo 8§ (oito) horas de duracao.

9.1.6. O treinamento referido no item anterior devera ocorrer apos a implantagdo completa da
solugdo de TIC e devera abordar todos os aspectos tecnologicos utilizados para a implantagdo da solugdo,
incluindo softwares e plugins adicionais, configuragdes especificas da ferramenta, e quaisquer outras
parametrizagdes realizadas para o perfeito funcionamento do software.

9.1.7. O treinamento do uso inicial do sistema devera ser realizado de acordo com o planejamento,
requisitos e condi¢des descritos neste Termo de Referéncia

9.1.8. A CONTRATADA devera apresentar o plano de treinamento a ser desenvolvido e
implementado conforme a norma NBR ISO/IEC 12207 (ABNT 1998).

9.1.9. O CONTRATANTE sera responsavel por indicar os participantes do treinamento.

9.1.10. O CONTRATANTE devera avaliar todo treinamento realizado por meio de Ficha de

avaliacdo do treinamento. Caso a qualidade do treinamento seja avaliada como insatisfatéria pelos
participantes, a CONTRATADA devera realizar novo treinamento sem custo adicional ao
CONTRATANTE.

9.1.11. A CONTRATADA realizarda o treinamento de implantagdo, a ser ministrado
presencialmente, nas dependéncias do CONTRATANTE, ou online, com instrutor ao vivo, de acordo com
o interesse do CONTRATANTE.

9.1.12. A CONTRATADA devera apresentar quaisquer manuais ou materiais apresentados no
treinamento escritos em portugués do Brasil.

9.1.13. O CONTRATANTE devera ser avaliado pelo instrutor ao fim do treinamento de cada
turma.

9.1.14. A CONTRATADA devera fornecer certificado de conclusdo do treinamento para todos os

participantes, contendo:
a) o nome do modulo do sistema;
b) nome do participante;
¢) nome do instrutor;
d) conteudo da grade;
e) periodo;
f) quantitativo total de horas; e
g) nota do participante na avaliacao.

9.1.15. A CONTRATADA devera disponibilizar o material de treinamento sem custos adicionais,
fornecidos em formato audiovisual pela internet durante toda a vigéncia do contrato.

9.2. Procedimentos de transicao e finaliza¢do do contrato

9.2.1. Nao serdo necessarios procedimentos de transi¢ao e finalizagdo do contrato devido as
caracteristicas do objeto.



9.3. Quantidade minima de bens ou servicos para comparacio e controle

94. Sera avaliado o atendimento aos chamados técnicos abertos, no ambito do servi¢o de
suporte técnico em garantia, onde serdo fornecidas informa¢des de identificacdo do produto,
anormalidades observadas e nome do responsavel pela solicitagdo do servigo.

94.1. Os e-mails de reportes de chamados deverdo conter, no minimo, as seguintes informagoes:
a) Data de abertura;
b) Descri¢ao do problema;
c¢) Produto afetado;
d) Atividades em andamento e desempenhadas; e
e) Tempo estimado de resolucao e/ou solugao de contorno.

94.2. A contratada deverd disponibilizar relatério dos atendimentos realizados mensalmente, os
quais conterdo as seguintes informagdes:

94.2.1. Relagdo de todos os chamados ocorridos no periodo, incluindo data e hora de inicio e
encerramento, identificacdo do usuario que solicitou e validou o servico, identificacdo do técnico
responsavel pela execucdo do servigo, tempo total do atendimento e outras informagdes que julgar
pertinente.

9.4.3. Chamados fechados sem anuéncia do CFQ ou sem que o problema tenha sido de fato
resolvido deverdo ser reabertos. Os prazos serdo contados a partir da abertura original dos chamados,
inclusive para efeito e aplicacdo das sangdes previstas.

9.4.4. A contratada devera interromper a contagem das horas de chamados em andamento sempre
que comprovada as seguintes situagdes:

9.4.4.1. Quando constatado que o problema esta relacionado a “bug” no produto e que o fabricante
nao possui correcdo imediata para tal, sendo este fato declarado pelo proprio fabricante; e

9.4.4.2. Quando a contratada tomou todas as medidas possiveis visando providenciar solugao de
contorno, mas nao tenha sido possivel solucionar o problema.

94.5. Sempre que solicitada, a Contratada devera fornecer a Contratante um relatdrio contendo
todas as informagdes referentes aos chamados ja abertos até o momento. Esse relatorio devera conter, no
minimo, as seguintes informacdes:

a) Quantidade de chamados abertos;
b) Quantidade de chamados atendidos dentro do prazo; e

c¢) Prazo médio de atendimento dos chamados.

9.5. Mecanismos formais de comunicacao

9.5.1. O modelo de prestagdo de servigos prevé que a CONTRATADA seja integralmente
responsavel pela gestao de seu pessoal em todos os aspectos, sendo vedado a equipe da CONTRATANTE,
formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a administragdo da mesma, ou
comando direto sobre seus empregados, fixando toda negociacdo na pessoa do preposto da
CONTRATADA ou seu substituto.

9.5.2. A comunicagdo entre a CONTRATANTE e a CONTRATADA se dara, preferencialmente,
por meio escrito, sempre que se entender necessario o registro de ocorréncia relacionada com a execugao
do contrato.

9.5.3. As reunides poderdo ser presenciais ou virtuais.
9.54. Sao instrumentos formais de comunicagao entre a CONTRATANTE e a CONTRATADA:
a) Ordem de Execugdo de Servigo e Fornecimento;

b) Termos de Recebimento Provisério e Termos de Recebimento Definitivo;



c) Oficio;

d) Ata de Reunido;

e) E-mail institucional/corporativo;

f) Sistema de Abertura de Chamados; e

g) Ferramenta de Gestdo de Demandas, se aplicavel.

9.5.5. A comunicacdo entre a CONTRATANTE e a CONTRATADA, para fins de
encaminhamento de Ordem de Execug¢do de Servigo e Fornecimento ou outro documento, ocorrera sempre
via Preposto, ou seu substituto, designado pela CONTRATADA.

9.6. Formas de Pagamento

9.6.1. Os critérios de medigdo e pagamento serdo tratados em tdpico proprio do Modelo de Gestao
do Contrato.

9.7. Manutencao de Sigilo e Normas de Seguranca

9.7.1. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execuc¢ao dos servigos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo
Contratante a tais documentos.

9.7.2. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutencao de
sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da
Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente
envolvidos na contratagdo, encontram-se nos Anexos I e II deste Termo de Referéncia.

10. MODELO DE GESTAO DO CONTRATO

10.0.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas
avencadas e¢ as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecugao total ou parcial.

10.0.2. Em caso de impedimento, ordem de paralisagdao ou suspensao do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

10.0.3. As comunicagdes entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

10.0.4. O orgdo ou entidade podera convocar representante da empresa para adocdo de
providéncias que devam ser cumpridas de imediato.

10.1. Preposto

10.2. A Contratada designard formalmente o preposto da empresa, antes do inicio da prestagdo
dos servicos, indicando no instrumento os poderes e deveres em relacao a execucao do objeto contratado.

10.3. A Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutengao do
preposto da empresa, hipdtese em que a Contratada designaré outro para o exercicio da atividade.

10.4. Reuniao Inicial

10.4.1. Ap0s a assinatura do Contrato e a nomeagao do Gestor e Fiscais do Contrato, sera realizada
a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condigdes
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execu¢do dos
Servigos.



10.4.2. A reunido serd realizada em conformidade com o previsto no inciso I do Art. 31 da IN
SGD/ME n° 94, de 2022, e ocorrerd em até¢ 05 (cinco) dias uteis da assinatura do Contrato, podendo ser
prorrogada a critério da CONTRATANTE.

10.4.3. A pauta desta reunido observara, pelo menos:
10.4.3.1. Presenca do representante legal da contratada, que apresentard o seu preposto;
10.4.3.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de
Ciéncia;
10.4.3.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdao

do contrato;

10.4.3.4. A Carta de apresentacdao do Preposto devera conter no minimo o nome completo
e CPF do funcionario da empresa designado para acompanhar a execucdo do contrato e atuar
como interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar
e responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual;

10.4.3.5. Apresentagdo das declaragdes/certificados do fabricante, comprovando que o
produto ofertado possui a garantia solicitada neste termo de referéncia.

10.4.3.6. Além da reunido inicial, a CONTRATANTE podera agendar outras reunides
com representantes da CONTRATADA para tratar de assuntos relacionados ao objeto deste
instrumento.

10.5. Fiscalizacao

10.5.1. A execuc¢ao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,
ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN_ SGD
n°® 94, de 2022, observando-se, em especial, as rotinas a seguir.

10.5.2. A CONTRATANTE designara formalmente o Gestor e os Fiscais Técnico e Administrativo
para realizar a fiscaliza¢do contratual em todas as suas fases, de acordo com o que preceitua a IN n°
94/2022-SGD/ME, com relagao aos aspectos de gerenciamento do Contrato.

10.6. Fiscaliza¢ao Técnica

10.6.1. O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, II, da IN
SGD n° 94, de 2022, acompanhard a execucdo do contrato, para que sejam cumpridas todas as condigdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragdo. (Decreto n°

11.246, de 2022, art. 22, VI);

10.6.2. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugdao do contrato, com a descricio do que for necessario para a
regularizacdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°, e Decreto n°
11.246, de 2022, art. 22, 1I);

10.6.3. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird

notificacdes para a corre¢ao da execucao do contrato, determinando prazo para a correcao. (Decreto n
11.246, de 2022, art. 22, 111);

10.6.4. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacao que
demandar decisdo ou ado¢do de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, V).

10.6.5. No caso de ocorréncias que possam inviabilizar a execug@o do contrato nas datas aprazadas,
o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n°® 11.246, de
2022, art. 22, V).

10.6.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término
do contrato sob sua responsabilidade, com vistas a renovacdo tempestiva ou a prorrogagdo contratual
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Decreto n° 11.246, de 2022, art. 22, VII).

10.7. Fiscalizacado Administrativa

10.7.1. O fiscal administrativo do contrato, além de exercer as atribuigdes previstas no art. 33, IV,
da IN SGD n°® 94, de 2022, verificara a manutencdo das condigdes de habilitagdo do Contratado,
acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacao de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatorios pertinentes, caso necessario (Art. 23, 1 e II, do
Decreto n° 11.246, de 2022).

10.7.2. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato
atuard tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia. (Decreto n® 11.246, de 2022, art. 23, IV).

10.8. Gestor do Contrato

10.8.1. O gestor do contrato, além de exercer as atribuigdes previstas no art. 33, I, da IN SGD n°
94, de 2022, coordenard a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato
contendo todos os registros formais da execu¢ao no histérico de gerenciamento do contrato, a exemplo da
ordem de servico, do registro de ocorréncias, das alteragdes e das prorrogacdes contratuais, elaborando
relatorio com vistas a verificagao da necessidade de adequacdes do contrato para fins de atendimento da
finalidade da administragdo. (Decreto n® 11.246, de 2022, art. 21, IV).

10.8.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execu¢do do contrato ¢ as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art. 21
1I).

10.8.3. O gestor do contrato acompanhard a manuten¢do das condi¢cdes de habilitacio do
Contratado, para fins de empenho de despesa e pagamento, e anotard os problemas que obstem o fluxo
normal da liquidagdo e do pagamento da despesa no relatdrio de riscos eventuais. (Decreto n® 11.246, de
2022, art. 21, I1I).

10.8.4. O gestor do contrato emitird documento comprobatdrio da avaliagdo realizada pelos fiscais
técnico e administrativo quanto ao cumprimento de obrigacdes assumidas pelo Contratado, com mengao
ao seu desempenho na execugao contratual, baseado nos indicadores objetivamente definidos e aferidos, e
a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes.
(Decreto n® 11.246, de 2022, art. 21, VIII).

10.8.5. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sancdes, a ser conduzido pela comissdo de que trata o art. 158
da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.
(Decreto n® 11.246, de 2022, art. 21, X).

10.8.6. O gestor do contrato devera elaborar relatério final com informagdes sobre a consecugao
dos objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragdo. (Decreto n® 11.246, de 2022, art. 21, VI).

10.8.7. O gestor do contrato devera elaborar relatorio final com informagdes sobre a consecucao
dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragdo. (Decreto n® 11.246, de 2022, art. 21, VI).

11. DOS CRITERIOS DE MEDICAO E DE PAGAMENTO

11.1. A avaliagdo da execugdo do objeto utilizard o indicador abaixo para aferir objetivamente a
qualidade da prestacdo dos servigos:

INDICADOR DE CHAMADOS ATENDIDOS NO PRAZO

Topico I Descrigao
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Finalidade Aferir a quantidade de chamados atendidos dentro do prazo.

> 80% de chamados atendidos A meta definida visa garantir que os chamados sejam

Meta a cumprir )
p dentro do prazo. atendidos dentro do prazo.

Por meio de relatorio de chamados abertos pela contratante, extraido pela CONTRATADA,
podendo ser utilizado Excel ou ferramenta especifica, contendo, pelo menos, os seguintes campos:

Instrumento de
u Protocolo, Data de Abertura, Data de Fechamento, Hora de Fechamento, Tempo total de

medigao . L. . - . .
¢ atendimento, Técnico responsavel, Descri¢ao do chamado, Motivo do fechamento e outros itens
pertinentes.
Forma de O fiscal técnico deve atestar o relatdrio e, se necessario, indicar multas e penalidades previstas na

acompanhamento | legislacdo aplicavel.

Periodicidade | Mensal.

indice de chamados atendidos.

Mecanismo de | Formula:
Calculo (métrica) | Nivel de Servigo = (Total de chamados atendidos dentro do prazo pela empresa contratada / Total de
chamados abertos pelo CFQ no ambiente de abertura de chamados da empresa contratada) x 100.

A avalia¢do do nimero de chamados atendidos dentro do prazo conforme item 4.5.14 desse TR,

Observagoes dividido pelo nimero total de chamados.
In.lcio d.e A partir da emissdo do Termo de Recebimento Definitivo do servigo continuado.
Vigéncia
Para valores do Indicador de chamados atendidos no prazo:

Faixas de ajuste - Igual ou maior que 80% = 0% de multa;
no pagamento e - Entre 79,99 e 61% = Multa de 5% no valor total da contratagao;

Sanc¢des - Entre 60,99% ¢ 51%= Multa de 7% no valor total da contratagao;

- Abaixo de 51% = Multa de 10% no valor total da contratacao.
Tabela 3 - Indicador de chamados atendidos no prazo

11.1.1. A aplicagdo das sang¢des ndo exclui, em hipdtese alguma, a obrigacdo de reparagdo integral
do dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133, de 2021)
11.1.2. Antes da aplicagdo da multa, sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimagao (art. 157, da Lei n°® 14.133, de 2021)
11.1.3. O contrato oferece maior detalhamento sobre a aplicacdo das sangdes.
11.2. A utilizagdo do indicador acima ndo impede a aplicacdo concomitante de outros

mecanismos para a avaliagdo da prestagao dos servigos.

11.3. Do Recebimento

11.3.1. Os servigos serdo recebidos provisoriamente pelos Fiscais Técnico e Administrativo, no
prazo de 10 (dez) dias uteis, mediante Termo de Recebimento Provisério, quando verificado o
cumprimento das exigéncias de carater técnico e administrativo, respectivamente (Art. 140, I, a, da Lei n°
14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022), de modo a abranger as seguintes
verificacOes:

a) Instalacdo da solucao de software.

b) Comprovacdo de que a solu¢do fornecida atende as especificacdes deste Termo de
Referéncia.

c) Comprovagao de que os certificados de garantia atendem as especificacdes minimas
exigidas.
d) Transferéncia de conhecimento aos técnicos do Conselho Federal de Quimica.

11.3.2. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusdo de todos os
testes aplicaveis e a entrega dos Manuais e Instrugdes exigiveis.

11.3.3. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira
notificagdes para a corre¢do da execucdao do contrato, determinando prazo para a correg¢do. (Decreto n°
11.246, de 2022, art. 22, I11).
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11.3.4. A fiscalizacdo ndo efetuard o ateste da ultima e/ou Unica medi¢do de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio. (Art.
119 c¢/c art. 140 da Lein® 14133, de 2021).

11.3.5. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes
da execucao ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou unica medicao de
servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio.

11.3.6. Os servigos serdo recebidos definitivamente no prazo de 5 (cinco) dias uteis, contados do
recebimento provisoério, pelo gestor do contrato, apos a verificacdo da qualidade e quantidade do servigo e
consequente aceitacdo mediante Termo de Recebimento Definitivo, obedecendo os seguintes
procedimentos:

11.3.6.1. Emitir documento comprobatodrio da avaliagdo realizada pelos fiscais, no cumprimento
de obrigacdes assumidas pelo contratado, com mengdo ao seu desempenho na execucdo contratual,
baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme regulamento (art. 21
VIII, Decreto n°® 11.246, de 2022).

11.3.6.2. Realizar a andlise dos relatorios e de toda a documentagdo apresentada pela
fiscalizacdo e, caso haja irregularidades que impegam a liquidacdo e o pagamento da despesa, indicar
as clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas corregoes;

11.3.6.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados,
com base nos relatorios e documentagdes apresentadas; e

11.3.6.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagao.

11.3.6.5. Enviar a documentacdo pertinente ao setor responsavel para a formalizacdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestao.

11.3.7. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e
quantidade, deverd ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa
para emissao de Nota Fiscal no que concerne a parcela incontroversa da execu¢ao do objeto, para efeito de
liquidagao e pagamento.

11.3.8. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de
inconsisténcias verificadas na execu¢do do objeto ou no instrumento de cobranga.

11.3.9. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e
pela seguranca do servigo nem a responsabilidade ético-profissional pela perfeita execucgao do contrato.

11.3.10. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das
penalidades.

11.4. Procedimentos de Teste e Inspecao

11.4.1. O acompanhamento e a fiscalizacdo da execug¢do do Contrato serdo realizados por
servidores da CONTRATANTE, em atendimento ao disposto no Art. 117 da Lei 14.133/2021, designados
como Fiscais do Contrato, os quais obedecerdo as disposi¢des de normas e resolucdes internas do 6rgao,
bem assim ao contido no artigo 29 da Instru¢do Normativa n° 94 da SGD/ME, de 23 de dezembro de 2022.

11.4.2. Os representantes da Contratante deverdo ter a qualificacdo necessaria para o
acompanhamento e controle da execugdo dos servigos e do contrato.

11.4.3. A verificagdo da adequacao da prestacdo do servigo deverd ser realizada com base nos
critérios previstos neste Termo de Referéncia.

11.4.4. A fiscalizacdo do contrato, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execucao do servigo, devera comunicar a autoridade responsavel para
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que esta promova a adequacdo contratual a produtividade efetivamente realizada, respeitando-se os limites
de alteragdo dos valores contratuais previstos no § 1° do artigo 124 da Lei n® 14.133, de 2021.

11.4.5. Os representantes da Contratante deverdo promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto
no art. 117 da Lei n® 14.133, de 2021.

11.4.6. O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas pela
Contratada ensejard a aplicagdo de san¢des administrativas, previstas neste Termo de Referéncia e na
legislacao vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 115 e 155 da
Lein® 14.133, de 2021.

11.4.7. Durante a execucao do objeto, o fiscal técnico devera monitorar constantemente o nivel de
qualidade dos servicos para evitar a sua degeneragdo, devendo intervir para requerer 8 CONTRATADA a
corregdo das faltas, falhas e irregularidades constatadas.

11.4.8. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliacdao da execucao
do objeto e a avaliagdo de desempenho e qualidade da prestacao dos servigos realizados.

11.4.9. Em hipdtese alguma, serd admitido que a propria CONTRATADA materialize a avaliagdo
de desempenho e qualidade da prestagao dos servigos realizada.

11.4.10. A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor
nivel de conformidade, que podera ser aceita pela fiscalizagdo técnica, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle
do prestador.

11.4.11. As disposi¢des previstas nesta clausula nao excluem o disposto no Anexo VIII da Instrugao
Normativa SLTI/MP n° 05, de 2017, aplicavel subsidiariamente no que for pertinente a contratagao.

11.4.12. A fiscalizagdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfei¢des técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e,
na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e
fiscais, de conformidade com o art. 120 da Lei n® 14.133, de 2021.

11.4.13. Quaisquer exigéncias da fiscalizagdo, inerentes ao objeto da licitacdo, deverdo ser
prontamente atendidas pela CONTRATADA, sem quaisquer 6nus para a CONTRATANTE.

11.5. San¢des Administrativas e Procedimentos para retencio ou glosa no pagamento
11.5.1. Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serdo registradas pela
contratante, conforme tabelas abaixo:
GRAU CORRESPONDENCIA

1 1% do valor total da Contratagao

2 3% do valor total da Contratagao

3 4% do valor total da Contratagao

4 6% do valor total da Contratagdo

5 8% do valor total da Contratagdo

6 10% do valor total da Contratagao

Tabela 4 - Graus e correspondéncia

ITEM DESCRICAO GRAU INCIDENCIA
Transferir sua responsabilidade para outras entidades, Por OCOTIencia, sem prejuizo da
1 . . L. 2 possibilidade da rescisdo do
sejam fabricantes, técnicos, etc. .
ajuste.
2 | Destruir ou danificar bens materiais ou documentos por 3 (culpa) e | por ocorréncia.
culpa ou dolo de seus agentes. 5(dolo)
Transferir a outrem, no todo ou em parte, o objeto da Por ocorréncia, sem prejuizo da
3 contratacdo, sem mediante prévia e expressa autorizagdo do 6 possibilidade da rescisdo do
CFQ. ajuste.




Tabela 5 - Relagao do grau e incidéncia 1

11.5.1.1. Para os itens a seguir, a Contratada serd penalizada se DEIXAR DE:
ITEM DESCRICAO GRAU INCIDENCIA
Por dia de atraso, observado o limite maximo
1 Cumprir os prazos previstos no TR 1 previsto no TR, sem prejuizo da possibilidade

de rescisdo do ajuste

Cumprir o prazo previsto para substitui¢do e

instalacdo do sistema/mddulo que apresentar Por dia de atraso, observado o limite maximo
2 alteracdes, deterioracdes, imperfeicdes ou 3 previsto no TR, sem prejuizo da possibilidade
quaisquer irregularidades discrepantes as exigidas de rescisao do ajuste

por este termo de referéncia.

Por ocorréncia, sem prejuizo da possibilidade de

3 Manter a documentacdo de habilitacdo atualizada 5 . .
rescisdo do ajuste

Apresentar a nota fiscal para atesto do gestor da
4 contratacdo em até 10 dias apos o recebimento 1 Por ocorréncia
definitivo do material/servigo.

Por ocorréncia, sem prejuizo da possibilidade de

5 Manter a garantia do servigo prevista neste termo 6 . .
rescisdo do ajuste

Por ocorréncia, sem prejuizo da possibilidade de

6 Apresentar a declaracdo prevista no TR 1 C .
rescisdo do ajuste

Cumprir qualquer obrigacdo ndo prevista nesta

7 | tabela ou reincidir em atos penalizados com 3 |Porocorréncia
adverténcia
3 Forne.cer informacédo do servigo ou substituicdo de 3 Por ocorréncia
material.
9 Cumprir determmagao formal ou instruc¢ao do ) Por ocorréncia e dia
gestor ou dos fiscais
10 | Entregar as declaragdes ¢ termos previstos no TR 1 Por dla. d~e atraso, sem prejuizo da possibilidade
de rescisdo contratual
11 C“mp?” ameta do Indicador de Chamados De acordo com o estabelecido no item 11.1 do TR
Atendidos no Prazo
Tabela 6 — Relagao do grau e incidéncia 2
11.5.2. A aplicacdo das sangdes ndo exclui, em hipotese alguma, a obrigagdo de reparagdo integral
do dano causado ao Contratante (art. 156, §9°, da Lein® 14.133, de 2021)
11.5.3. Antes da aplicagdo da multa, seréd facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimacgao (art. 157, da Lei n® 14.133, de 2021)
11.5.4. O contrato oferece maior detalhamento sobre a aplicacdo das sangdes.
11.6. Liquidacao
11.6.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez)

dias uteis para fins de liquidacdo, na forma desta secdo, prorrogaveis por igual periodo, nos termos do art.
7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

11.6.2. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogagdo, no caso de contratagdes decorrentes de despesas cujos valores nao ultrapassem o limite de
que trata o inciso I do art. 75 da Lei n® 14.133, de 2021.

11.6.3. Para fins de liquidacao, o setor competente devera verificar se a nota fiscal ou instrumento
de cobranca equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais
como:

a) o prazo de validade;

b) a data da emissao;
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c) os dados do contrato e do 6rgao Contratante;

d) o periodo respectivo de execugdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retencdes tributérias cabiveis.

11.6.4. Havendo erro na apresentacdo da Nota Fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o Contratado providencie
as medidas saneadoras, reiniciando-se o prazo apds a comprovacao da regularizacdo da situagdo, sem 6nus
ao Contratante;

11.6.5. A Nota Fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF
ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentacao mencionada no art. 68 da Lei n® 14.133, de 2021.

11.6.6. A Administracdo deverd realizar consulta ao SICAF para: a) verificar a manutencdo das
condi¢gdes de habilitacdo exigidas no edital; b) identificar possivel razdo que impega a participacdo em
licitagdo, no ambito do 6rgdo ou entidade, que implique proibi¢do de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas (INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE
2018).

11.6.7. Constatando-se, junto ao SICAF, a situagao de irregularidade do Contratado, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério do Contratante.

11.6.8. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o Contratante
devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia
do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

11.6.9. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada ao Contratado a ampla
defesa.

11.6.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso o Contratado nao regularize sua situagado junto ao SICAF.

11.7. Prazo de pagamento

11.7.1. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da finaliza¢dao da
liquidagao da despesa, conforme se¢do anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de
2022.

11.7.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante
aplicagdo do Indice Nacional de Precos ao Consumidor Amplo — IPCA de corre¢do monetaria.

11.8. Forma de pagamento

11.8.1. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo Contratado.

11.8.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

11.8.3. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagao aplicavel.
11.8.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo

retidos na fonte, quando da realizagdao do pagamento, os percentuais estabelecidos na legislacao vigente.

11.8.5. O Contratado regularmente optante pelo Simples Nacional, nos termos dalLei
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Complementar n® 123, de 2006, ndo sofrerd a retencdo tributdria quanto aos impostos e contribui¢des
abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a apresentagdo de
comprovacado, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto
na referida Lei Complementar.

12. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
12.1. Forma de selecio e critério de julgamento da proposta
12.1.1. Tendo em vista que o valor global dessa contratagdao se enquadra nos limites do inciso II do

art. 75 da Lei n® 14.133/2021, ser4 adotada a dispensa de licitagdo, na forma eletronica, conforme previsto
no art. 4°, inciso II da Instru¢do Normativa SEGES/ME n°® 67/2021. Trata-se de procedimento mais célere
do que o Pregdo Eletronico, mas que possibilita a ampla competitividade e disputa de lances, de modo a
propiciar a sele¢do da proposta mais vantajosa para a Administragao.

12.1.2. O critério de julgamento adotado serd o de menor preco.

12.1.3. O objeto da licitacdo tem a natureza de servigo continuado, sem fornecimento de mao de
obra em regime de dedicacdo exclusiva, pois existe a necessidade de funcionamento continuo da solugao,
visto a essencialidade dos servicos e atividades a serem executadas pela CONTRATANTE.

12.1.4. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n® 9.507, de 21
de setembro de 2018, ndo se constituindo em quaisquer das atividades previstas no art. 3° do aludido
decreto, cuja execugdo indireta ¢ vedada.

12.1.5. A prestacdo dos servigos nao gera vinculo empregaticio entre os empregados da
CONTRATADA e a Administragdo CONTRATANTE, vedando-se qualquer relagdo entre estes que
caracterize pessoalidade e subordinagao direta.

12.2. Regime de Execucao

12.2.1. O regime de execugdo do contrato sera o de empreitada por preco global.

12.3. Da Aplicacao da Margem de Preferéncia

12.3.1. Nao sera aplicada margem de preferéncia na presente contratagao.

12.4. Exigéncias de habilitacio

12.4.1. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

12.5. Habilitacao juridica

12.5.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei,

tenha validade para fins de identificagdo em todo o territorio nacional;

12.5.2. Empresério individual: inscri¢do no Registro Piblico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

12.5.3. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio

https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

12.5.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatorio de seus administradores;

12.5.5. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme


https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

Instru¢cdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

12.5.6. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatorio de seus administradores;

12.5.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacao no Registro
onde tem sede a matriz.

12.5.8. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

12.5.9. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da
consolidagdo respectiva.

12.6. Habilitaciao fiscal, social e trabalhista

12.6.1. Prova de inscri¢ao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

12.6.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagao de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-
Geral da Fazenda Nacional.

12.6.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

12.6.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da

Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

12.6.5. Prova de inscri¢do no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

12.6.6. Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do domicilio
ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

12.6.7. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou
Municipal/Distrital relacionados ao objeto contratual, deverd comprovar tal condi¢do mediante a
apresentacdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na
forma da lei.

12.6.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado
da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.

12.7. Qualificacdo Econdomico-Financeira

12.7.1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participagdo na licitagdo (art. 5°, inciso I
alinea “c”, da Instru¢do Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

12.7.2. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n°
14.133, de 2021, art. 69, caput, inciso II);
12.7.3. Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes

contabeis dos 2 (dois) altimos exercicios sociais, comprovando:

a) Indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);
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b) As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigé€ncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango

de abertura (Lein® 14.133, de 2021, art. 65, §1°);

c¢) Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos.

12.7.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissao da Escrituracdo Contabil Digital - ECD ao Sped.

12.7.5. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de
habilitagao capital minimo de 5% do valor total estimado da contratagao.

12.8. Qualificacao Técnica
12.8.1. A comprovagdo da qualificacdo técnica do fornecedor deve ser comprovada mediante:
12.8.1.1. A apresentacio de certiddo ou atestado de capacidade técnica, fornecidos

por pessoas juridicas de direito publico ou privado, que evidencie o fornecimento do
servico de consultoria técnica, instalaciao e configuracao da solucio de SIEM Wazuh; e

12.8.1.2. A apresentacio de documentacio que comprove habilitacido técnica
necessaria a total execucio do objeto contratado.

12.8.2. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial
do fornecedor.

12.8.3. O fornecedor disponibilizara todas as informag¢des necessarias a comprovacdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administrag¢do, copia do contrato que deu
suporte a contratacdo, enderego atual da contratante e local em que foi executado o objeto contratado,
dentre outros documentos.

12.8.4. Caso admitida a participacdo de cooperativas, serda exigida a seguinte documentacio
complementar:

12.8.4.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a
contratacdo e que executardo o contrato, com as respectivas atas de inscricdo e a comprovagao
de que estao domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts.
4° inciso XI, 21, inciso [ € 42, §§2°a 6° da Lei n. 5.764, de 1971;

12.8.4.2. A declaracao de regularidade de situagcdo do contribuinte individual — DRSCI,
para cada um dos cooperados indicados;

12.8.4.3. A comprovagdo do capital social proporcional ao ntiimero de cooperados
necessarios a prestacao do servico;

12.8.4.4. O registro previsto na Lei n® 5.764, de 1971, art. 107,

12.8.4.5. A comprovacdo de integracdo das respectivas quotas-partes por parte dos

cooperados que executardo o contrato; e

12.8.4.6. Os seguintes documentos para a comprovagdo da regularidade juridica da
cooperativa: a) ata de fundagdo; b) estatuto social com a ata da assembleia que o aprovou; c¢)
regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d) editais de
convocacao das trés ultimas assembleias gerais extraordinarias; €) trés registros de presenca
dos cooperados que executardo o contrato em assembleias gerais ou nas reunides seccionais; €
f) ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da licitagao;

12.8.4.7. A ultima auditoria contébil-financeira da cooperativa, conforme dispde o art.
112 da Lei n. 5.764, de 1971, ou uma declaragao, sob as penas da lei, de que tal auditoria ndo
foi exigida pelo orgdo fiscalizador.

13. ESTIMATIVA DO VALOR DA CONTRATACAO
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13.1. A estimativa de preg¢o da contratagao foi realizada pela Equipe de Planejamento
da Contratagdo, com a elaboracdo de memodria de calculo, composta por precos unitarios e
realizada em conformidade com os procedimentos administrativos estabelecidos na Instrucao
Normativa SGD/ME n° 65/2021. Os documentos utilizados para embasar a pesquisa de pregos
integram o processo administrativo.

13.2. O prego estimado para a presente contratagcdo ¢ de R$ 36.000,00 (trinta e seis mil reais),
conforme valores constantes na tabela abaixo.

13.3. Destaca-se que, no valor supracitado, estdo incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro, garantia
e suporte técnico especializado pelo prazo de 12 (doze) meses e outros necessarios ao cumprimento
integral do objeto da contratacdo.

Quantidade
Item ki) Valor Total
Software WAZUH - Servigos de Instalagao, Transi¢ao e
' Configuragao / l?argmetrlzagag d.e Software; ¢ { RS 36.000,00
treinamento; Suporte técnico especializado por 12 (doze)
meses.

14. ADEQUACAO ORCAMENTARIA
14.1. A despesa correrd por conta de dotacdo orgamentdria propria, prevista no or¢amento do

CFQ para o exercicio de 2024, na seguinte classificagao:

a) Centro de custo: 03.03.03.001 — Atividade de Gestdo - Geréncia da Tecnologia da
Informacgao.

b) Conta contabil: 6.2.2.1.1.33.90.40.001 - Licenga de Uso de Sistemas de
Informatica -SOFTWARE.

14.2. A dotacao relativa aos exercicios financeiros subsequentes serd indicada apos aprovagdo do

or¢amento respectivo e liberacdo dos créditos correspondentes, mediante apostilamento.

14.3. CRONOGRAMA FiSICO FINANCEIRO

14.3.1. O pagamento sera efetuado ap6s o recebimento definitivo da solugdo e liberagdo dos canais

de suporte, conforme a tabela abaixo:

Item Descriciao Forma de Desembolso
Software WAZUH - Consultoria especializada

1 para instala¢do da solugéo, configuragao, Unico e integral, ap6s finalizagdo de implantagio e

parametrizacdo ¢ treinamento; Suporte técnico Termo de Recebimento Definitivo.
especializado por 12 (doze) meses.

15. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
15.1. A Equipe de Planejamento da Contratacdo foi instituida pelo Ato de Designagdo da Equipe
de Planejamento (SEI N° 0051275).

15.2. Conforme o §6° do art. 12 da IN SGD/ME n° 94, de 2022, o Termo de Referéncia sera

assinado pela Equipe de Planejamento da Contratagio e pela autoridade maxima da Area de TIC, e
aprovado pela autoridade competente.

Integrante Requisitante Integrante Técnico Integrante Administrativo

Henrique Selvero Menezes Cardoso Renato Aratjo Santana Daniela Vasconcelos de Oliveira
Gerente de TI Analista de TI Analista Administrativa




Autoridade Maxima da Area de TIC

Henrique Selvero Menezes Cardoso
Gerente de T1

Aprovo,

Autoridade Competente

Diemes Batista da Silva
Gerente-Executivo Substituto

Documento assinado eletronicamente por Renato Araujo Santana, Analista de Tecnologia da
Informacao, em 09/04/2024, as 14:28, conforme horario oficial de Brasilia, com fundamento no art. 6°,
§ 1°, do Decreto n° 8.539, de 8 de outubro de 2015 .

assinatura Iil’
eletrbnica

Documento assinado eletronicamente por Daniela Vasconcelos de Oliveira, Integrante
Administrativo da Equipe de Planejamento, em 09/04/2024, as 14:30, conforme horario oficial de
Brasilia, com fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015 .

seil o

eletrbnica

Documento assinado eletronicamente por Henrique Selvero Menezes Cardoso, Gerente, em
09/04/2024, as 14:37, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n° 8.539, de 8 de outubro de 2015.

assinatura Iil’
eletrbnica

Documento assinado eletronicamente por Diemes Batista da Silva, Gerente, em 10/04/2024, as 11:03,
conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 8.539, de 8 de
outubro de 2015.

assmatum Iil’
eletrénica

Documento assinado eletronicamente por José de Ribamar Oliveira Filho, Presidente, em 12/04/2024,
as 16:55, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de
8 de outubro de 2015.

assuna:um tl’
eletrbnica

i "-":: acao= documento_conferlr&ld_or ao_acesso_externo=0, informando o cddigo verificador 0061109 ¢ o
TR codigo CRC 1C615DFD.

Referéncia: Processo n° 2800.00.00429.2024 SEIn° 0061109

SCS Quadra 09, Edificio Parque Cidade Corporate, Torre B, 9° andar
Brasilia/DF, CEP 70.308-200
Telefone: (61) 2099-3300 - www.cfq.org.br


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.cfq.org.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

	Termo de Referência 0061109

