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1. INTRODUCAO

1.1. O gerenciamento de riscos da fase de execug@o do Plano Diretor de Tecnologia da Informagao
2023-2024 permite agdes continuas de planejamento, organizacdo e controle dos recursos relacionados aos
riscos que possam comprometer o sucesso das agdes planejadas para 2023 e 2024.

1.2. O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a analise dos principais
riscos, consistindo na compreensdo da natureza e determinagdo do nivel de risco, que corresponde a
combinagdo do impacto e de suas probabilidades que possam comprometer a efetividade da contratagdo, bem
como o alcance dos resultados pretendidos com a solugao.

1.3. Para cada risco identificado, define-se:

1.3.1. a probabilidade de ocorréncia dos eventos;

1.3.2. 0s possiveis danos e impacto caso o risco ocorra;

1.3.3. agoes preventivas e de contingéncia (respostas aos riscos);

1.3.4. a identificag¢do de responsaveis pelas acgoes; e

1.3.5. o registro e o acompanhamento das acdes de tratamento dos riscos.

1.4. Os riscos identificados ao longo do planejamento e da execugcdo do PDTIC devem ser

registrados, avaliados e tratados, pelo menos:

1.4.1. Durante a fase de planejamento do PDTIC, a equipe de Elaboragdo do PDTIC deve proceder as
acoes de gerenciamento de riscos e produzir o Mapa de Gerenciamento de Riscos;

1.4.2. Durante a fase de execucdo do PDTIC, os integrantes da Equipe de Monitoramento devem
proceder as agdes de gerenciamento dos riscos e atualizar o Mapa de Gerenciamento de Riscos;

1.5. O Conselho Federal de Quimica tem a Politica de Gestdo de Riscos institucionalizada na
Entidade, mediante Portaria CFQ n°® 72, de 11 de agosto de 2020, a qual estd materializada na 1* Edi¢do do
Manual de Procedimentos de Gestdo de Riscos ¢ Controle Internos, conforme Portaria n°® 114, de 22 de
dezembro de 2020.

1.6. Nesse sentido, no levantamento dos riscos inerentes consta estabelecido no aludido Manual, que
traz os graus de probabilidade e impacto. Sob essa 6tima, a avaliacdo de riscos, disposta no item 6.3 do referido
Manual, atribui 5 indices possiveis para cada um desses direcionadores, o que redunda em uma Matriz dita 5 x
5.

TABELA 1: Avaliacio de riscos e controles

indice | Probabilidade Impacto
1 Muito Baixa Insignificante
2 Baixa Pequeno
3 Possivel Moderado




4 Alta Grande

5 Muito Alta Catastrofico

Fonte: Adaptado de Manual de procedimentos de gestao de riscos e
controles internos / Conselho Federal de Quimica. 1* edi¢ao. Brasilia: CFQ, Controladoria, 2020, pg. 36.

1.7. A tabela a seguir apresenta a Matriz de Probabilidade x Impacto. Trata-se de instrumento de
apoio para a visualizacdo dos critérios de classificacdo do nivel de riscos, cuja pontuacdo permite constatar a
classificagdo do risco.

FIGURA 1: Matriz De Riscos

Matriz de Riscos
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Muito baixa Baixa Possivel Alta Muito Alta
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PROBABILIDADE

Niveis Pontuacio

RA - Risco Alto 8 <Risco <12

RP - Risco Pequeno 1 <Risco<3

Fonte: Manual de procedimentos de gestio de riscos e controles internos /
Conselho Federal de Quimica. 1* edicao. Brasilia: CFQ, Controladoria, 2020, pg. 38.

1.8. O gerenciamento de riscos mantém-se em harmonia com a Politica de Gestao da entidade, bem
como com o previsto na Instru¢do Normativa Conjunta MP/CGU n° 1, de 10 de maio de 2016, que dispde sobre
controles internos, gestdo de riscos e governanga no ambito do Poder Executivo Federal.



2.
2.1.

IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento
para a fase de planejamento e execucao do PDTIC:

FASE: Planejamento, Selegdo do Fornecedor e Execugado Contratual

FASE EXECUCAO
Id Risco Natureza Probabilidade | Impacto| & X | Nivelde
D) Risco
Auséncia de Colaborador para
RO1 execugdo do plano de agdo Organizacional 4 4 16
(férias, licengas,
desligamento, etc)
RO2 Sobrecarga de demandas por Execugiio do PDTIC 4 4 16
colaborador
Surgimento de demandas L
RO3 imprevistas no PDTIC Organizacional 3 4 12
RO4 Alteragdo na priorizagdo das Organizacional 3 5 15
demandas
Nao recomendagdo da .
- N Planejamento da
ROS5 contratagdo/convénio pela ~ A 1 5 5
. L. Contra¢ao/Convénio
Assessoria Juridica
Inviabilidade da contratagdo . ~

RO6 detectada no ETP Planejamento da Contragdo 1 3 3 Pequeno

Prazos estabelecidos
RO7 mostrarem-se insuficientes Planejamento do PDTIC 2 4 8 Alto

para a execugdo das atividades
Deficiéncia ou auséncia de
RO8 | treinamento para execugdo do | Organizacional/Tecnologico 3 3 9
plano de acao
R0O9 Ind1sp0n1b1l} d.ade Financeiro 2 4 8
orcamentaria

Elevada demanda de
R10 atividades operacionais de Organizacional 5 4 20

baixa complexidade

recorrentes

2.2. O gerenciamento de riscos permite acdes continuas de planejamento, organizacdo e controle

de recursos relacionados aos riscos que possam comprometer o sucesso da execu¢ao do PDTIC.

2.3.

IMPACTO

A matriz de risco (figura 2) permite visualizar a alocagdo dos riscos identificados, considerando
a avaliacdo efetuada.

Catastrofico 5

Grande 4

Moderado 3

FIGURA 2: Matriz de Riscos

Matriz de Riscos




Pequeno 2 2 10
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1 2 3 4 5
Ml.uto Baixa Possivel Alta Muito Alta
baixa
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PROBABILIDADE
24. O gerenciamento de riscos mantém-se em harmonia com a Politica de Gestao da entidade, bem

como com o previsto na Instru¢do Normativa Conjunta MP/CGU n° 1, de 10 de maio de 2016, que dispde sobre
controles internos, gestao de riscos € governanga no ambito do Poder Executivo Federal.

3. AVALIACAO E TRATAMENTO DOS RISCOS

3.1. Neste topico sdo apresentados os riscos atrelados a execugdo do PDTIC, a avaliacdo de cada um
desses riscos, bem como a decisdo de tratamento, com proposi¢des de a¢des preventivas e de contingéncia.

Risco: Auséncia de Colaborador para execugdo do plano de acgéo (férias, licencas,
desligamento, etc)
Probabilidade: 4 -Alta
Impacto: 4 - Grande
Dano 1: Atraso nas entregas
Tratamento: Evitar
Id Acgédo Preventiva Responsavel
. Elaborar o plano de acao considerando os colaboradores EqPPDTIC
Risco 01 di A
01 isponiveis
02 Alocar os colaboradores conforme plano de agédo do PDTIC Area Requisitante
03 Realizar o monitoramento das acbes Area Requisitante
04 Manter o CGD informado da situagdo das tarefas planejadas GETIC
Registrar na ferramenta de gestao de projetos o status da Responsavel pela
05 S .
atividade Atividade
Id Acao de Contingéncia Responsavel
01 Suspender execugao da agao Gerente de TI
02 Realizar nova priorizacdo das acgbes CGD
03 Avaliar a eos§|bllldade de convocacdo de mais um analista GETIC/GEREX/Diretoria
para a Geréncia de TI.
Risco: Sobrecarga de demandas por colaborador




Probabilidade: 4 — Alta

Impacto: 4 — Grande

Dano 1: Esgotamento da capacidade operacional
Tratamento: Evitar
RiSC0 Id Acéao Preventiva Responsavel
02 o1 Estabelecer prazos alcangaveis para entregas das agoes. GETIC
02 Monitorar periodicamente a capacidade operacional da equipe. GETIC
Revisar o PDTIC ap6s 6 meses de execugdo, a fim de eliminar as agdes com Equipe de
03 baixa prioridade. Monitoramento do
PDTIC
Id Acgédo de Contingéncia Responsavel
02 Alocar horas fixas por semana de trabalho para execugéo de projetos GETIC
03 Realizar nova priorizagdo das a¢des CGD
Risco: Surgimento de demandas imprevistas no PDTIC
Probabilidade: 3 - Possivel
Impacto: 4 - Grande
Nivel de Risco: RA — Risco Alto (8 < Risco < 12)
Dano 1: N&o cumprimento de prazos
Tratamento: Reduzir
Risco Id Acédo Preventiva Responsavel
03
01 Analisar previamente a suficiéncia das agdes previstas, custos e CGD
responsaveis.
Equipe de
02 Revisar o PDTIC Monitoramento do
PDTIC
Id Acgédo de Contingéncia Responsavel
01 | Realizar nova priorizagéo das agoes CGD
Risco: Alteracao na priorizagdo das demandas
Probabilidade: 3 — Possivel
Impacto: 5 — Catastrofico
Dano 1: Atraso ou inviabilizagao de ag¢des ja programadas
Tratamento: Evitar
Id Acao Preventiva Responsavel
Risco Realizar a revisao com a revisitacdo semestral da priorizacdo por I?que de
1 o e Monitoramento do
04 tabela GUT para a previsao de reclassificacbes

PDTIC




Id Acao de Contingéncia Responsavel
1 Realizar nova priorizacéo das acoes CGD
2 Avaliar impacto das reclassificagbes no atingimento das metas CGD
mapeadas
Mapear agdes de contingéncia para redugdo ou viabilizagdo do Equipe de
3 atingimento das metas estabelecidas Monitoramento do
PDTIC
4 Aplicar a¢des de contingéncia mapeadas Area Requisitante
Risco: N&o recomendacgao da contratagao/convénio pela Assessoria Juridica
Probabilidade: 1 — Muito Baixo
Impacto: 5 — Catastrofico
Dano 1: Atraso ou inviabilizacdo da agao
Tratamento: Compartilhar ou transferir
Id Acao Preventiva Responsavel
1 Elaborar artefatos do planejamento da contratagdo de acordo com a | Equipe de
legislacado vigente Planejamento
Risco | 2 Capamt:j\r perlodlcamente a equipe envolvida na acdo em termos de GEPES
o legislacao vigente
3 Realizar consultas pontuais sobre itens que geram duvidas ou que sejam | Equipe de
considerados polémicos Planejamento
Id Acéo de Contingéncia Responsavel
1 Avaliar a viabilidade da corregdo dos pontos recomendados pelo parecer juridico | Equipe de
Planejamento
2 Corrigir os pontos considerados viaveis das recomendagdes do parecer juridico Equlpe de
Planejamento
Avaliar possibilidade de continuidade da acdo em detrimento de uma .
. . . Equipe de
3 inconformidade apontada pelo parecer juridico e apresentar o levantamento com Planei
. o .. anejamento
respectivas consequéncias ao setor requisitante
4 Avaliar a viabilidade de reestruturar a agao. Equipe de
Planejamento
Risco: Inviabilidade da contratacéo detectada no ETP
Probabilidade: 1 — Muito Baixo
Impacto: 3 - Moderado
Nivel de Risco: RP — Risco Pequeno (1 < Risco < 3)
Dano 1: Atraso ou inviabilizagdo da agao
Tratamento: Aceitar
Id Acao Preventiva Responsavel
Risco




06

Elaborar artefatos do planejamento da contratagdo de acordo com a Equipe de
1 legislacdo vigente Planejamento
2 Capacitar periodicamente a equipe envolvida na agcdo em termos de GEPES

legislacdo vigente

3 Estudar tecnologias e solugdes disponiveis no mercado

Integrante Técnico

Id Acgdo de Contingéncia

Responsavel

1 Verificar se a reformulagdo dos requisitos viabiliza a contratagdo e
adequar o ETP

Equipe de
Planejamento

3 Revisar a agao e sua respectiva necessidade caso o ETP se apresente
ineficaz para a viabilizacdo da contratacao

Equipe de
Planejamento

Risco: Prazos estabelecidos mostrarem-se insuficientes para a execugao das atividades.
Probabilidade: 2 — Baixa
Impacto: 4 — Grande

Nivel de Risco: RA — Risco Alto (8 < Risco < 12)

Dano 1: Atraso na entrega da agéo.
Tratamento: Reduzir
Id Acao Preventiva Responsavel
Ri:?co 01 Realizar o monitoramento das agodes Area Requisitante
02 Manter o CGD informado da situagao das tarefas planejadas GETIC
Registrar na ferramenta de gestao de projetos o status da Responsavel pela
03 s o
atividade Atividade
Id Acao de Contingéncia Responsavel
01 Priorizar novamente as agbes e realocar aquelas menos CGD
importantes para momentos posteriores.
02 Utilizar os ~prazos ef’(at!vamente executados, a fim de subsidiar EqEPDTIC
a elaboragao dos préximos PDTICs.
03 Avaliar a ?os§|bllldade de convocagdo de mais um analista GETIC/GEREX/Diretoria
para a Geréncia de TI.
Risco: Deficiéncia ou auséncia de treinamento para execugdo do plano de agao.
Probabilidade: 3 — Possivel
Impacto: 3 — Moderado
Nivel de Risco: RA — Risco Alto (8 < Risco < 12)
Dano 1: Incapacidade técnica para proceder a disponibilizagdo da solugéo tecnolégica.
Tratamento: Reduzir
Id Acao Preventiva Responsavel
Elaborar plano tangivel de capacitagdo para a equipe de TI, referente ao
. ano de 2023, de modo a alocar uma fragdo do tempo de cada
Risco . . . GETIC
08 01 colaborador ao treinamento, conforme as reais necessidades dos

analistas de infraestrutura e de sistemas, associadas as demandas
listadas no PDTIC.




Evitar alocar mais de trés colaboradores no mesmo curso de capacitagéo, GETIC
02 a fim de nao sobrecarregar os demais com as atividades rotineiras.
03 Elaborar o planejamento da contratagdo com no minimo dois meses de ETI
antecedéncia as datas dos cursos de capacitagio. GETIC
Id Acao de Contingéncia Responsavel
01 Avaliar o plano de capacitagdo elaborado a fim de priorizar os GETIC
treinamentos indispensaveis.
02 Realizar o planejamento da contratagéo dos proximos treinamentos. GETIC e GEAD
Risco: Indisponibilidade orcamentaria.
Probabilidade: 2 — Baixa
Impacto: 4 — Grande
Nivel de Risco: RA - Risco Alto (8 < Risco < 12)
Dano 1: Impossibilidade de contratar a solucao.
Tratamento: Reduzir
Id Acédo Preventiva Responsavel
Risco Estimar, ainda no ano anterior a necessidade de contratacdo, o valor | ; .
01 . ~ : Area Requisitante
09 necessario para a consecucgao do servigo/produto a ser contratado.
02 Reservar dotagao orgamentaria (pré-empenho) apos as estimativas. Area Requisitante
Id Acao de Contingéncia Responsavel
01 Rca:V|§ar o PAC 2023/2024 para executar agbes de remanejamento de Area Requisitante
créditos.
. . . ~ . Gestores
Revisar os projetos estratégicos que serao transferidos para outro responsaveis
02 exercicio, visando angariar fontes de créditos orgamentarios para a P .
~ pelos projetos
solucéo a ser contratada. .
estratégicos
Risco: Elevada demanda e atividades operacionais de baixa complexidade
recorrentes
Probabilidade: 5 - Muito Alta
Impacto: 4 — Grande
Dano 1: Descumprimento de prazos do PDTIC.
Tratamento: Reduzir
Ri1s(;:o Id Acio Preventiva Responsavel
01 Considerar o tempo necessario para execugdo de atividades EqEPDTIC
operacionais rotineiras no planejamento das atividades do PDTIC.
02 Sugerir 0 aumento do quadro de Analistas da Geréncia de TIC do GEREX
CFQ.
Id Acgéao de Contingéncia Responsavel
01 Revisar o PDTIC semestralmente e ajusta-lo conforme a capacidade | EqEPDTIC
da equipe.




4. ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

4.1. O processo deve ser acompanhado durante toda a sua execugdo, sob o espectro do
gerenciamento de riscos, visando reduzir os riscos identificados e adequa-los ao apetite de riscos da entidade.

4.2. Ademais, visando atender ao disposto no art. 26 da Instrugdo Normativa SEGES/MP n° 5, de 26
de maio de 2017, este Mapa devera ser atualizado sempre que houve alteragdo significante ao ambiente de
riscos € de controle, ou ainda quando houver eventos relevantes observados pelo fiscal ou gestores durante a
gestao do contrato, observadas a demanda contida na legislagao.

5. APROVACAO E ASSINATURA

5.1. A equipe responsavel pela identificagdo e gerenciamento de riscos aprova a versao desta Matriz
na data da assinatura.

Henrique Selvero Menezes Cardoso
Coordenador da EQEPDTIC
Portaria CFQ n° 91, de 18 de maio de 2023

Assinatura Eletronica

Aline Alves de Medeiros
Integrante EQEPDTIC
Portaria CFQ n° 197/2022

Andressa Pereira Giacomazzo
Integrante EQEPDTIC
Portaria CFQ n° 197/2022

Cristina Minora Lima
Integrante EQEPDTIC
Portaria CFQ n° 197/2022

Diego Soares de Freitas
Integrante EQEPDTIC
Portaria CFQ n°® 197/2022
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