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1 — OBJETO DA CONTRATACAO

1.1. Descrigao do objeto

1.1.1. Contratagao, pelo sistema de registro de precos, de empresa especializada em prover solucao de tecnologia da informagéao e comunicacao
de servigcos gerenciados de computagdao em nuvem, que incluem a concepcao, implantacao e configuracao da arquitetura de nuvem, migragao,
suporte e manutencao da infraestrutura da aplica¢do, podendo ser do tipo broker, conforme condicoes e exigéncias estabelecidas neste
instrumento.

1.1.2. Na tabela a seguir, é apresentado o objeto dessa contratagéo, o qual sera detalhado no topico 3.7 deste Termo de Referéncia.

Tabela 1 - ltens que comp6em o objeto da contratagao.

. Unidade de .
Grupo ltem Servico CATSER Medicdo Quantidade
1 Setup (Implantagédo e configuragdo da arquitetura de 26050 Unidade 1
laaS e DBaaS)
Instancias de servidores, volume para
1 2 armazenamento, itens de rede e servicos de 26050 USN 26.280
infraestrutura em laaS e DBaaS
3 Stéit:gtagao para suporte e manutengdo em laaS e 26050 USN 26.980
4 Consultoria em laaS e DBaaS 26050 Hora 100

Obs: Em caso de discordancia existente entre as especificagcdes descritas no CATSER e as especificac6es constantes neste Termo de Referéncia, prevalecerao
as ultimas.

1.1.3. A solugéo integrada de servigco de hospedagem em nuvem deve contemplar bancos de dados, seguranga gerenciada e sustentagdo em um dos
planos especificados, 8x5 (oito horas por dia e 5 dias por semana) ou 24x7 (vinte e quatro horas por dia, sete dias por semana), a depender da demanda,
no modelo Cloud laaS (Infraestrutura como Servigo) e DBaaS (Banco de Dados como Servico). Deve englobar provimento de infraestrutura e respectivo
gerenciamento, servigcos de DNS, gestéo de vulnerabilidades, teste de intruséo, resposta a incidentes, seguranga de aplicagdes, backup e monitoramento
de aplicagdes e sistemas dos servigos providos, entre outros, em conformidade com as especificagdes constantes neste documento.

1.1.4. O servigo a ser contratado serda por meio de empresa especializada na prestagdo de servigos de hospedagem em nuvem para configurar a
infraestrutura logica, prestar servico mensal de hospedagem e realizar a transferéncia de conhecimento relacionada a administragdo da plataforma de
laaS e DBaaS no ambiente da plataforma contratada.

1.1.5. Os servigos objeto desta contratagdo sdo caracterizados como comuns, uma vez que possuem padrées de desempenho e qualidade objetivos,
descritos por especificagdes usuais do mercado.

1.2. Objetivo da contratagao
1.2.1. A contratagdo desse servigo visa a implantacdo do Sistema Eletrdnico de Informagbes (SEI) no Conselho Federal de Quimica (CFQ) e nos

Conselhos Regionais de Quimica (CRQs) que optarem pela adesdo ao multiérgéo.

1.3. Prazo de vigéncia



1.3.1. O prazo de vigéncia da futura e eventual contratagao é de 36 (trinta e seis) meses, podendo ser prorrogado por interesse das partes, até 10 anos,
na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.3.2. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagéo a vigéncia da contratagao.

2 - FUNDAMENTACAO E DESCRICAO DA NECESSIDADE

2.1. Contextualizagao e Justificativa da Contratagao

2.1.1. O Conselho Federal de Quimica (CFQ) é uma autarquia federal dotada de personalidade juridica de direito publico, sediada em Brasilia (DF). Ao
lado dos Conselhos Regionais de Quimica (CRQs), constitui 0 que se chama de “Sistema CFQ/CRQ”, irradiando para todas as unidades da federacédo o
conjunto de praticas que regem as atividades na area da Quimica.
2.1.2. Além da evidente valorizagdo e promogdo da Quimica como vetor de desenvolvimento para o Brasil, o CFQ tem como diretriz o compromisso de
garantir a oferta a sociedade de bons produtos e servigos dentro da infinidade de atividades relacionadas & Quimica nos tempos atuais.
2.1.3. Considerando a necessidade de disponibilizagdo dos dados de interesse da sociedade e de eficiéncia na realizagao de processos administrativos,
bem como as inovagdes tecnoldgicas ocorridas, tornou-se necessdria a implantagdo de um sistema eletrénico de gestdo documental, no ambito do
Sistema CFQ/CRQs. Nesse contexto, emerge o Sistema Eletronico de Informagdes — SEI, cuja contratagdo em tela sera realizada para possibilitar a
hospedagem do referido sistema em ambiente de nuvem.
2.1.4. Em 14 de junho de 2016, a Secretaria de Tecnologia da Informagao, do Ministério do Planejamento, Desenvolvimento e Gestdo, publicou a Portaria
n° 20, na qual foi estabelecida aos 6rgaos do SISP a vedagéo da contratagdo de salas cofres e salas seguras, e recomendado que estes 6rgaos
contratassem servigos de computagdo em nuvem, como nuvem hibrida, preferencialmente.
2.1.5. O modelo tradicional de provimento de recursos de TI, caracterizado pelo uso de salas-cofre, salas seguras, e estrutura de Tl imobilizada, adotado
pela maioria dos érgdos do SISP, torna-se dispendioso, com ociosidade, perda de escala e de eficiéncia, riscos associados aos varios processos de
aquisicao e a falta de sincronismo e tempestividade dos mesmos, além de apresentar grande complexidade de operacdo e manutengao de equipamentos.
2.1.6. Por outro lado, muitos sdo os beneficios da computagdo em nuvem, dos quais se destacam: redugdo de custos, elasticidade no uso dos recursos,
redugdo da ociosidade dos recursos, agilidade na implantagcdo de novos servigos, foco nas atividades finalisticas do negécio e uso mais inteligente da
equipe de TI.
2.1.7. Nessa linha, dispde o Acérdao 1739/2015-Plenario TCU que os principais beneficios no uso de servigos em nuvem computacional sdo:
a) Redugao de custos de infraestrutura e servigos de Tl — O beneficio mais significativo vem de hospedar aplicacées em infraestrutura em
nuvem devido a redugao de custos de capital (capital expenditure — Capex), transformando-os em custos operacionais ( operacional expenditure —
Opex).
(grifos nossos).

b) Otimizagdo da produtividade da equipe de Tl — A mudanga para o uso de laaS, ao acelerar o desenvolvimento e a implantagao de aplicagdes, bem
como automatizar o seu gerenciamento, torna a equipe de Tl mais produtiva e capaz de melhorar o suporte de operagdes de missao critica.

¢) Melhoria da produtividade do usuério final — Os usudrios finais poderdo obter o beneficio de menor indisponibilidade do servigo e recuperagao
mais rapida, reduzindo o tempo de inatividade em 72% e economizando expressivos recursos de cada aplicativo por ano.

d) Aumento de beneficios do negécio — Muitas das empresas estdo empregando solu¢gdes em nuvem para possibilitar novos modelos de negécios e
suportar aplicagdes de geracéo de receita, atingindo um maior nimero de usudrios/clientes.
2.1.8. Do mesmo modo, o Acérddo 1739/2015-Plenario TCU identificou outros beneficios mais especificos para atividades relacionadas a Governo, o que
abrange o Conselho Federal de Quimica, como autarquia federal:

a) Maior agilidade da administragdo publica na entrega de servicos e em sua atualizagdo tecnoldgica, pois os processos formais de contratagcdo
publica podem dificultar a manutencédo de uma infraestrutura de Tl prépria atualizada e que responda rapidamente as demandas de seus usuarios.

b) Suporte a iniciativas de Big Data e Dados Abertos, facilitando a abertura de informag¢des governamentais que hoje encontram-se em sistemas que
controlam as operagdes cotidianas do Estado e, portanto, sdo fechados com acesso limitado aos seus operadores. O uso de nuvem publica permitiria
ampliar o acesso a esses dados a um custo menor, sem comprometer a seguranca, a disponibilidade e o desempenho operacional dos sistemas
originais. Uma vez os dados governamentais estando facilmente acessiveis, torna-se possivel maior participacdo da sociedade na criagdo de novos
servigos baseados nesses dados.

c) Atendimento a picos de demanda sazonal de servigcos publicos pela Internet sem necessidade de alocar grande quantidade de recursos
fixos. Vérias atividades estatais acarretam picos sazonais de demanda de servigos préximos a datas limite como: entregas de declaragbes de
imposto de renda, inscrigdes e resultados do Enem, resultados eleitorais e listagem de gestores publicos inelegiveis, periodos de recadastramento do
INSS, listagem dos percentuais do fundo de participagdo dos municipios, etc. (grifos nossos)

d) A contratagdo de servicos em nuvem de laaS e DBaaS pode levar a uma reduc¢éo de oportunidades de desvios e irregularidades, quando
comparada as multiplas contratac6es de maquinas, licencas de software, manutencao e suporte necessarias para a operacao de CPD
proprio. As ofertas de laaS e DBaaS identificadas neste levantamento sdo todas por contrato de adesdo, utilizando métricas de
precificacdao com custos unitarios divulgados publicamente e iguais para todos os clientes, o que facilita a pesquisa de precos. (grifos
Nnossos)
e ) Agilidade e economia na entrega de servigos para instituigdes publicas com unidades descentralizadas, que podem ter servigos
disponibilizados por meio de acesso a internet, mais baratos que as interconexdes via redes privadas atualmente utilizadas. (grifos nossos)
2.1.9. Devido a abrangéncia de atuagdo do CFQ, um grande risco para as atividades desenvolvidas é a indisponibilidade dos sistemas computacionais, os
quais sdo expostos a riscos que podem afetar a confidencialidade e a integridade dos dados neles armazenados. Além disto, ao serem comprometidos, a
infraestrutura de Tl provida pode acarretar dano direto aos servigos disponibilizados aos cidaddos, gerando elevados transtornos ou ineficiéncia dos
servigos publicos. Assim, é de grande importancia que a infraestrutura de Tl do CFQ possua, no armazenamento de seus dados e hospedagem de
sistemas e aplicagdes de utilizagao dos profissionais da Quimica e do Sistema CFQ/CRQs, uma solugao de servigo de hospedagem em nuvem.
2.1.10. A continuidade dos servigcos é, portanto, um dos atributos principais a ser levado em conta pelos gestores, tendo em vista que a interrupcéo da
prestacéo dos servigos publicos causaria transtornos aos administrados, uma vez que a continuidade do servigo retrata a permanéncia da necessidade
dos usuarios na utilizagdo dos sistemas, servigcos e aplicagdes oferecidas pelo CFQ.
2.1.11. No cenario atual do CFQ, é crescente a demanda pela disponibilizagdo online de servigos com alta disponibilidade, confiabilidade e tolerancia a
falhas. Nesse ambiente de missdo critica, sdo necessarios mecanismos que melhorem a eficiéncia do acesso as ferramentas com rapidez e com
seguranga.
2.1.12. O acesso aos sistemas, rede de dados, é considerado ambiente de missao critica, pois pode provocar a indisponibilidade de servigos importantes
oferecidos aos empregados do CFQ, aos CRQs, aos profissionais da Quimica e a sociedade. Desta forma existe a indicagdo de uso de dois links para
funcionarem com redundancia, aumentando, assim, a resiliéncia da solugdo como um todo. A presente contratagdo visa manter a continuidade dos
servigos de gestao documental do CFQ.
2.1.13. Considerando todos os beneficios expostos de contratar um ambiente de nuvem para a implantagdo de gestdo documental em ambiente digital,
tem-se que, no médio e/ou longo prazo, o retorno total dessa contratacdo sera superior ao dispéndio de recursos. Ademais, a implantagdo da solugéo
agregara agilidade aos processos de gestdo documental, tornando as instituicdes mais eficientes e os usudarios mais satisfeitos.
2.1.14. Por fim, cabe destacar que a Instrucdo Normativa SGD/ME n°® 94, de 23 de dezembro de 2022, trouxe a obrigatoriedade, salvo quando
demonstrada a inviabilidade, da contrata¢@o de servigo de hospedagem de dados em nuvem, conforme dispde o subitem 4.1 do seu Anexo:



"4. CONTRATAGAO DE INFRAESTRUTURA DE CENTRO DE DADOS, SERVICOS EM NUVEM, SALA-COFRE E SALA SEGURA: 4.1. Os drgéos e entidades que
necessitem criar, ampliar ou renovar infraestrutura de centro de dados deverdo fazé-lo por meio da contratacdo de servicos de computacdo em nuvem, salvo quando
demonstrada a inviabilidade em estudo técnico preliminar da contratagdo”.

2.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

N1 Eixo 1: Modernizagao da Infraestrutura do Sistema CFQ/CRQs | OE 12 Promover a inovagdo de processos e servigos, por meio da melhoria
continua e das ferramentas de Inteligéncia Atrtificial

ALINHAMENTO AO PDTIC 2023-2024
ID Acao do PDTIC ID Meta do PDTIC associada
A15 Contratar/Manter Hospedagem em Nuvem 2° Sem/2023 Realizar 100% das atividades previstas no plano de agao.

ALINHAMENTO AO PAC 2023
Item Descricao
53 Contratagéo de servigo de hospedagem e nuvem

2.3. Estimativa da demanda de contratagdo de hospedagem

2.3.1. A demanda para contratagdo de hospedagem em nuvem foi gerada em virtude da necessidade de hospedar o sistema SEl em um ambiente
escalavel, visando prover a elasticidade necessaria para suportar o ambiente de aplicagdo para o CFQ e CRQs que fizerem adesédo ao SEI multiérgdo. A
estimativa da demanda foi realizada por meio da andlise de propostas comerciais recebidas de provedores de servicos de computagao em nuvem. A
quantidade de itens de configuragdo necessarios para o atendimento dessa demanda foi estimada utilizando como base as especificagdes realizadas por
outros 6rgaos. As demandas dos itens de configuragio foram especificadas considerando as recomendagdes do Tribunal Regional da 42 Regi&o.

2.4. Parcelamento da Solugéo de TIC

2.4.1. O objeto desta contratagao constitui lote Gnico, uma vez que existe alto grau de associagao entre os servigos previstos. Ao expedir uma Ordem de
Execugdo de Servigo e Fornecimento (OESF), a CONTRATANTE solicita determinada solugdo ou servigo da CONTRATADA. Para atender a OESF, a
contratada precisa fornecer uma combinagdo de servigos do provedor de nuvem e dos seus préprios funcionarios, que devem ser capacitados na
plataforma de nuvem do provedor.

2.4.2. Os servigos de computagdo em nuvem, SETUP, sustentagdo e consultoria sdo dependentes de uma mesma plataforma e devem ser realizados por
empresa que possui expertise na plataforma do provedor de nuvem que sera contratado.

2.4.3. O parcelamento desses servigos em itens comprometeria o conjunto da solugéo por separar servigos com alto grau de interdependéncia.
2.4.4. Diante do exposto, o Unico modelo de adjudicagao possivel nesta contratagéo é o global por lote Unico.

2.5. Resultados e Beneficios a Serem Alcangados

2.5.1. Com a corrente contratacé@o, o Conselho Federal de Quimica objetiva efetuar um contrato de servicos de hospedagem em nuvem, conforme previsto
no item 2.7 desse documento, bens e servigos que compdem a solugdo, agregando os seguintes beneficios a hospedagem da aplicagao SEl:

a) Auto provisionamento sob demanda (“on-demand self-service”);
b
c
d

e

-~

Acesso amplo pela rede (“broad network access”);
Compartilhamento através de pool de recursos (“resource pooling”);

Rapida elasticidade (“rapid elasticity’); e,

- = -

Servigcos medidos por utilizagéo (“measured service”).

3 - DESCRICAO DA SOLUCAO COMO UM TODO

3.1. Entregas da contratada

3.1.1. A CONTRATADA deverd fornecer, ao Conselho Federal de Quimica, uma solugédo de configuragdo de infraestrutura légica em plataforma de nuvem,

seguindo o modelo de Software como Servigo (SaaS) para hospedagem do Sistema Eletronico de Informagdes (SEI). O SEI, desenvolvido pelo Tribunal
Regional Federal da 42 Regido (TRF4), é uma plataforma Web que engloba um conjunto de médulos e funcionalidades que promovem a eficiéncia
administrativa. A solugdo é cedida gratuitamente para instituigdes publicas e permite transferir a gestdo de documentos e de processos eletronicos
administrativos para um mesmo ambiente virtual. Trata-se de um sistema de gestéao de processos e documentos eletrénicos, com praticas inovadoras de
trabalho, tendo como principais caracteristicas a libertagdo do paradigma do papel como suporte analégico para documentos institucionais e o
compartilhamento do conhecimento com atualizagdo e comunicagdo de novos eventos em tempo real.

3.2. Composicao da solugao

3.2.1. A solugao devera englobar alocacédo de infraestrutura computacional em nuvem Cloud laaS (Nuvem, Infraestrutura como Servico), Cloud DBaaS
(Nuvem, Banco de dados como Servigo) e servigos necessarios a perfeita consecugao das atividades, em atendimento as especificagdes técnicas durante
0 prazo de vigéncia, incluindo manutengdo e atualizagdo dos produtos e softwares utilizados, monitoramento de seguranga em um dos regimes
especificados 8x5 (oito horas por dia, cinco dias por semana) ou 24x7 (vinte e quatro horas por dia, sete dias por semana).

3.3. Defini¢des

3.3.1. laaS: Infraestrutura como servigo, do inglés Infraestructure as a Service (laaS), é a disponibilizagdo sob demanda de recursos de computagao
altamente escalonaveis, como servigos na Internet. Ela elimina a necessidade de as instituigdes adquirirem, configurarem ou gerenciarem a infraestrutura,
assim elas pagarédo apenas pelo que usarem. DBaaS: Banco de Dados como servigo, do inglés Data Base as a Service (DBaaS), € um servigo de banco
de dados executado em uma plataforma de computagdo em nuvem, prové escalabilidade e alta disponibilidade através de uma camada de softwares e
hardwares que sdo transparentes para o usudrio, trazendo assim acesso direto as bases de dados, sem a necessidade de manutengdo da camada
sistema do banco de dados ou do hardware fisico e suas configurages.



3.4. Composigao da prestagéo de servigo

3.4.1. O modelo de prestagdo de servigos contera, ainda, processos de trabalho que especificam como os servigos serdo prestados, incluindo atividades a
serem demandadas pelo Conselho Federal de Quimica (CFQ), tais como abertura de chamados técnicos para resolugado de problemas e de consulta a
informagdes, e aquelas a serem desenvolvidas periodicamente pela CONTRATADA, tais como analise de vulnerabilidades de seguranga, teste de intruséao
e monitoramento das ferramentas utilizadas na prestagdo dos servigos. Ademais, a prestagdo dos servigos englobara entregas que serado utilizadas,

principalmente, para mensuragao e verificagao dos servigos realizados, tais como os relatérios de monitoramento e relatérios de resolugéo de problemas.

3.5. Utilidade da infraestrutura

3.5.1. Ainfraestrutura que sera utilizada para sustentar os servidores virtuais, os servicos, as aplicacdes e as bases de dados da solugdo de misséo critica
com redundancia, deveréo ser de classe mundial, cumprir elevados padrdes de qualidade em fungdo da criticidade das informagdes e estar localizada em

territério brasileiro.

3.6. Da equipe técnica do CFQ

3.6.1. Cabera a equipe técnica do CFQ, se necessario, realizar diligéncia as dependéncias da licitante, a fim de comprovar as caracteristicas que
eventualmente ndo estejam explicitas em sua proposta, ou que sejam passiveis de confirmagdo de especificagbes minimas do datacenter camada trés

(Tier III).

3.7. Bens e servigos que compdem a solugdo

Tabela 2 - Composicao do objeto da contratacao.

Item de Servico Associado

rede e servicos de
infraestrutura em laaS e
DBaaS

(Tabela 1) Id. Descricao do Bem ou Servico
Solucéo de configuragdo de infraestrutura ldgica em nuvem seguindo os modelos de Infraestrutura como Servigo
(Infraestructure as a Service — laaS) e Banco de Dados como Servigo (Data Base as a Service - DBaaS) para
. hospedagem do Sistema Eletronico de Informagdes (SEl), incluindo configuragdo de maquinas virtuais para os
Setup (Implantacéo e . P . = . : A S
configuragdo da arquitetura 1 servidores necessarios, instalagdo de sistemas de banco de dados, migragdo da aplicacdo SEl atualmente
de laaS e DBaaS) implantada em ambiente on-premises para a nuvem, backup para todos os arquivos armazenados na plataforma
da contratada visando o espelhamento dos dados para que os trabalhos ja realizados possam ser recuperados em
casos de desastre. A contratada também terd como responsabilidade a elabora¢do do plano de migragdo e uma
copia deste devera ser entregue ao CFQ.
Setup (Implantagao e Instalagcéo de servidores de aplicagdo, configuragdo e mantenimento da seguranga nos servidores, incluindo
configuragdo da arquitetura 2 firewall e aplicagcdo de prote¢do de borda com WAF, configuragdo de balanceamento de carga, configuragdo de
de laaS e DBaaS) caching, servigo de envio de e-mail, certificado de site para a aplicagio implantada.
Instancias de servidores, Servico de VPN para autenticagdo no SEI usando a base de dados do servidor de Active Directory (AD) do CFQ e
volume para CRQs, incluindo réplica na nuvem a fim de garantir a disponibilidade de acessos caso o servidor de AD do CFQ
armazenamento, itens de 4 " . .
h 3 ou de algum CRQ fique indisponivel em determinado momento.
rede e servigos de
infraestrutura em laaS e
DBaaS
Setup (Implantagao e Repassar para os funcionérios do CFQ, integrantes do projeto, as informagdes necessarias para administrar o
configuragao da arquitetura 4 | ambiente da solugdo de nuvem a ser contratada.
de laaS e DBaaS)
A proposta de arquitetura para a infraestrutura demandada devera contemplar servicos com base no sistema SEl
para os quatro cenarios, listados na sequéncia, os quais ja foram especificados prevendo a expansédo para outros
conselhos regionais:
Cenario 1:
Instancias de servidores, * Até 20 usuarios simultaneos e de 0 a 1GB documentos/dados por dia (para o servidor de banco de dados e o
volume para mesmo para o servidor de arquivos);
armazenamento, itens de 5 Cenario 2:
rede e servigos de » De 21 a 30 usuarios simultaneos e de 1 a 2GB documentos/dados por dia (para o servidor de banco de dados e
infraestrutura em laaS e 0 mesmo para o servidor de arquivos);
DBaaS Cenario 3:
» De 31 a 40 usuarios simultaneos e de 2 a 7GB documentos/dados por dia (para o servidor de banco de dados e
0 mesmo para o servidor de arquivos);
Cenério 4:
* De 41 a 80 usuarios simultaneos e de 7 a 15GB documentos/dados por dia (para o servidor de banco de dados e
0 mesmo para o0 servidor de arquivos).
Prestagéo dos servigos de monitoramento, suporte e sustentagao dos servigos implantados na modalidade 8x5 ou
Sustentagao para suporte e 24x7, a depender do interesse do CFQ, que tera como base a demanda e experiéncias do periodo, proativo e com
manutengdo em laaS e 6 acionamento por meio de e-mail, telefone e outros. E essencial que o atendimento seja humanizado. Esse suporte
DBaaS nao é voltado para problemas internos que vierem a ocorrer nas aplicagdes implantadas na plataforma contratada,
cabendo tais providéncias aos analistas do CFQ.
Setup (Implantagao e Configuragéo e disponibilizacio de sistema de backup para os dados das bases de dados SEI/SIP e do servidor
configuraggo da arquitetura 7 |de repositério. Inclui, ainda, o servico de download caso seja necessario.
de laaS e DBaaS)
Setup (Implantagao e Disponibilizagédo dos recursos necessérios e configuragdo de Servidor SMTP para envio de e-mails por meio da
configuragédo da arquitetura 8 aplicagdo implantada.
de laaS e DBaaS)
Instancias de servidores, Servigo de Web Application Firewall. Servigo de DNS autoritativo. Servigo de trafego de Internet. Servigo de
volume para g armazenamento de dados em bloco. Servigo de Network File System (EFS). Servico de virtualizacdo de recursos
fégnea;esneic;ggéoégens © 9 computacionais. Servico de suporte e virtualizagdo para implantacdo de banco de dados relacional (n&o-
infraestrutura em laaS e gerenciado). Servigo de conexao segura entre pontos (VPN Gateway).
DBaaS
Instancias de servidores, Servigo de diretério (Active Directory Domain Services), replica o AD do sistema CFQ/CRQ no provedor de nuvem,
volume para permitindo que o servigo SEI ndo fique indisponivel em caso de problemas no servidor AD local.
armazenamento, itens de 10




Item de Servico Associado

Id. Descricdo do Bem ou Servico
(Tabela 1) ¢ ¢
Instancias de servidores, Servigo de monitoramento (Monitoring), monitoramento de dados de servigos em nuvem disponibilizados em
volume para 0. ftens d painel tnico. Possibilita visdo geral e detalhada do uso de servigos, bem como utiliza métricas como gatilhos para
armazenamento, ltens de 11 |tomada de decisao.

rede e servicos de
infraestrutura em laaS e

DBaaS

Instancias de servidores, Servico de backup e recuperagao de dados (Backup), permite a geréncia facilitada de backups e recuperagéo dos
volume para dados.

armazenamento, itens de 12

rede e servicos de
infraestrutura em laaS e

DBaaS

Instancias de servidores, Servico de distribuicio de contetido estatico (Content Delivery Network). Este servico adiciona uma rede de
volume para entrega de contelido, acelerando a entrega deste para o usuario final e reduzindo processamento de dados.
armazenamento, itens de 13

rede e servicos de
infraestrutura em laaS e

DBaa$S

Instancias de servidores, Servico de armazenamento de dados em blocos (Storage DBaas), faz parte da solucdo de armazenamento do
volume para servigo de banco de dados relacional gerenciado.

armazenamento, itens de 14

rede e servicos de
infraestrutura em laaS e

DBaaS

Instancias de servidores, Servigo de Network File System (NFS ou EFS), servico de NFS com utilizagdo apenas do espago necessario para
volume para ) sistema produtivo, com backup armazenado como objeto.

armazenamento, itens de 15

rede e servigos de
infraestrutura em laaS e

DBaaS

Instancias de servidores, Servigo de armazenamento de dados em objetos (Object Storage), espago de armazenamento de objetos para
volume para armazenar backup de NFS, banco de dados, etc, com suporte para uso em conjunto com a ferramenta Veeam.
armazenamento, itens de 16

rede e servigos de
infraestrutura em laaS e

DBaaS

Instancias de servidores, Servigo de virtualizagdo de recursos computacionais (Virtual Machines (com otimizagdo, n=6, Auto-Scale),
volume para ) otimizag&o do nimero de maquinas e autoscaling (expansio da quantidade de maquinas) habilitado.
armazenamento, itens de 17

rede e servicos de
infraestrutura em laaS e

DBaaS

Instancias de servidores, Servico de Banco de Dados Relacional gerenciado, oferecido como plataforma (DBaa$S). Este servico gerencia
volume para banco de dados como oferta de plataforma. Desta forma, ha menos esforco de manutengdes e geréncia do banco.
armazenamento, itens de 18

rede e servicos de
infraestrutura em laaS e
DBaaS

Servigo de Suporte (Suporte CSP — Cloud Service Provider), suporte empresarial do provedor com tempo de

Sustentagdo para suporte e resposta de até 30 (trinta) minutos, em horarios de expediente no CFQ, de segunda a sexta, das 9h as 18h, e de

ggg:tsengao em laas e 19 até 2 (duas) horas quando fora dos horarios de expediente do CFQ, de segunda a sexta, das 18h01min as
8h59min, e aos sabados e domingos.

Consultoria em laaS e 20 Consultoria para novos projetos ou atualizagdo de projetos atuais, serdo geradas ordens de servico nas quais

DBaaS serdo mensuradas as horas necessarias para a execugao e escopo do trabalho.

4 - REQUISITOS DA CONTRATACAO

Este item detalha as especificagcdes necessarias para que o objeto desta contratagdo atenda as demandas do Conselho Federal de Quimica (CFQ). Todos
os requisitos listados a seguir deverdo ser providos pela contratada e estar disponiveis durante todo o periodo de contrato. A execugdo dos servicos
(emissdo das ordens de servigo) esta condicionada a verificagao e aceitagédo das certificagcdes descritas nessa segao.

4.1. Requisitos de Negocio

RNO1: A plataforma de nuvem computacional contratada devera hospedar os dados no Brasil conforme art. 18 da IN GSIPR n° 05 de 30 de agosto de
2021.

RNO2: Nos casos em que a empresa nao possua servicos proprio de Hospedagem no padrdo de Computagdo em Nuvem exigido neste Termo de
Referéncia, serd necessario que ela contrate tais servigos de terceiros e gerencie os servicos de Nuvem, no modelo de intermediario (broker), assim o
CFQ efetuara os pagamentos direto para a empresa contratada. Neste modelo de prestacdo de servigo, o fornecedor j& deve considerar todos os riscos
inerentes deste tipo de prestacéo e os valores acessoérios ou implicitos tais como: cambio, impostos das Notas Fiscais, e outros.

RNO03: A CONTRATADA devera disponibilizar os recursos de computagao em provedor préprio ou contratado de terceiros, no modelo broker, que possua
ao menos as certificacdes: ISO/IEC 27001:2013; ISO/IEC 27017:2016 ou CSA STAR Certification LEVEL TWO ou superior; e ISO/IEC 27018:2014, com
validade vigente durante a execugéo do contrato, referentes a infraestrutura de datacenter onde os servigos em nuvem estardo hospedados.

As certificagdes ISO/IEC 27001:2013, ISO/IEC 27018:2014 e ISO/IEC 27017:2016 deverdo ser apresentadas e serdo aceitas nas suas versdes originais
em inglés.

RNO04: Os provedores de servigos em nuvem deverdo demonstrar, através da CONTRATADA, estar em conformidade com os padrdes de seguranga de
nuvem através de auditoria anual do tipo SOC 2, ou superior, conduzida por um auditor independente, com a apresentagao dos relatérios de tipo | ou tipo
II. A CONTRATADA devera apresentar, anualmente, a auditoria citada, o que sera essencial para garantir que 0 PROVEDOR continue em conformidade
com os padrdes de seguranga durante a vigéncia do contrato.



RNO05: A CONTRATADA devera apresentar declaragdo dos PROVEDORES ofertados referente:

a) aos processos de recuperagao de desastre, de gestdo de continuidade de negdcios e de gestdo de mudangas, que garantam no minimo:
| - ter a capacidade de recuperar e de restaurar dados ap6s incidentes de perda de dados;
Il - ter a capacidade de manter os mesmos niveis de seguranga e de controles utilizados durante 0 modo de operagao normal;
IllI- garantir que a solugao de recuperagao de dados pertence e é gerenciada inteiramente pelo préprio provedor.

b) adotam politicas e procedimentos para descarte de ativos de informagao que garantam no minimo:
| - a sanitizag&o ou a destruicdo segura de todos os dados existentes nos dispositivos descartados;
Il - a destruicédo segura de ativo em fim de ciclo de vida ou considerado inservivel;
Il - o armazenamento seguro dos ativos a serem descartados.

RNO06: A CONTRATADA devera ofertar recursos de computagdo em nuvem por meio de mecanismos de auto provisionamento sob demanda (* on-demand
self-service”), amplo acesso pela rede (“broad network access”), compartilhamento através de pool de recursos (“resource pooling’), rapida elasticidade
(“rapid elasticity”) e servigos medidos por utilizagdo (“measured service”).

RNO7: Os servigos de computagdo em nuvem deverdo ser prestados de modo parcialmente ou totalmente gerenciados com vistas a atender diferentes
estagios de maturidade por parte dos 6rgaos contratantes do servigo.

RNO08: A CONTRATADA devera assegurar alta disponibilidade, seguranga e um controle aprimorado de custos por meio de simulagdes e estabelecimento
automatico de limitadores de gastos conforme diretrizes estabelecidas previamente pela CONTRATANTE.

RNO09: A CONTRATADA devera intermediar e agregar valor a todos os servigos de computagcdo em nuvem prestados pelo provedor de nuvem, incluindo a
prestagéo de suporte técnico, orientagao técnica especializada, além dos servigos especificos de gerenciamento total e migragao, caso demanda.

4.2. Requisitos de Capacitacao

RCO1: E necessario que a CONTRATADA realize o fornecimento de consultoria especializada, caso haja demanda do CFQ. As consultorias foram
especificadas na Tabela 2 e o valor a ser pago sera conforme as horas demandadas para a contratada, sendo que para este item ja foi prevista a
quantidade maxima.

RCO02: A CONTRATADA devera prover os servigos por profissionais especializados na solugéo ofertada.

4.3. Requisitos Legais

RLO1: As partes devem cumprir e atender as previsdes legais da INSTRUGAO NORMATIVA Ne 5, DE 30 DE AGOSTO DE 2021, que dispde sobre os
requisitos minimos de seguranga da informagéo para utilizagdo de solugdes de computagdo em nuvem pelos érgdos e pelas entidades da administragdo
publica federal.

Dentre as previsdes legais elencadas na referida instrugdo normativa, relevantes para os contratos de nuvem, destaca-se a necessidade de maior atengao
aos itens seguintes:

Art. 18. Os dados, metadados, informagées e conhecimentos produzidos ou custodiados pelo drgdo ou pela entidade, transferidos para o provedor
de servigo de nuvem, devem estar hospedados em territdrio brasileiro, observando-se as seguintes disposicoes:
I - Pelo menos uma cdpia atualizada de seguranga deve ser mantida em territério brasileiro;

Il - A informagdo sem restricdo de acesso podera possuir copias atualizadas de seguranga fora do territério brasileiro, conforme legislagao
aplicavel;

Il - A informagdo com restricdo de acesso prevista na legislagdo e o documento preparatdrio ndo previsto no inciso Il do caput art. 17, bem
como suas copias atualizadas de seguranga, ndo poderéo ser tratados fora do territorio brasileiro, conforme legislacdo aplicavel; e,

IV - No caso de dados pessoais, deverdo ser observadas as orientagdes previstas na Lei n® 13.709, de 14 de agosto de 2018, Lei Geral de
Prote¢do de Dados Pessoais - LGPD, e demais legislagbes que tratem sobre este assunto.

Secao VIl - Das clausulas contratuais especificas

Art. 19. O instrumento contratual a ser firmado com um provedor de servigo de nuvem para a prestacdo do servigo de computagdo em nuvem deve
conter dispositivos que tratem dos requisitos estabelecidos nos art. 10 a art. 18 além de, no minimo, os seguintes procedimentos de seguranga:

| - Termo de confidencialidade que impega o provedor de servico de nuvem de usar, transferir e liberar dados, sistemas, processos e
informagées do drgdo ou da entidade para empresas nacionais, transnacionais, estrangeiras, paises e governos estrangeiros;

Il - Garantia da exclusividade de direitos, por parte do 6rgdo ou da entidade, sobre todas as informagdes tratadas durante o periodo
contratado, incluidas eventuais cdpias disponiveis, tais como backups de segurancga;

Il - Proibicdo do uso de informagbes do drgdo ou da entidade pelo provedor de servico de nuvem para propaganda, otimizacdo de
mecanismos de inteligéncia artificial ou qualquer uso secundario ndo-autorizado;

IV - Conformidade da politica de seguranga da informagado do provedor de servigo de nuvem com a legislagdo brasileira;

V - Devolugdo integral dos dados, informagbes e sistemas sob custdédia do provedor de servico de nuvem aos 0rgdos ou as entidades
contratantes ao término do contrato;

VI - Eliminagdo, por parte do provedor de servigo de nuvem, ao término do contrato, de qualquer dado, informagao ou sistema do 6rgdo ou
entidade sob sua custddia, observada a legislagdo que trata da obrigatoriedade de retengdo de dados; e,

VIl - Garantia do direito ao esquecimento para dados pessoais, conforme art. 16 da Lei n° 13.709, de 14 de agosto de 2018 - LGPD.

RLO2: As partes deverdo atender as previsoes legais da Lei N2 13.709, de 14 de agosto de 2018 (Lei Geral de Protegcdo de Dados Pessoais - LGPD), que
dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o



objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

RLO3: Atender as previsdes da Lei n? 14.133/2021, que dispde sobre licitagdes e contratos administrativos, e da INSTRUGAO NORMATIVA N° 94, de 23
de dezembro de 2022, que dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo e Comunicagdo - TIC pelos 6rgaos e
entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagéo - SISP do Poder Executivo Federal.

4.4. Requisitos de Manutencao e Suporte Técnico

RMO1: A continuidade no fornecimento da Solucédo de TIC contratada, em caso de falhas, deve ser reestabelecida pelo provedor do servigo.

RMO2: No servico de hospedagem contratado, estara inclusa a prestagao dos servigos de monitoramento, suporte e sustentagéo dos servigos implantados
na modalidade 8x5 ou 24x7, a depender do interesse da contratante para o momento, proativo e com acionamento por meio de e-mail, telefone e outros. E
essencial que o atendimento seja humanizado. Esse suporte ndo é voltado para problemas internos, de cédigo, que vierem a ocorrer nas aplicagdes
implantadas na plataforma contratada, cabendo tais providéncias aos analistas do CFQ.

RMO03: A CONTRATADA devera disponibilizar suporte técnico em nivel corporativo por intermédio do provedor de nuvem com, no minimo, as seguintes
caracteristicas:

a) Manter central de atendimento para abertura de chamados na modalidade contratada para atendimento dos chamados de suporte técnico. A
central devera ser acionada, preferencialmente, por meio de ligagdo gratuita ou ligacdo local em Brasilia, podendo a CONTRATADA disponibilizar
abertura de chamados pela internet. O atendimento devera ser realizado em lingua portuguesa;

b) Disponibilizagdo de orientagdes para provisionar seus recursos, seguindo as praticas recomendadas do provedor para a reduzir custos, aumentar
o desempenho e a tolerancia a falhas e melhorar a seguranca;

c) Suporte a ambientes de produgéo.;

d) Orientagdes relacionadas a arquitetura, projeto, design, operagao e resolugédo de problemas.

4.5. Requisitos Temporais

RTO01: Os faturamentos dos servigos continuados deverao ser realizados mensalmente e os ndo continuados no més posterior a prestagao.

RTO02: O tempo para configuragéo da arquitetura serd de, no maximo, 45 (quarenta e cinco) dias uteis. Tal periodo serd contado a partir da data de
inicio da vigéncia da OESF.

RTO03: Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao expressados de forma contraria, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento.

RTO04: Os trabalhos de configuragdo da arquitetura necessdria para implantagdo do SEI dever&o ser iniciados logo ap6s o inicio da vigéncia da OESF.

RTO05: O pagamento referente a configuragéo da arquitetura sera feito em uma Unica parcela, apos o fiscal técnico e gestor do contrato aprovar os servigos
realizados pela contratada, por meio da emissao do Termo de Recebimento Definitivo (TRD).

4.6. Requisitos de Seguranca e Privacidade

RSPO01: O sistema de Firewall e de Web Application Firewall (WAF) devera fazer parte da solugdo contratada.

RSP02: A contratada deverd prover sistemas de prevengao, detecgdo e defesa contra ataques maliciosos.
RSPO03: A contratada devera prover um meio seguro para as comunicagées e armazenamento de registros (dados, informagdes e conhecimento).

RSPO04: Limitar os acessos indevidos aos sistemas hospedados na plataforma.

RSPO05: Evitar acessos indevidos as estruturas internas de armazenamento.

RSPO06: Identificar, avaliar, gerenciar e monitorar os riscos identificados.

RSPO07: Registrar eventos com atributos de rastreabilidade e proteger de alteragdo e acessos indevidos.

RSPO08: Realizar a coleta, a preservagéo de evidéncias, o tratamento e a resposta a incidentes de seguranga.

RSP09: Adotar medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais (LGPD, art. 6°.).

RSP10: Evitar que os dados sejam roubados nas dependéncias internas do controlador/operador e mitigar falhas nos controles de seguranga dos
sistemas (a exemplo da auséncia ou fraca criptografia, falha de sistema que permita escalagao de privilégio ou tratamentos indevidos), entre outras.

RSP11: A solucdo devera atender as recomendagdes do OWASP, principalmente aos da lista de vulnerabilidades OWASP Top 10, atualizada
anualmente. A sigla OWASP é a abreviagédo para “Open Web Application Security Project” (OWASP). Trata-se de uma entidade sem fins lucrativos e com
reconhecimento internacional, atuando com foco na colaboragéo para o fortalecimento da seguranca de softwares em todo o mundo. Dentre os itens
previstos no OWASP destacamos atengao aos Top 10, que sdo os seguintes:

A01: 2021 — Quebra de controle de acesso;

A02: 2021 — Falhas criptogréficas;

A03: 2021 — Injecao de cbdigos, SQL, LDAP;

A04: 2021 — Design inseguro;

A05: 2021 — Configuragado insegura;

A06: 2021 — Componentes desatualizados e vulneraveis;

A07: 2021 — Quebra de identificagéo e autenticagéo;



A08: 2021 — Falhas de software e de integridade de dados;
A09: 2021 — Falhas de registro e monitoramento de seguranga; e,
A10: 2021 — Falsificagao de solicitagdo do lado do servidor.

RSP12: Configuragdo e mantenimento da seguranga nos servidores, incluindo firewall e aplicagdo de protecdo de borda com Web Application Firewall
(WAF), possibilitando assim a visibilidade das principais ameagas que atacam ou tentam comprometer a aplicagdo hospedada, de forma a prevenir e
bloguear os ataques as aplicagdes web em tempo real, preservando as operagdes e minimizando o risco de vazamento de informagdes estratégicas.
Dentre as funcionalidades previstas para o WAF, destaca-se a necessidade de técnicas para identificagdo de invasdes direcionadas ao cédigo fonte da
aplicagcdo web como, por exemplo, campos de formuldrios que permitam a execugé@o de scripts ou injegdo de cddigos SQL e vulnerabilidades existentes
nos componentes da aplicagao.

RSP13: Ainda sobre a solugdo Web Application Firewall, a CONTRATADA devera fornecer servigos de seguranga de aplicagdo Web com a utilizagdo de
um firewall especifico para essa funcionalidade. O firewall de aplicagdo Web devera trabalhar em nuvem, sendo destinado a atender a requisicdes de
acesso ao servidor web do Conselho Federal de Quimica (CFQ).

RSP14: Sobre a solugdo de WAF, deverao ser fornecidos pelo provedor os seguintes recursos: interface de uso (administrador) em idioma Portugués do
Brasil, para uso e acompanhamento de incidentes de seguranga pela equipe de Tl do Conselho Federal de Quimica (CFQ). Devera atuar diretamente na
camada 7 (aplicagdo) do modelo OSI e ser capaz de interceptar todas as requisigdes do cliente e as respostas do servidor Web. Devera ser capaz de
detectar e bloquear ataques em HTTP, HTTPS, SOAP, XML- RPC, Web Service, entre outros.

RSP15: Servico de VPN para autenticagdo no SEI usando a base de dados do servidor de Active Directory (AD) do CFQ e CRQs, a fim de impossibilitar
imprevistos no momento de realizar a autenticagéo, incluindo réplica na nuvem para garantir a disponibilidade de acessos, caso o servidor de AD do CFQ
ou de algum CRQ fique indisponivel em determinado momento. Possibilitar autenticagao criptografica muatua entre servidor e usuario.

RSP16: O ambiente devera suportar criptografia SSL.
RSP17: A CONTRATADA devera configurar o firewall de aplicagéo, de forma a evitar técnicas de evasao utilizando os protocolos IP e TCP.
RSP18: A CONTRATADA devera configurar o firewall de aplicagéo, de forma a trabalhar com inspecgéo bidirecional de ataques.

RSP19: Devera adotar o conceito de “assinaturas de ataques” com intuito de detectar ataques especificos e o conceito de “anomalia de comportamento”
com intuito de detectar ataques através de trafego anormal.

RSP20: Todos os ataques detectados deverdo ser registrados em log. Esses logs serdo analisados pela equipe de especialistas em ataques web da
CONTRATADA, para que possam ser tomadas as melhores medidas de prevengdo. Tais medidas deverdo ser reportadas a equipe de seguranca da
informagéo do CFQ.

RSP21: Devera fornecer relatérios com as seguintes informagées: IP do atacante, aplicacdo ou site atacado, tipo de ataque por periodos de tempo,
horario do ataque, qual campo foi atacado, quantas vezes esse ataque foi realizado, URL de ataque, entre outros que possibilitem a rastreabilidade das
ocorréncias.

RSP22: Servigos Gestao de Vulnerabilidades. Os servigos de “Gestao de Vulnerabilidades” deverdo ser capazes de detectar e avaliar vulnerabilidades
encontradas nos sistemas e recursos do ambiente Web do Conselho Federal de Quimica (CFQ) contratado, especialmente quanto ao impacto no
ambiente computacional e ao risco inerente a seguranga das informagdes custodiadas por meio de andlises periddicas de conformidade.

RSP23: Para efeito de comprovar a conformidade do ambiente implantado, a cada 90 (noventa) dias, em conjunto com o Conselho Federal de Quimica
(CFQ), a CONTRATADA devera realizar varreduras nas aplicacdes Web e equipamentos que compdem o sistema, identificando e relatando possiveis
vulnerabilidades encontradas. Tal varredura devera ser realizada fora do horario comercial, em dia e horario previamente acertado com o Fiscal Técnico
do contrato.

RSP24: Devera verificar vulnerabilidades para, no minimo: detecgao de hot fixes, service packs, registros, backdoors, trojan, worms e malwares.
RSP25: Devera detectar vulnerabilidades em aplicagdes baseadas em Web e bases de dados.

RSP26: Devera sugerir melhorias de seguranca de forma a minimizar a exploragdo de vulnerabilidades no ambiente Web das aplicagcdes do Conselho
Federal de Quimica (CFQ).

RSP27: Devera disponibilizar relatérios analiticos contendo dados, informagdes, indicadores e métricas que permitam avaliar a exposigdo dos dados do
Conselho Federal de Quimica (CFQ) aos riscos identificados com, pelo menos, as seguintes informagdes: descrigdo da vulnerabilidade, plataforma
(sistema operacional, servidor web, banco de dados, etc.) e nivel de risco.

RSP28: O relatério devera indicar niveis de severidade para os problemas encontrados, de modo a priorizar as agdes a serem desenvolvidas. Estes
niveis deverao estar classificados em uma escala de Risco Alto, Médio e Baixo.

RSP29: Os relatérios produzidos deverdo ser submetidos a apreciagdo do Conselho Federal de Quimica (CFQ), de modo que possa ser comprovada a
conformidade do ambiente em produgédo e/ou aprovada a implementagdo de medidas identificadas como necessarias para corre¢gdo de problemas
apontados.

RSP30: Para cada uma das vulnerabilidades apontadas nos relatérios, a CONTRATADA devera descrever a falha encontrada, indicar a(s) possivel(eis)
solugao(des) e o(s) responsavel(eis) pela sua implantagdo. No caso de ainda inexistir uma solugao especifica, a CONTRATADA deverd indicar qual agao
devera ser tomada para que, de forma paliativa, o problema seja contornado até que esteja disponivel uma solugdo definitiva (inclusive instrugbes para
aplicagéo de corregdes em produtos de terceiros).

RSP31: A data e a hora para execugdo dos procedimentos de varredura serdo acordadas com o Conselho Federal de Quimica (CFQ), devendo ser
executados fora dos horarios de uso intenso da rede, no caso de as sondagens interferirem no funcionamento normal dos equipamentos/sistemas
avaliados.

RSP32: A CONTRATADA, como primeira linha de agao e o Conselho Federal de Quimica (CFQ), se necessario, como segunda linha de agéo, deverao
responsabilizar-se pela implementacéo e eficacia das solugdes que Ihes couber, conforme indicado nos relatérios.

RSP33: Cabera ao Conselho Federal de Quimica (CFQ) decidir pela implementagao, ou ndo, de qualquer sugestdo apresentada nos relatérios, assumindo
a responsabilidade por problemas, que porventura vierem a ser causados nos servicos Web, em funcdo de ter optado por ndo acatar determinada
recomendagao.

RSP34: Servigos de Monitoramento e Administragdo de Seguranca. A Contratada devera possuir um “Centro de Operagdes de Seguranga - SOC” que
sera o responsavel por monitorar, gerenciar e administrar remotamente equipamentos e softwares componentes da solugdo de seguranga fornecida em
nuvem e realizar a resposta a incidentes de seguranga nas aplicagdes Web do Conselho Federal de Quimica (CFQ), conforme o item de sustentagao



contratado, que podera ser 8 (oito) horas por dia, nos 5 (cinco) dias da semana, segunda a sexta-feira, ou 24 (vinte e quatro) horas por dia, nos 7 (sete)
dias da semana.

RSP35: A CONTRATADA devera, através do “Centro de Operagdes de Seguranga — SOC”, administrar os sistemas de detec¢do, monitorando de forma
proativa o trafego de entrada e saida, além das tentativas de intrusdo, buscando e interrompendo ataques e atividades suspeitas em tempo real),
conforme o item de sustentagao contratado, que podera ser 8 (oito) horas por dia, nos 5 (cinco) dias da semana, segunda a sexta-feira, ou 24 (vinte e
quatro) horas por dia, nos 7 (sete) dias da semana.

RSP36: Os profissionais localizados no “Centro de Operagbes de Seguranga — SOC” deverdo realizar a manutengdo da infraestrutura de seguranga,
atualizando patches, corregdes e versdes ou releases mais recentes dos softwares, preferencialmente fora do horario comercial, em dia e horario
previamente acertado com o Fiscal Técnico do Conselho Federal de Quimica, sempre que possivel.

RSP37: Os profissionais localizados no “Centro de Operacdes de Seguranga — SOC” deverao realizar a manutengao periddica de configuragoes, regras e
politicas do ambiente monitorado.

RSP38: Os profissionais localizados no “Centro de Operagdes de Seguranca — SOC” deverdo fazer o ajuste fino (tunning) e as customizagdes de
configuracéo de toda a solugéo, adequando-a ao ambiente do Conselho Federal de Quimica (CFQ).

RSP39: Os profissionais localizados no “Centro de Operagdes de Seguranga — SOC” deverdao monitorar e resolver problemas de mau funcionamento,
baixo desempenho ou de excessivo consumo de recursos quando nao forem problemas evidenciados de aplicagdo Web ou Banco de Dados.

RSP40: Os profissionais localizados no “Centro de Operagdes de Seguranga — SOC” deverdo executar a gestdo estratégica de cada equipamento ou
software utilizado na solugdo contratada, monitorando a utilizagdo de CPU, memoria e demais recursos monitoraveis, de forma a construir baseline com
informagdes de, pelo menos, 3 (trés) meses, por meio de ferramenta especifica para tal fim.

RSP41: Os profissionais localizados no “Centro de Operacoes de Seguranca — SOC” deverao definir e implantar as rotinas de backup de todos
os equipamentos componentes da solucao contratada. Nesse sentido, sera de responsabilidade da CONTRATADA o backup a ser realizado pela
mesma, com, pelo menos, 01 (um) backup completo semanal, 04 backups incrementais ao logo do dia e 01 (um) backup diferencial diario e
retencdao minima dos dados de 60 dias, durante toda a vigéncia do contrato. A politica de backup devera ser apresentada pela CONTRATADA na
reunido inicial.

RSP42: Os profissionais localizados no “Centro de Operagdes de Seguranga — SOC” deverao monitorar, via SNMP ou similar, o funcionamento da solugdo
de seguranca (servidores e processos de servigos) 8 (oito) horas por dia, nos 5 (cinco) dias da semana ou 24 (vinte e quatro) horas por dia, nos 7 (sete)
dias da semana, a depender do plano de sustentagdo ativo no periodo. Em caso de paralisagdo de servidores ou servigos necessarios para a
continuidade das operagdes, a equipe de especialistas da CONTRATADA devera entrar em contato imediato com os responsaveis técnicos do Conselho
Federal de Quimica (CFQ), informando o tipo de alerta e a solugdo do mesmo.

RSP43: Ao detectar tentativas de ataques, a equipe de especialistas da CONTRATADA devera adotar, de imediato, as medidas de combate ao ataque
identificado. No caso dessas medidas implicarem em interrup¢des e/ou descaracterizagdo dos servigos em uso, a empresa devera entrar em contato com
o Conselho Federal de Quimica (CFQ), em 15 (quinze) minutos, para expor o problema, identificando as possiveis agdes a serem tomadas e as suas
respectivas consequéncias e, eventualmente, obter a autorizagao para adota-las.

RSP44: A CONTRATADA devera envidar seus melhores esforgos para que, quando fizer parte do escopo da modalidade de servigo contratado, quaisquer
ataques, invasdes ou incidentes sofridos pelo Conselho Federal de Quimica (CFQ), em suas aplicagcdes e/ou sistemas, sejam identificados, controlados,
interrompidos ou cessados, em carater provisério ou definitivo, mantendo o CFQ sempre ciente de tais ocorréncias.

RSP45: A contratada devera sempre que necessario realizar em conjunto com o Conselho Federal de Quimica (CFQ) uma série de atividades especiais,
como a indicagdo de boas praticas para viabilidade de novos projetos, consolidagado dos processos de seguranga e criagdo de acessos para parceiros.

RSP46: Todos os servigos e aplicagdes destinados a execugéo dos servigos contratados na solugdo deverdo ser monitorados a partir de plataforma de
gerenciamento, utilizando SNMP, com objetivo de alertar os profissionais localizados no “Centro de Operagdes de Seguranga — SOC” quando algum
servidor ou processo pare de funcionar.

RSP47: A Solugéo devera dispor de sistema de hardware e dados para missao critica com politica de “Disaster Recovery”, balanceamento, conectividade
e backup/restore durante toda a vigéncia do contrato a garantia de Recovery Time Objective (RTO) em até 3 horas e de Recovery Point Objective (RPO)
de 6 horas.

4.7. Requisitos Sociais, Ambientais e Culturais
RSAO01: A solugao devera disponibilizar o contedido do seu ambiente, também, no idioma portugués do Brasil.
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RSA02: Em consulta realizada ao Guia Nacional de Contratagées Sustentaveis, publicado pela CGU [_1, foi identificado que, para contratagdo de bens ou
servigos que utilizem bens de informatica e automagéo, sé serd admitida a oferta de servigos que utilizem bens de informdtica que cumpram os critérios de
segurancga, compatibilidade eletromagnética e eficiéncia energética, previstos na Portaria n® 170, de 2012 do INMETRO.

RSAO03: S6 serd admitida a oferta de servigos cujos bens de informdtica e/ou automagdo utilizados ndo contenham substancias perigosas em
concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs).

RSAO04: As solugdes computacionais adotadas pela Contratada devem permitir a execugao de varios sistemas operacionais e seus respectivos softwares
a partir do menor nimero possivel de maquinas fisicas. Como beneficios da virtualizagéo, podem ser citados o melhor aproveitamento da infraestrutura
existente, a redugdo no consumo de energia elétrica, diminui¢do na geracéo de lixo eletrénico e menor emisséo de carbono.

RSA05: A CONTRATADA devera atender, no que couber, os critérios de sustentabilidade ambiental contidas no Capitulo 1ll, DOS BENS E SERVICOS,
com énfase no art. 52 da Instrugdo Normativa n® 01/2010 STI/MPOG, bem como a Lei n® 12.305/2010 que institui a politica de residuos soélidos, no que
couber.

RSA06: E dever da CONTRATADA observar, entre outras: o menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua; preferéncia para
materiais, tecnologias e matérias-primas de origem local; maior eficiéncia na utilizacdo de recursos naturais como agua e energia; maior geracao de
empregos, preferencialmente com mao de obra local; maior vida atil e menor custo de manuteng@o do bem e da obra; uso de inovagdes que reduzam a
pressao sobre recursos naturais; e origem ambientalmente regular dos recursos naturais utilizados nos bens, servicos e obras.

RSAO07: Todos os softwares e atualizagdes, bem como sua documentagao, se aplicavel, deverao ser disponibilizadas para o CFQ por meio eletrdnico, pela
internet, de forma a evitar o impacto da produgdo de CD/DVD e suas respectivas embalagens sobre recursos naturais (flora, fauna, solo, agua, ar), bem
como os impactos decorrentes de transporte e de necessidade de desfazimento futuro.



RSA08: O suporte técnico devera ser prestado preferencialmente de forma remota, pela internet, de forma a evitar impacto sobre recursos naturais
decorrente do transporte de pessoas para o ambiente do CFQ.

4.8. Requisitos de Arquitetura Tecnologica

RATO1: A solugdo contratada devera estar em conformidade com os padrdes web de interoperabilidade da cartilha e-PING do Governo Eletronico.

RATO02: A solugéo contratada devera estar em conformidade com os padrées web de acessibilidade W3C e da cartilha e-MAG do Governo Eletrénico.

RATO03: Balanceamento de carga (/oad balance), método de distribuir o trafego de rede igualmente em um grupo de recursos que oferecem suporte a uma
aplicagdo. As aplicacdes modernas devem processar milhdes de usudarios simultaneamente e retornar o texto, videos, imagens e outros dados corretos
para cada usuario de maneira rapida e confiavel. Para lidar com volumes t&o altos de trafego, a maioria das aplicacdes tem muitos servidores de recursos
com dados duplicados entre eles. Um balanceador de carga é um dispositivo que fica entre o usuério e o grupo de servidores e atua como um facilitador
invisivel, garantindo que todos os servidores de recursos sejam usados igualmente.

RATO04: Descrigdo técnica da arquitetura do SEI: O SEI é uma solugédo construida em Java e PHP baseada em componentes de cédigo aberto, como
Apache HTTPD, Apache Tomcat, LibreOffice, memcached, Apache Solr e MySQL. Os binérios e cddigos fonte sdo oferecidos no Portal do Software
Publico Brasileiro mediante cessdo de uso junto ao Tribunal Regional Federal da 42 Regido (TRF4). Ao planejar a implantagdo do SEl em nuvem, é
necessario prever o aproveitamento de beneficios, como a adogdo de servigos gerenciados que reduzam o esforco de tarefas operacionais que néao
adicionam valor a missdo dos érgaos, e nos permitem focar em melhorias dos servigos prestados para os cidadaos e servidores publicos. Dessa forma, é
necessario investir menos esforgo para realizar atividades continuas e mais esforgo em entregar novas funcionalidades, garantindo que a aplicagéo se
comporte de acordo com a expectativa dos usuarios finais.

RATO5: Itens de configuragéo: os necessarios para implantar o sistema SEI em ambiente de nuvem s&o os seguintes:

Identificador Nome do Servidor

www_sei Servidor de Aplicagdo (SEI)

www_sip Servidor de Aplicagao (SIP)

db1 Servidor de Banco de Dados

Nfs Repositério de Arquivos

Solr Servidor de Indexagao e Busca de Documentos
Jod Servidor de Conversao de Documentos

Ldap Servidor de Servigo de Diretério

RATO06: Para sistemas de misséo critica, como o SEI, um conceito importante é uma arquitetura com Mdltiplas Zonas de Disponibilidade (Multi-AZ). Uma
zona de disponibilidade (AZ) corresponde a um ou mais datacenters distintos com energia, rede e conectividade redundantes em uma regido da
provedora. As AZ’s proporcionam aos clientes a capacidade de operar aplicativos e bancos de dados de producdo com alta disponibilidade, tolerancia a
falhas e escalabilidade em niveis superiores aos que um Unico datacenter pode oferecer. A escolha dos servigos corretos é fundamental para tirar o
maximo proveito do conceito de Multi-AZ. Para o SEI do CFQ, o banco de dados devera ter cépia de seguranca em zona diferente da principal, ndo
sendo necessario que toda a aplicacao esteja em Multi-AZ.

RATO7: As figuras 1 e 2 apresentam os componentes integrantes da arquitetura do sistema SEI.

Figura 1 — Diagrama de redes do sistema SEl em ambiente de nuvem.
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Figura 2 — Diagrama de implantacéao do sistema SEl em ambiente de nuvem.
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RATS: Esta secéo especifica a infraestrutura de hardware que compde os nés da topologia de implantagdo da solugao descrita nessa documentagao. As
configuragdes informadas sdo apenas sugestdes para um ambiente inicial do SEI. Essas configuragdes deveréo ser revistas caso a caso para o ambiente
de produgao conforme as tecnologias de nuvem do provedor contratado para a prestacéo do servigo e da hospedagem. Os subitens a seguir apresentam
os detalhes técnicos dos servidores ilustrados no diagrama de implantagéo conforme a Figura 2.

RAT8.1 Servidor de Aplicagédo SEI (www_sei)

Sistema Operacional: Linux CentOS 6.5 x64

CPUs: 2 nlcleos

Meméria: 4 GB

Espaco em Disco: 30 GB

Tipo de Disco: SSD

Componentes: Apache Web Server, PHP5, Memcache, SEI

RAT8.2 Servidor de Aplicagdo SIP (www_sip)

Sistema Operacional: Linux CentOS 6.5 x64

CPUs: 1 nucleos

Memoéria: 2 GB

Espago em Disco: 30 GB

Tipo de Disco: SSD

Componentes: Apache Web Server, PHP5, Memcache, SIP

RAT8.3 Servidor de Banco de Dados (db)

Sistema Operacional: Linux CentOS 6.5 x64

CPUs: inicialmente 4 nucleos, expansivel até 8 nucleos

Memodria: inicialmente 4 GB, expansivel até 32 GB

Espaco em Disco: Conforme os cenarios apresentados em RF03 — Servigos de hospedagem
Componentes: PostgreSQL

Servidor Multi AZ

RAT8.4 Repositdrio de Arquivos do CFQ/CRQs (nfs)

Sistema Operacional: Linux CentOS 6.5 x64

CPUs: 2 nlcleos

Memodria: 2 GB

Espago em Disco: Conforme os cenérios apresentados em RF03 — Servigos de hospedagem
Componentes: NFS

RAT8.5 Servidor de Indexagéo e Busca de Documentos (Solr)
Sistema Operacional: Linux CentOS 6.5 x64

CPUs: 2 nucleos

Memoéria: 4 GB

Espaco em Disco: 50 GB



Componentes: Jetty, Apache Solr, Java7

RATS8.6 Servidor de Conversédo de Documentos (jod)
Sistema Operacional: Linux CentOS 6.5 x64

CPUs: 1 nucleos

Memoéria: 2 GB

Espaco em Disco: 50 GB

Componentes: JOD Converter, Java7

RATS.7 Estagdes de Trabalho CFQ/CRQs que serdo utilizados para acessar as aplicagdes hospedadas na plataforma contratada: Browsers suportados:
Internet Explorer 8+, Chrome 8+, Firefox 10+ ou Safari 3+Runtime 1.7 ou superior (Item nao fornecido pela contratada).

RAT8.8 Devera suportar no minimo 6 (seis) servidores conforme especificados no diagrama de arquitetura;

RAT8.9 Devera suportar até 100 Mbps de throughput, sem degradar o desempenho das aplicagdes do Conselho Federal de Quimica (CFQ).

4.9. Requisitos de Projeto e de Implementacao

RPIO1: A empresa contratada sera responsavel por projetar e configurar a infraestrutura necessaria para a implantagao da aplicagdo SEl na nuvem da
plataforma contratada pelo CFQ, conforme projeto definido pela CONTRATADA e aprovado pela CONTRATANTE, contendo, no minimo:

a) arquitetura da solugao prevista em nuvem;

b) identificacdo das cargas de trabalho e recursos computacionais previstos;

c) consideragdes sobre seguranga da informagao; e,

d) estimativa de custos para os préximos trés meses, no minimo.

4.10. Requisitos de Implantacao

RI01: A CONTRATADA serd responsavel pela implantagdo, configuragdo, gerenciamento proativo e manutengao do Servigo de Hospedagem.

RI02: A CONTRATADA sera responsavel pela migracdo das maquinas virtuais do SEI, atualmente em producédo no CFQ, armazenadas em espaco fisico
local, para o ambiente em nuvem, assim como sua conversdo de formato, caso necessario. A CONTRATADA sera responsabilizada por qualquer perda de
informacdes no referido processo de migragao/conversao.

RI03: A CONTRATADA devera adotar mecanismos de automagao e de implantagédo continua.

4.11. Requisitos de Garantia e Manutencao

RGMO1: A contratada prestara os servigos necessarios para dar continuidade ao contrato durante o periodo de vigéncia, a fim de que os servigos de
hospedagem ndo sofram interrupgdes que possam atrapalhar a utilizagdo do Sistema Eletronico de Informagdes (SEI) que sera hospedado na plataforma
de nuvem contratada.

RGMO02: A CONTRATADA sera responsavel por manter atualizados os sistemas operacionais, banco de dados e aplicagcdes de dominio publico.

RGMO03: Todos os componentes (hardware e software) requeridos para atender as funcionalidades exigidas e tornar a solugcdo operante, mesmo que nao
tenham sido especificados e cotados na proposta apresentada, serédo consideradas partes integrantes dos servigos de instalagao e deverdo ser fornecidos
pela CONTRATADA, sem 6nus adicionais. Quanto ao detalhamento das aplicagbes Web e infraestrutura, a licitante devera fazer todas as consultas no

momento da vistoria técnica onde devera atestar o conhecimento do projeto.

RGMO04: A CONTRATADA devera fornecer para o Conselho Federal de Quimica (CFQ) relatério mensal online, com seguranca de acesso e em formato
HTML, pagina Web, com informacdes de desempenho dos servigos hospedados em seu ambiente, mostrando em graficos histéricos as tendéncias e
horarios de maior e menor utilizagao de recursos, tais como: consumo de CPU, consumo de memdria, uso de disco, consumo de rede de tal forma que
permitam fazer planejamento de capacidade. Devera também informar os tipos de dispositivos, os navegadores e os sistemas operacionais utilizados para
acesso as aplicagbes hospedadas.

RGMO5: O acesso aos servidores de aplicagao sera definido por meio de regras e politicas gerenciadas e implementadas pela CONTRATADA em comum
acordo com a CONTRATANTE.

RGMO06: Sera de responsabilidade da CONTRATADA a preservagao das informagdes gravadas em seus servidores (como por exemplo, base de dados,
biblioteca de midias, codigos fontes, etc.) por meio de cdpias de seguranga atualizadas pelo menos uma vez ao dia e armazenadas de forma a possibilitar
a recuperagao total dos trabalhos ja realizados, bem como a manutengéo do sigilo de informagdes do Conselho Federal de Quimica (CFQ). A rotina de
recuperagao de uma copia de seguranga (RTO), quando solicitado pelo Conselho Federal de Quimica (CFQ), deve ser feita em um tempo maximo de 03
(trés) horas.

RGMO7: Toda atuagao no servidor de carater administrativo, como atualizagbes de sistemas operacionais, aplicagao de patches de corregdo, entre outros,
serdo de responsabilidade Unica e exclusiva da CONTRATADA, e s6 poderéo ser executadas em horarios e dias pré-estabelecidos.

RGMO08: Sera de responsabilidade da CONTRATADA a manutengéo e atualizagdo de sistemas operacionais, bases de dados e aplicagdo de patches de
seguranca, preferencialmente fora do horario comercial.

RGMO09: As atualizagdes das aplicagdes internas do Conselho Federal de Quimica (CFQ), bem como atualizagdes no contelido das bases de dados, é de
responsabilidade exclusiva da equipe do CFQ e nao fazem parte do escopo dos servigos.

RGM10: Caso haja necessidade de instalar novos aplicativos, devem ser feitos em comum acordo com a CONTRATANTE.

RGM11: A Contratada devera monitorar e gerenciar a infraestrutura disponibilizada para o Conselho Federal de Quimica (CFQ), visando garantir as
condi¢des adequadas de funcionamento de todos sistemas.

RGM12: A Contratada devera disponibilizar protocolos de internet (IPs) publicos, a serem utilizados mediante solicitagdo do CFQ, que solicitara conforme
demanda e por meio de ordem de servico.

4.12. Requisitos de Experiéncia Profissional



REPO1: A CONTRATADA devera executar os servigos da presente contratagdo com ao menos os seguintes perfis profissionais:

PERFIL ADMINISTRADOR DE SERVICOS DE NUVEM

Cabera ao Administrador de servigos de nuvem implementar, monitorar e manter solugdes em nuvem, incluindo os principais servicos relacionados a
computagdo, armazenamento, rede e seguranga.

Experiéncia/Qualificacao Modo de Comprovacao

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo
Experiéncia na operacéo de servigos de computagdo em nuvem. profissional, além da devida documentagdo necessaria para que se
comprove a participacédo do funcionario na execugéo das atividades.

Formacao Modo de Comprovagao

Diploma, devidamente registrado, de conclusdo de curso de graduacéo
na area de Tecnologia da Informagéo ou nivel superior em qualquer area
com poés-graduagdo na area de Tecnologia da Informacdo em nivel de
especializagdo ou mestrado ou doutorado, fornecido por instituicdo de
ensino superior reconhecido pelo Ministério da Educagdo — MEC, ou pelo
6rgéo competente no pais de emissédo do diploma.

Curso superior completo na area de Tecnologia da Informagdo, ou
qualquer formagédo de nivel superior com pds-graduacdo na area de
Tecnologia da Informagéo.

Possuir certificagdo ou experiéncia profissional de Administrador ou
engenheiro de Solugdes, ou papel equivalente superior, relacionados ao
Provedor de Nuvem adotado.

Certificagéo técnica de administrador ou engenheiro de solugbes emitida
pelo Provedor adotado.

PERFIL ARQUITETO DE NUVEM

Cabera ao Arquiteto de Solugdes a andlise e definigho dos cendrios apropriados, execugdo dos procedimentos de configuragao,
migragao/implantacéo, testes, colocagdo em produgao e acompanhamento/monitoramento do servigo em produgao.

Experiéncia/Qualificacao Modo de Comprovacao

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo
profissional, além da devida documentagdo necessaria para que se
comprove a participacédo do funcionario na execucéo das atividades.

Formacao Modo de Comprovacao

Diploma, devidamente registrado, de conclusdo de curso de graduacédo
na area de Tecnologia da Informagédo ou nivel superior em qualquer area
com poés-graduagdo na area de Tecnologia da Informacdo em nivel de
especializagdo ou mestrado ou doutorado, fornecido por instituicdo de
ensino superior reconhecido pelo Ministério da Educag¢éao — MEC, ou pelo
6rgédo competente para tanto no pais de emissao do diploma.

Experiéncia na elaboragdo e implementagéo de arquiteturas de servigos
em computagdo em nuvem.

Curso superior completo na area de Tecnologia da Informacédo, ou
qualquer formagédo de nivel superior com pds-graduagdo na area de
Tecnologia da Informagéo.

Possuir certificagdo ou experiéncia profissional de Arquiteto de Solugdes,
ou papel equivalente superior, relacionados ao Provedor de Nuvem
adotado.

Certificagdo técnica de arquiteto de solugbes emitida pelo Provedor
adotado.

4.13. Requisitos de Formacao da Equipe

RFEO1: O planejamento do projeto e definigdo de cenarios da solugio deverao ser supervisionados por um arquiteto de nuvem da CONTRATADA.
RFEO2: No ambito da execugdo dos servicos de computagdo em nuvem, o provisionamento, a configuragdo e o monitoramento dos recursos de

computagdo em nuvem deverdo ser acompanhados, nos casos de servigos realizados automaticamente pela plataforma de gerenciamento de nuvem, ou
operacionalizado, nos casos manuais, por um administrador de nuvem.

4.14. Requisitos de Metodologia de Trabalho

RMTO01: A CONTRATANTE demandara os servigos por meio de Ordem de Execugdo de Servigo e Fornecimento (OESF), podendo ser emitidas quantas
forem necessarias.

RMTO02: Os servigos serdo executados de forma indireta por meio da CONTRATADA e mensurados os resultados pela CONTRATANTE, sendo pagos
apenas os efetivamente utilizados.

4.15. Requisitos de Seguranca da Informacao e Privacidade

RSIP01: O sistema de Firewall para prote¢cdo dos servidores em nuvem devera fazer parte da solugdo contratada, assim como todos os itens de
seguranca listados no item 4.6 desse Termo de Referéncia.

RSIP02: A contratada deve atender as previsoes legais da Lei N 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais - LGPD),
que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,

com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

RSIP03: Devera possuir VPN-SSL ou outro meio seguro para acesso remoto site-to-site ao ambiente de infraestrutura remota com a estrutura interna do
CFQ.

RSIP04: A VPN-SSL devera ter capacidade para suportar até 200 Mbps de throughput com o ambiente de infraestrutura remota com a estrutura interna do
CFQ.

4.16. Requisitos de Banco de Dados

RBDO1: A plataforma de Banco de dados devera contemplar o acesso entre os servidores das aplicagcdes do Conselho Federal de Quimica. J& o acesso



via rede virtual privada (Virtual Private Network - VPN) somente da Rede do CFQ/CRQs para com a CONTRATADA.

RBDO02: A CONTRATADA devera manter em funcionamento, implementar melhorias e atualizacdes dos sistemas gerenciadores de Bancos de Dados, que
compdem as solugdes previstas neste Termo de Referéncia e seus Anexos.

RBDO03: Prover migragdo de dados entre Sistemas Gerenciadores de Banco de Dados (SGBDs) previstos no Termo de Referéncia e anexos, conforme
necessidade do CFQ.

RBDO04: Criar os ambientes de banco de dados, de acordo com boas praticas de mercado, apoiando o CFQ na elaboragdo de Normas Internas, quando
relacionadas ao ambiente da plataforma contratada.

RBDO5: Participar, quando solicitado, de reunido com os gerentes/fiscais e participantes dos projetos de desenvolvimento, manutengéo e administragéo de
dados, a fim de apoiar a elaboragéo de solugdes para projetos/atividades em andamento.

RBDO06: Seguir processos do ITIL, nas disciplinas de Gerenciamento de incidentes, problemas, configuragdo, mudanca e liberagéo.
RBDO7: Instalar e configurar SGBDs e produtos correlatos.
RBDO08: Manter os SGBDs em produgéo, garantindo a sua estabilidade, confiabilidade, desempenho, seguranga e disponibilidade.

RBDO09: Elaborar, planejar e implementar as politicas de replicacdo e de backup dos Bancos de Dados, implantando os agentes necessarios para o
funcionamento correto das solugdes e seguindo o preconizado nos itens RSP41 e RSP47 desse Termo de Referéncia.

RBD10: Avaliar o tempo de resposta das consultas via SQL e sugerir melhorias para aumento de desempenho dos SGBDs (Tunning).
RBD11: Configurar os parametros necessarios para o correto funcionamento, utilizando todos os recursos disponiveis nos servidores de Banco de Dados.
RBD12: Monitorar o desempenho, capacidade e continuidade dos SGBDs de forma a detectar e corrigir eventuais problemas.

RBD13: Gerar relatérios sobre a disponibilidade do servigo e possiveis pontos de falha, inclusive prevendo o crescimento das bases e quando devera ser
alocado mais espago para tais dados.

RBD14: Gerar relatérios sob demanda do CFQ, avaliando os servigos de banco de dados, contemplando performance, otimizagdo e mudangas a serem
implementadas.

RBD15: Sugerir e implantar solu¢des de alta disponibilidade, cluster, balanceamento de carga, migracdo de dados e tolerancia a falhas para os servigos
criticos.

RBD16: Manter documentagéo completa da instalagao e funcionamento dos SGBDs e suas respectivas bases, topologias dos nés de clusters e sistemas
de balanceamento de carga.

RBD17: Aplicar patches de corregéo e/ou atualizagdo necessarios para reducdo no risco de falhas e vulnerabilidades e disponibilizagdo de melhorias nos
SGBDs, com autorizagdo do CFQ.

RBD18: Configurar perfis de acesso para os usudrios clientes que fardo acesso a bases de dados, mantendo documentacédo atualizada, garantindo a
seguranca légica do banco de dados.

RBD19: Atender solicitagdes e requisicdes da equipe técnica do CFQ por site, por e-mail e/ou telefone. Todas as requisicdes deverdo ser registradas e um
protocolo de atendimento devera ser gerado e informado no inicio do atendimento.

RBD20: Coordenar a criagao, verificagdo, atualizagao e implementagao dos scripts de solugao de problemas na area de Bancos de Dados.

RBD21: Conferir e executar scripts nos SGBDs — SQL e shell scripts necessarios ao funcionamento e implantagdo de funcionalidades aos bancos de
dados.

RBD22: Terabyte armazenamento adicional se necessario a ser alocado de forma elastica.

RBD23: Consumo minimo mensal: 0 TByte.

RBD24: Consumo maximo estipulado: Conforme demanda e dentro do maximo especificado na pesquisa de prego.
RBD25: Acordo de Nivel de Servigo (SLA).

RBD25.1: 99,999999 % de persisténcia.

RBD25.2: 99,90 % de disponibilidade.

RBD25.3: Servigos de DNS.

RBD25.4: Correspondente ao servigo de resolugéo de nomes destinado a armazenar, de forma “autoritativa”, as zonas do Conselho Federal de Quimica
(CFQ).

RBD25.5: Devera possuir estrutura de servigo independente para tratar as consultas externas aos dominios do Conselho Federal de Quimica (CFQ).

RBD25.6: Devera ser capaz de responder pelo DNS primario, secundario e terciario em forma independente e com enderecos |Ps diferentes para cada um
deles, com o objetivo de garantir a resposta e o funcionamento em tempo integral 24x7 (vinte e quatro horas por dia, sete dias por semana).

RBD25.7: Servicos de Backup Online. A solugdo contratada devera realizar backup e manter o mesmo atualizado para todas a bases de dados e arquivos
dos repositérios do sistema SEI e acessorios, a fim de que nédo haja perda de trabalhos em caso de desastre.

RBD25.8: Devera realizar backup com suporte a restauragdo granular de base de dados e arquivos dos repositérios, conforme preconizado nos itens
RSP41 e RSP47 desse Termo de Referéncia.

RBD25.9: Devera realizar backup diarios de todos os arquivos modificados nas aplicagdes disponibilizadas pelo Conselho Federal de Quimica (CFQ) que
estiverem armazenadas no escopo da infraestrutura contratada.

RBD25.10: Devera manter, pelo periodo minimo de 60 (sessenta) dias, as Ultimas versdes de backup, tanto de aplicagdo quanto de banco de dados.
RBD25.11: Aplicar-se-4, no que couber, a Politica de Backup do CFQ vigente a época do contrato.

RBD25.12: O Conselho Federal de Quimica (CFQ) devera ter acesso e podera a critério fazer o download dos backups e guardar localmente as copias de



seguranca.

4.17. Requisitos de Contingéncia e Sustentacao

RCSO01: Servigos de Suporte Técnico 8x5 ou 24x7, a CONTRATADA concedera ao Conselho Federal de Quimica (CFQ) garantia integral durante todo o
periodo do contrato, atendimento 8 (oito) horas por dia, 5 (cinco) dias por semana ou 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana e sem
numero limite de chamados, a contar da data de instalagao, contra qualquer defeito que a solu¢éo venha a apresentar.

RCS02: O servigo de suporte técnico devera ser prestado 8 (oito) horas por dia, 5 (cinco) dias por semana ou 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana e sem numero limite de chamados, para toda a solugéo ofertada, por técnicos devidamente habilitados e sem qualquer énus adicional, a
depender do modo de sustentagéo ativo no momento.

RCSO03: Durante a vigéncia do contrato, deve ser efetuada manutengéo preventiva de acordo com as recomendagdes dos fabricantes. Este servico tem
como objetivo manter o ambiente atualizado quanto a aplicagdo de patches e atualizagdo de programas e sistemas operacionais. Com o objetivo de ndo
interferir no ambiente de produgéo, devera ser realizado sempre na janela de manutengdo compreendida entre as 00:00h e as 06:00h quando em dias
Uteis.

RCS04: A manutengéo corretiva sera efetuada sempre que a solugdo apresente falhas que impegam o seu funcionamento normal e/ou requeiram a
intervencéo de técnico especializado durante todo o prazo do contrato, sem apresentar qualquer 6nus adicional para o Conselho Federal de Quimica
(CFQ).

RCSO05: Nos casos em que as manutengdes necessitem de paradas de equipamento(s), o Conselho Federal de Quimica (CFQ) devera ser notificado para
providenciar a aprovagao da manutengao, ou agendar nova data para execugao das atividades.

RCSO06: As ferramentas e equipamentos necessarios @ manutengdo serao de responsabilidade da CONTRATADA.

RCSO07: O suporte técnico sera acionado em caso de quaisquer indisponibilidades da solugdo CONTRATADA, devendo haver o atendimento, no prazo
maximo de 4 (quatro) horas a partir da abertura do chamado para todos os componentes deste termo.

RCS08: A CONTRATADA deve emitir relatérios de todas as intervencdes realizadas, preventivas e corretivas, programadas ou de emergéncia,
ressaltando os fatos importantes e detalhando os pormenores das intervengdes, de forma a manter registros completos das ocorréncias e subsidiar as
decisdes da administragao do Conselho Federal de Quimica (CFQ), caso requeiram.

RCS09: Deve ser disponibilizado canal de atendimento e chamado técnico, disponivel 8 (oito) horas por dia, 5 (cinco) dias por semana ou 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, a depender do modelo de sustentagdo ativado no momento, através de site na Internet e canal telefénico
0800 (sem custo) ou nimero de telefone local em Brasilia — DF.

RCS10: Os atendentes do “Centro de Operagdes de Seguranca — SOC” da CONTRATADA deverao ter conhecimento da infraestrutura organizacional do
Conselho Federal de Quimica (CFQ), devendo identificar os funcionarios em conjunto com a contratante ap6s a assinatura do contrato.

RCS11: As informagdes referentes aos chamados efetuados pelo Conselho Federal de Quimica (CFQ) deverao, logo que registradas, estar disponiveis
para consultas no ambiente de portal helpdesk disponibilizado pela CONTRATADA, pelo periodo de 01 (um) ano, contado a partir da data de fechamento
do chamado.

RCS12: As informagdes de chamados, recuperadas por intermédio do portal helpdesk deverdo abranger: "Numero", "Data e Hora da Abertura”, "Status”
(aberto/fechado), "Responsavel pela Abertura", "Técnico Encarregado do Atendimento”, "Descricdo do Problema", "Histérico" (data/hora e descrigéo),
"Ocorréncias" (data/hora e descrigdo) e deverdo ser de uso Unico e exclusivo do Conselho Federal de Quimica (CFQ).

RCS13: O Portal de helpdesk devera permitir a realizagdo de consultas e impressdo de relatérios, individualizados ou cumulativos, por nimero do
chamado, status, data/periodo de abertura, unidade responsavel pela abertura, técnico encarregado do atendimento e chamados com falhas de
atendimento.

RCS14: Ao receber uma solicitagdo de abertura de chamado, o atendente devera registrar as informacdes relativas ao mesmo (responsavel pela abertura,
descricao do problema, etc.) e fornecer o nimero que lhe foi atribuido.

RCS15: Ao receber uma ligagéo para um chamado ja aberto, o atendente devera solicitar o nimero que Ihe foi atribuido por ocasido da abertura, registrar
as novas informagdes passadas e transmiti-las ao técnico responsavel pelo acompanhamento e resolugéo.

RCS16: Quando as informagdes e solicitagbes passadas exigirem uma nova interlocu¢gédo com o Conselho Federal de Quimica (CFQ), de forma analoga
aos procedimentos de abertura, o técnico responsavel pelo acompanhamento e resolugdo do chamado devera entrar em contato com o responsavel pela
abertura, em prazo maximo de 01 (uma) hora.

RCS17: Quando solucionados, os chamados deverdo ser fechados pelo responsavel pelo atendimento, de comum acordo com o Conselho Federal de
Quimica (CFQ), ndo sendo admitido, em nenhuma hipétese, o fechamento de chamados sem o consentimento do responsavel pela abertura.

4.18. Subcontratacao

4.18.1. Sera permitida a subcontratagao da infraestrutura de computagdo em nuvem de apenas um provedor, caso a Contratada seja uma prestadora de
servicos de suporte técnico (intermediaria) cloud broker, que utilize solugdes baseadas em nuvem de terceiros, devido ao modelo de negdcios dos maiores
provedores de computagdo em nuvem do mercado.

4.18.2. Em qualquer hipétese de subcontratacdo, permanece a responsabilidade integral da Contratada pela perfeita execugédo contratual, cabendo-lhe
realizar a supervisdo e coordenagdo das atividades da subcontratada, bem como responder perante a Contratante pelo rigoroso cumprimento das
obrigagdes contratuais correspondentes ao objeto da subcontratagdo.

4.18.3. O Conselho Federal de Quimica ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que vinculados a
execugao do presente Termo de Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados,
prepostos ou subordinados.

4.19. Garantia da Contratacao

4.19.1. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021, no percentual e condi¢cdes descritas nas
clausulas do contrato.

4.19.2. Em caso de opgéo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de assinatura do contrato.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

4.19.3. A garantia, nas modalidades caugéo e fianga bancéria, devera ser prestada em até 10 dias Uteis apds a assinatura do contrato.

4.19.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagao a garantia da contratagéo.

5 — RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugao dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no
Termo de Referéncia ou Projeto Basico;

5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspe¢des realizadas;

5.1.4. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro de
Pregos, quando aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por parte da contratada, com base em pesquisas de mercado,
quando aplicavel;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solu¢éo de TIC sobre os diversos artefatos e produtos cuja criagéo ou
alteragéo seja objeto da relagdo contratual pertengam a Administracéo, incluindo a documentagéo, o cédigo-fonte de aplicagdes, os modelos de dados
e as bases de dados, justificando os casos em que isso nao ocorrer;

5.1.9. Verificar, no prazo fixado, a conformidade dos servigos prestados provisoriamente com as especificagdes constantes do Edital e da proposta, para
fins de aceitagéo e, posterior, recebimento definitivo;

5.1.10. Realizar a reunido inicial. Esta reunido devera ocorrer em até 5 (cinco) dias Uteis apds a assinatura do contrato; e
5.1.12. Acompanhar a implantagéo da solucéo e fiscalizar para que as entregas atendam aos prazos previamente estipulados.

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente e por escrito, apds a assinatura do contrato, um preposto idéneo com poderes de decisdo para representar a contratada junto a
contratante, principalmente no tocante a eficiéncia e agilidade da execugéo do objeto deste Termo de Referéncia, e que devera responder pela fiel
execugao do contrato;

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execucéo do objeto contratual;

5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagédo ou o acompanhamento da execugao
dos servigos pela contratante;

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para sustar o fornecimento, total
ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5. Manter, durante toda a execugéo do contrato, as mesmas condi¢des da habilitagéo;

5.2.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solugéo de TIC;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugao de TIC durante a execugéo do contrato;

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugéo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia
da relagdo contratual, incluindo a documentagédo, o cédigo-fonte de aplicagdes, os modelos de dados, os scripts de dados e as bases de dados a
Administragao;

5.2.9. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao
de Dados Pessoais — LGPD);

5.2.10. Nao veicular publicidade ou qualquer outra informagao acerca da prestagdo dos servigos do contrato, sem prévia autorizagdo da contratante;

5.2.11. Nao fazer uso das informagdes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do contrato em questao;

5.2.12. Observar as diretrizes e normas de Seguranga da Informagéo - SIC do Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/PR,
em especial a Instrugdo Normativa n® 05, de 30 de agosto de 2021, que dispde sobre os requisitos minimos de seguranga da informagéo para utilizagao
de solugdes de computagdo em nuvem;

5.2.13. Devera garantir que a legislacédo brasileira prevalega no que se refere a sua prestagdo de servigcos ao CFQ e ao tratamento dos dados deste
Conselho;

5.2.14. Implantar e configurar a arquitetura da solugdo conforme previsto e especificado nesse termo de referéncia;
5.2.15. Realizar os backups e garantir que estes estejam integros e compativeis em caso de necessidade de recuperacao;
5.2.16. Realizar a manutencéo continua dos requisitos necessarios para garantir a seguranga na plataforma; e

5.2.17. Atender o suporte e sustentagéo conforme os prazos estipulados em contrato.

6 — MODELO DE EXECUCAO DO CONTRATO

Condicoes de execucdo

6.1. A execugdo do objeto seguird a seguinte dinamica:

6.1.1. A execucao do objeto iniciara ap6s a assinatura do contrato e da emissdo da ordem de servico;

6.1.2. O tempo para configuragéo da arquitetura de nuvem serd de, no maximo, 45 (quarenta e cinco) dias uteis. Tal periodo sera contado a partir da
data de inicio da vigéncia da OESF.

6.1.3. A CONTRATADA devera disponibilizar sistema para emissdo da fatura detalhada sobre o consumo dos itens ativados, que contemple os valores
individuais e globais, de forma que o CFQ possa conferir as faturas de forma online em formulario Web e PDF.

Formas de transferéncia de conhecimento

6.2. A transferéncia do conhecimento devera ser realizada observando-se o item 4.4 e sempre que solicitado pela Contratante.



Procedimentos de transigao e finalizagao do contrato

6.3. Nao serdo necessarios procedimentos de transigao e finalizagao do contrato devido as caracteristicas do objeto.

Quantidade minima de servicos para comparacao e controle

6.4. Os servigos contratados deverdo possibilitar a utilizagdo do maximo de beneficio da elasticidade provida pela nuvem computacional, a fim de que a

contratante pague somente pelo que esta utilizando. A estimativa para o periodo foi definida conforme apresentado nas tabelas abaixo. Cada OS contera o
volume de servigcos demandados.

Tabela 3 — Setup para implantacao e configuracao.

Setup - Implantacdo e Configuracdo

PREGO MEDIO
TOTAL -

Descrigdo do Servigo Pagamento

Unico apods a
conclusio RS

Arguitetar e implementar a arguitetura de nuvem necessaria
para a implantagdo do Sistema Eletrdnico de Informagdes (SEI)
conforme diagrama disponibilizado pela contratante. Preparacdo
do ambiente em nuvem incluindo as configuragtes de rede,
- . RS 48.633,21
acesso de usuarios e seguranga de modo a suportar os servigos
contratados pelo cliente. Apoio técnico para transferéncia de
dados e demais atividades pertinentes ao processo de migragdo

para nuvem de acordo com as boas praticas.

Tabela 4 — Instancias de EC2 e RDS reservadas.

Insténcias - EC2 e RDS - Reservadas
i . Qtd. | Qtd. |PRECO MEDIO
Instancia S0 VCPU | Memoria /o . Em USN
/ inicial | final | POR HORA RS
) — ) Datés .
Servidor de Aplicagdo SEI Linux 2 4 Gigabit 1 8 RS 0,6015 | 0,005903526
) — ) Datés .
Servidor de Aplicagdo SIP Linux 1 2 Gigabit 1 2 RS 0,3177|0,003118449
Servidor de Banco de 0atés .
Li 4 4 1 1 | RS  3,0691|0,030121889
Dados (RDS Multi AZ) nux Gigabit :
servidor de Banco de Linux 8 16 | 0% | 1 | RS  81796|0,080280108
Dados (RDS Multi AZ) Gigahit j ' '
servidor de Banco de Linux 8 2 |03 | 1 |R$  11,1791|0,109718895
Dados (RDS Multi AZ) Gigahit j ' '
servidor de Indexagdo e | |, 2 P S 1 |R$  0,6015|0,005903526
Busca de Documentos Gigabit
Mem Cache Linux 2 4 0 ?Te 5 1 1 RS 0,6015 | 0,005903526
Gigahit
servidor de Conversdode | |, 2 PR el I 2 |R$  0,4977| 0,00488509
Documentos Gigahit
Servidor AD MS Windows | PR el I 2 |R$  0,4279|0,004199372
Server Gigahit

Tabela 5 — Volumes EBS SSD.



Volumes EBS SSD
. Armazenamento|Armazenamento ,PREGO
Instancia . . . MEDIO POR Em USN
minimo GB até GB =
GB/MES RS

2:‘“” de Aplicagdo 30 240 R$  1,41|0,01385178
2TPN'd°r de Aplicagdo 7.5 60 R$ 1,44 | 0,01417893
Servidor de Banco de 50 400 RS 3,01 | 0,02956834
Dados (RDS Multi AZ) ! !
Servidor de Banco de 100 800 R$  3,01|0,02956834
Dados (RDS Multi AZ) ! !
Servidor de Banco de 350 2800 R$  3,01|0,02956834
Dados (RDS Multi AZ) ! !
Servidor de Banco de 750 6000 R$  3,01|0,02956834
Dados (RDS Multi AZ) ! !
Servidor de Indexagdo e

6,25 50 RS 1,46 | 0,01430979
Busca de Documentos
Mem Cache 5 40 RS 1,48 | 0,0145388
Servidor de Conversdo

6,25 50 RS 1,46 | 0,01430979
de Documentos
Servidor AD 12,5 100 RS 1,43 | 0,01404807

Tabela 6 — Rede por Demanda.
Rede por Demanda
PRECO
.. Qtd. | Qtd. o ¢
Consumeo para Métrica /O | | . MEDIO Em USN
inicial | final
MENSAL
Trafego de saida da rede Gigabyte més 1 500 | R$ 1,28 0,01252843

Trafego de rede do balanceador d
FATEE0 O rede €o balanceacor de | qioabytemés| 0 | 500 | R$ 0,98 | 0,0096331

carga
Servigo de VPN Gigabyte/Més 1 5 RS 1,73 | 0,01701845
i ALB/Por
Servigo de balanceamento de carga més 1 5 RS 184,14 | 1,80731988
Servigo de DNS — Consultas Mi Cons/Més 1 5 RS 6,82| 0,06691318
Tabela 7 — Backup.
Backup
; Arma t |Arma to| VALOR MEDIO
Servigos ©0 GB minimo GB até poRcaDA1GE | M USN
Snapshot EBS 750 6000 R$ 0,51 0,005044448
Snapshot — EBS — PostgreSQL/Maria DB 250 2000 RS 1,05 | 0,010264775
Tabela 8 — CloudFront e WAF.
Conexdes VPN
VALOR MEDIO
tidad tidade final
Servigos Quanti Ia e |Quanti : € N3l HORA PORCADA| Em USN
fnicta ae VPN ATIVADA
Conexdo VPN 5 30 RS 0,31 | 0,00303181

Tabela 9 — Conexoes VPN.




Conexoes VPN

Quantidade | Quantidade final VALOR MEDIO
uantidade uantidade fina
Servigos - ” HORA POR CADA| Em USN
inicia até
VPN ATIVADA
Conexdo VPN 5 30 RS 0,31 | 0,00303181
Tabela 10 — Servicos EFS.
Servigos EFS
. PRECO MEDIO
Armazenamento [1‘ue!n‘t|dade Armazenamento POR CADA 1GB Em USN
inicial GB final GB s
MES
Armazenamento One Zone (GB por més) 1 2000 RS 0,67 | 0,00659873
Tabela 11 — Servicos SES.
Servigos SES
. . PRECO MEDIO
. tidad tidad
Servigos D{:iac':al' I:e: u:i:llmaése PORCADA1000 | Em USN
ENVIOS RS
Servigo de servidor de e-mail
100 100000 R 2,20| 0,02156468
(SMTP) — 1 GB por Milhar >
Tabela 12 — Servicos DNS.
Servigos DNS
. . PRECO MEDIO
. tidad tidad
seris amiande | mntiste | “uonapon | emusn
CADA REGRA RS
Servigo de DNS - Zona 1 5 RS 4,63| 0,04546878
Hospedada
Tabela 13 — Sustentacéo.
Sustentacédo
- Qtd. atd. | PRECO MEDIO
Tipo de sustentagdo inicial final MES RS Em USN
Sustentagdo S5x8 - Abertura e fechamento de chamados,
auxilio referente a utilizagdo de ferramentas e recursos do
provedor, Manutengdo e otimiza¢do do ambiente de acordo
com as melhores praticas do provedor contratado, avaliagdo 1 1 RS 14.414,70| 411,387
de novos cendrios e possibilidade de utilizar novas
tecnologias. Os itens de sustentagdo 5x8 e 24x7 ndo serdo
contratados simultaneamente.
Sustentagdo 24x7 - Abertura e fechamento de chamados,
auxilio referente a utilizagdo de ferramentas e recursos do
provedor, manutengdo e otimizagdo do ambiente de acordo
com as melhores praticas do provedor contratado, avaliagdo
de novqs cenarios .e p§5§|.b|l|dade de ut.|l|zar novas 0 1 R$ 25.578,70 730
tecnologias e alta disponibilidade de atendimento para
incidentes criticos que tenham tornado o sistema totalmente
ou parcialmente inoperante, com comprometimento de
atividades essenciais para o cliente. Os itens de sustentagdo
5x8 e 24x7 ndo serdo contratados simultaneamente.
Tabela 14 — Consultoria
Consultoria
S—— Qtd. atd. | PREGO MEDIO
onsultoria
inicial final POR HORA RS
Consultoria para novos projetos ou atualizagdo de projetos.
Sera gerada uma proposta comercial onde serio mensuradas 1] 100 RS 364,56
as horas necessarias para a execugdo.

Mecanismos formais de comunicacéao

6.5. Sdo definidos como mecanismos formais de comunicagao, entre a CONTRATANTE e a CONTRATADA, os seguintes:

a) Ordem de Servigo;
b) Ata de Reuniéo;
¢) Oficio;




d) Sistema de abertura de chamados;
e) E-mail e Cartas.

Formas de Pagamento

6.6. Os critérios de medigdo e pagamento dos servigos prestados serdo tratados em tépico préprio do Modelo de Gestao do Contrato.
Manutencéao de Sigilo e Normas de Segurancga

6.7. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servi¢os, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagao de sigilo conferida pelo Contratante a tais documentos.

6.8. Deverdo ser entregues pela Contratada o Termo de Ciéncia (Anexo Il), a ser assinado por todos os empregados da Contratada diretamente
envolvidos na contratagdo, e o Termo de Compromisso e Manutencao de Sigilo (Anexo ), contendo declaragdo de manutengao de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da Contratada.

7 — MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n® 14.133, de 2021, e cada parte
responderd pelas consequéncias de sua inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o cronograma de execugao sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o
uso de mensagem eletrdnica para esse fim.

7.4. O 6rgéo ou entidade podera convocar representante da empresa para adogao de providéncias que devam ser cumpridas de imediato.

Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos, indicando no instrumento os poderes e
deveres em relagdo a execugao do objeto contratado.

7.6. A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do preposto da empresa, hipdtese em que a Contratada
designara outro para o exercicio da atividade.

Reuniao Inicial
7.7. Apéds a assinatura do Contrato e a nomeagéo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o objetivo de
nivelar os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dividas acerca da execugdo dos
Servigos.
7.8. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera em até 05 (cinco) dias uteis
da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.
7.9. A pauta desta reunido observara, pelo menos:

a) Presenga do representante legal da contratada, que apresentara o seu preposto;

b) Entrega, por parte da Contratada, do Termo de Compromisso (Anexo I) e dos Termos de Ciéncia (Anexo Il) e da declaracao de conhecimento

dos termos da IN GSI/PR n° 5/2021 (Anexo lll);

c¢) Entrega da politica de backup;

d) Esclarecimentos relativos a questdes operacionais, administrativas e de gestao do contrato; e

e) A Carta de apresentagéo do Preposto devera conter, no minimo, o nome completo, CPF, contato telefénico e correio eletrénico do funcionario da

empresa designado para acompanhar a execugdo do contrato e atuar como interlocutor principal junto a CONTRATANTE, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual.

Fiscalizagao

7.10. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021,
art. 117, caput), nos termos do art. 33 da IN SGD n® 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacao Técnica

7.11. O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n? 94, de 2022, acompanhara a execugao do contrato,
para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragao. (Decreto n®
11.246, de 2022, art. 22, VI)

a) O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a
descricdo do que for necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°, e Decreto n®
11.246, de 2022, art. 22, 11);

b) Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a corregdo da execugdo do contrato,
determinando prazo para a correcéo. (Decreto n? 11.246, de 2022, art. 22, Ill);

c) O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar decisédo ou adogao de medidas que
ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n? 11.246, de 2022, art. 22, |V).

d) No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal técnico do contrato comunicard o fato
imediatamente ao gestor do contrato. (Decreto n® 11.246, de 2022, art. 22, V).

e) O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a
renovagao tempestiva ou a prorrogagao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

7.12. O fiscal administrativo do contrato, além de exercer as atribuicbes previstas no art. 33, 1V, da IN SGD n° 94, de 2022, verificara a manutengao das
condi¢des de habilitagdo do contratado, acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizagcdo de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23, | e Il, do Decreto n® 11.246, de 2022).
a) Caso ocorra descumprimento das obrigagbes contratuais, o fiscal administrativo do contrato atuara tempestivamente na solugdo do problema,
reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art.
23, IV).



Gestor do Contrato

7.13. O gestor do contrato, além de exercer as atribuigdes previstas no art. 33, I, da IN SGD n? 94, de 2022, coordenara a atualizagdo do processo de
acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execugao no histérico de gerenciamento do contrato, a exemplo da
ordem de servigo, do registro de ocorréncias, das alteragdes e das prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da necessidade
de adequagdes do contrato para fins de atendimento da finalidade da administragéo. (Decreto n® 11.246, de 2022, art. 21, IV).

7.14. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugdo do contrato e
as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art.
21, 10).

7.15. O gestor do contrato acompanhara a manutengdo das condi¢des de habilitagdo do contratado, para fins de empenho de despesa e pagamento, e
anotara os problemas que obstem o fluxo normal da liquidagédo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n® 11.246, de 2022,
art. 21, 1l1).

7.16. O gestor do contrato emitira documento comprobatério da avaliagéo realizada pelos fiscais técnico, administrativo e requisitante, quando houver,
quanto ao cumprimento de obrigacbes assumidas pelo contratado, com men¢é@o ao seu desempenho na execugéo contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacoes. (Decreto
n° 11.246, de 2022, art. 21, VIII).

7.17. O gestor do contrato tomara providéncias para a formalizagao de processo administrativo de responsabilizacdo para fins de aplicacdo de sangdes, a
ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.
(Decreto n® 11.246, de 2022, art. 21, X).

7.18. O gestor do contrato devera elabora relatério final com informagdes sobre a consecugédo dos objetivos que tenham justificado a contratagédo e
eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragédo. (Decreto n® 11.246, de 2022, art. 21, VI).

7.19. O gestor do contrato devera enviar a documentagdo pertinente ao setor competente para a formalizagdo dos procedimentos de liquidagdo e
pagamento, no valor dimensionado pela fiscalizagao e gestdo nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliagdo da execucéo do objeto utilizara indicadores mensuréveis estabelecidos pelo CFQ para aferir objetivamente os resultados pretendidos com
a contratagéo e a qualidade da prestagao dos servigos, conforme apresentado abaixo.

8.1.1.Indicador De Disponibilidade Da Solugao

INDICADOR DE DISPONIBILIDADE DA SOI.UCﬂO

Topico Descrigao
Finalidade Aferir a disponibilidade mensal da solugdo
A meta definida visa garantir que
os servigos figuem disponiveis
para o CONTRATANTE e, caso
exista interrupcdo, a quantidade
total de minutos de indisponibili-
dade seja de no maximo 2,50%
do total de minutos do periodo.
Por meig de relatdrie de disponibilidade extraido pela CONTRA-
TADA ao final de cada periodo de um ou mais sensores automati-
zados, podendo ser utilizado o sensor PING extraido do PRTG
Network Monitor, Zabbix ou similar, em conjunto com os dados
de disponibilidade gerados por ferramenta especifica da CONTRA-
TANTE.
0 fiscal técnico deve atestar o relatério e, se necessario, indicar a
glosa da fatura.
Periodicidade Mensal.
indice de disponibilidade da solugio contido no contrato:
=199,50 %
Formula:
{Qtd. minutos de disponibilidade més / Total de minutos do
més) x 100
Exemplo:
Mecanismo de Calculo (métrica) Transformar a quantidade de dias, horas, minutos e segundos e

= 99,50% de disponibilidade

Meta a cumprir .
P do periodo.

Instrumento de medigdo

Forma de acompanhamento

aplicar a formula como no exemplo abaixo:

e Disponibilidade de minutos do més: 28 dias, 3 horas, 44 minutos e
27 segundos. Total de 40.544,45 minutos.

e Total de minutos do més: 28 dias, 23 horas, 30 minutos e 0 segun-
dos. Total de 41.730 minutos.

s indice =40.544 45 / 41,730 * 100 = 97,15%
A métrica por disponibilidade da solugdo permite verificar o

Observagdes tempo real de atividade do servigo, tendo um papel fundamental
na produtividade do cliente.
Inicio de Vigéncia A partir da emissdo da Ordem de Servigo.

Para valores do Indicador de Disponibilidade da solugo:

* Igual ou maior que 99,90% = 0% de glosa;

®  Entre 95,89% e 91% = Glosa de 10% do faturamento do més;
Entre 90,99% e 81% = Glosa de 20% do faturamento do més e aber-
tura de processo de apuracdo e eventual aplicagdo de penalidade;

s  Abaixo de 81% = 30% de Glosa do faturamento do més e abertura
de processo de apuracdo e eventual aplicacdo de penalidade.

Faixas de ajuste no pagamento e
Sangoes

8.1.2. Indicador De Chamados Atendidos No Prazo


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art21
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art21
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art21
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art21
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art21

INDICADOR DE CHAMADOS ATENDIDOS NO PRAZO
Topico Descrigdo
Aferir a quantidade de chamados atendidos dentro do prazo de
04h00, definido nesse Termo de Referéncia.

Finalidade

A meta definida visa garantir que
os chamados sejam atendidos
dentro do prazo.

Por meio de relatério de chamados abertos pela contratante, ex-
traido pela CONTRATADA, podendo ser utilizado Excel ou ferra-
menta especifica, contendo, pelo menos, os seguintes campos:
Instrumento de medigdo Protocolo, Nivel de severidade classificado pela CONTRATANTE,
Data de Abertura, Data de Fechamento, Hora de Fechamento,
Tempo total de atendimento, Técnico responsavel, Descricdo do
chamado, Motivo do fechamento e outros itens pertinentes.

0O fiscal técnico deve atestar o relatdrio e, se necessario, indicar a
glosa da fatura.

Periodicidade Mensal.

indice de chamados atendidos.

Férmula:

Nivel de Servigo = (Total de chamados atendidos dentro do prazo
pela empresa contratada / Total de chamados abertos pelo CFQ
no ambiente de abertura de chamados da empresa contratada) x
100.

A avaliacdo do naimero de chamados atendidos dentro do limite
definido de 04h00 dteis, dividido pelo nimero total de chamados.
Inicio de Vigéncia A partir da emissdo da Ordem de Servico.

= 90% de chamados atendi-

Meta a cumprir
- dos dentro do prazo.

Forma de acompanhamento

Mecanismo de Célculo (métrica)

Observagtes

Para valores do Indicador de chamados atendidos no prazo:

* lgual ou maior que 90%= 0% de glosa;

*  Entre 89,99% e 81%= Glosa de 10% do faturamento do més;

*  Entre 80,99% e 61%= Glosa de 20% do faturamento do més e aber-
tura de processo de apuragdo e eventual aplicacdo de penalidade;

*  Abaixo de 61% = 30% de Glosa do faturamento do més e abertura de
processo de apuragéo e eventual aplicagdio de penalidade.

Faixas de ajuste no pagamento e
Sangdes

a) Chamados fechados sem anuéncia do CFQ ou sem que o problema tenha sido de fato resolvido deverao ser reabertos. Os prazos serao
contados a partir da abertura original dos chamados, inclusive para efeito e aplicagdo das sangdes previstas.

b) A contratada devera interromper a contagem das horas de chamados em andamento sempre que comprovadas as seguintes situagdes:

i. Quando constatado que o problema esta relacionado a “bug” no produto e que o fabricante ndo possui correcdo imediata para tal, sendo
este fato declarado pelo préprio fabricante; e

ii. Quando a contratada tomou todas as medidas possiveis visando providenciar solugdo de contorno, mas nédo tenha sido possivel solucionar
0 problema.

c) Sempre que solicitada, a Contratada devera fornecer a contratante um relatério contendo todas as informagdes referentes aos chamados ja
abertos até o momento. Esse relatério devera conter, no minimo, as seguintes informagoes:

i. Quantidade de chamados abertos;
ii. Quantidade de chamados atendidos dentro do prazo; e,
ii. Prazo médio de atendimento dos chamados.

8.1.3. Indicador De Disponibilidade Dos Servigos De Gerenciamento E Operacdo De Recursos De Computagdo Em Nuvem (IDGOR)



IDGOR - INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE GERENCIAMENTO E OPERAGAO DE
RECURSOS DE COMPUTAGAO EM NUVEM

Topico Descricdo
O IDGOR visa aferir o percentual do tempo em que os servicos de gerenciamento e
Finalidade operacdo de recursos de computacdo em Nuvem Publica estiveram disponiveis no

més.

Meta a cumprir

0 servico de gerenciamento e operacdo de recursos em nuvem deve
estar disponivel durante 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana, em todo o periodo de vigéncia do contrato,
salvaguardados os casos de interrupcBes programadas.

IDGOR =
99%

Instrumento de

Através da plataforma de gerenciamento e operacdo de nuvem e por controle proprio

medicdo da CONTRATANTE na constatacdo de indisponibilidade dos servicos.
Durante a execucdo dos servigos, a disponibilidade sera monitorada e o tempo de
Forma de Lo - . w . A
indisponibilidade dos servicos serdo descontados do tempo total de disponibilidade
acompanhamento

esperado no més.

Periodicidade

Sera aferida mensalmente por servico.

Mecanismo de
Célculo (métrica)

IDGOR (%) = (TDM / TTM) x 100

Onde:

IDGOR = Disponibilidade dos servicos de gerenciamento e operacdo
TDM = Total de tempo com disponibilidade no més

TTM = Total do tempo no més

Observagdes

Serdo utilizados dias corridos na medicado.

Inicio de Vigéncia

A partir da emissdo da Ordem de Servigo (0S).

Faixas de ajuste no
pagamento e
Sangbes

Para valores do indicador IDGOR:

lgual ou Superior a 99% — Pagamento integral da 0S;

Entre 98,99% e 90% — Glosa de 1% sobre o valor do servico inadimplido;
Entre 89,99% e 80% — Glosa de 2% sobre o valor do servico inadimplido;
Entre 79,99% e 70% — Glosa de 5% sobre o valor do servico inadimplido;
Abaixo de 69,99% - Glosa de 10% sobre o valor do servico inadimplido.

8.1.4. Indicador De Responsividade A Incidentes (IRI)

IRl — INDICADOR DE RESPONSIVIDADE A INCIDENTES

Topico Descrigdo
0 indicador de resposta a incidentes mensura a quantidade de incidentes ocorridos
L no més relacionados as instancias objeto do servico de gerenciamento da solucdo e
Finalidade

o respectivo tempo de resposta. O objetivo deste indicador é incentivar uma atuacéo
proativa e preventiva no gerenciamento dos recursos.

Meta a cumprir

Fornecer resposta com proposta de resolucio ou medida de contorno
do incidente em até 90 minutos a, no minimo, 90% dos incidentes
ocorridos no més.

IRl = 90,00%

Instrumento de

Através da plataforma de gerenciamento de nuvem e por controle proprio da
CONTRATANTE na constatacdo da ocorréncia de incidentes e na contabilizacdo do

medicdo A

tempo até sua resposta.
Forma de Durante a execucdo dos servicos, a ocorréncia de incidentes serd monitorada e o
acompanhamento |tempo de resposta sera contabilizado.

Periodicidade

Afericdo mensal.

Mecanismo de
Calculo (métrica)

IRI = (TI90 / TIM) x 100

Onde:

IRI = Percentual de Incidentes Tratados em até 90 minutos.
TIM = Total de incidentes ocorridos no més

TI90 = Total de incidentes tratados em até 90 minutos.

Observagdes

Serdo utilizados dias corridos na medico.

Inicio de Vigéncia

A partir da emissdo de OS relativas ao item 01, 02 e 03 da tabela disposta no topico
2.7. Bens e servicos que compdem a solucdo.

Faixas de ajuste no
pagamento e
Sangbes

Para valores do indicador IRI:

lgual ou Superior a 90% — Pagamento integral da 0OS;

Entre 89,99% e 80% — Glosa de 5% sobre o valor do servico inadimplido;
Entre 79,99% e 70% — Glosa de 7% sobre o valor do servico inadimplido;
Abaixo de 69,99% - Glosa de 10% sobre o valor do servigo inadimplido.

8.1.5. Indicador de atraso de entrega de OS (I AE)




IAE — INDICADOR DE ATRAS0 DE ENTREGA DE 05

Topico

Descrigdo

Finalidade

Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de
Servigo.

Meta a cumprir

A meta definida visa garantir a entrega dos produtos e servigos

IAE=0 . .
constantes nas Ordens de Servico dentro do prazo previsto.

Instrumento de

Através das ferramentas disponiveis para a gestio de demandas, por controle proprio

medicdo da Contratante e lista de Termos de Recebimento Provisério e Definitivo emitidos.
A avaliagiio serd feita conforme linha de base do cronograma registrada na O5. Sera
Forma de subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico reconhega
acompanhamento |aquela data, com registro em Termo de Recebimento Provisério) pela data de inicio
da execugdo da OS.
Lo Mensalmente, para cada Ordem de Servigo encerrada e com Termo de Recebimento
Periodicidade

Definitivo.

Mecanismo de
Calculo (métrica)

IAE = TEX —TEST

TEST
Onde:
IAE — Indicador de Atraso de Entrega da 0S;
TEX — Tempo de Execucdo — corresponde ao periodo de execucdo da 05, da sua data
de inicio até a data de entrega dos produtos da OS. A data de inicio serd aquela
constante na O5; caso ndo esteja explicita, serd o primeiro dia Gtil apds a emissdo da
0s.
A data de entrega da OS deverd ser aquela reconhecida pelo fiscal técnico, conforme
critérios constantes no Termo de Referéncia. Para os casos em que o fiscal técnico
rejeitar a entrega, o prazo de execucSo da OS5 continua a correr, findando-se apenas
guanto a Contratada entregar os produtos da OS e houver aceitacdo por parte do
fiscal técnico.
TEST — Tempo Estimado para a execugio da OS5 — constante na OS5, conforme
estipulado no Termo de Referéncia.

Observagdes

Obs1: Serdo utilizados dias tteis na medigéo.

Obs2: Os dias com expediente parcial no drgdo/entidade serfio considerados como
dias uteis no cdmputo do indicador.

Obs3: Ndo se aplicard este indicador para as 05 de Manutengbes Corretivas do tipo
Garantia e aquelas com execugdo interrompida ou cancelada por solicitacio da
Contratante.

Inicio de Vigéncia

A partir da emissdo da 05.

Faixas de ajuste no
pagamento e
Sangbes

Para valores do indicador IAE:

Meneor ou igual a 0 até 1 - Pagamento integral da OS;
De 1,01 a 2,00 - Glosa de 5% sobre o valor da 0OS;
Acima de 2 - Glosa de 10% sobre o valor da 0S.

8.1.6. Indicador De Tempestividade Na Operagao (ITO)

a) A execugao dos servigos de gerenciamento e operagao deverédo ser mensurados a fim de que atendam aos prazos maximos estabelecidos:

ITO — INDICADOR DE TEMPESTIVIDADE NA OPERAGAO

Topico

Descrigdo

Finalidade

Mensurar a execugdo dos servigos de gerenciamento e operagSo nos prazos maximos
estabelecidos.

Meta a cumprir

Executar as operages e atividades dentro dos prazos previstos para a

ITO = 99,00% »
execugao.

Instrumento de

Através da plataforma de gerenciamento e acompanhamento de chamados e por

medicdo controle proprio da CONTRATANTE.

Forma de Apds a execugdo dos servigos, os fiscais analisardo individualmente cada execugdo de
acompanhamento | servigo verificando a conclusdo no prazo definido neste Termo de Referéncia.
Periodicidade Aferigdo mensal

Mecanismo de
Calculo (métrica)

ITO = (TCSA / TC) x 100

Onde:

ITO = Percentual de servigos entregues tempestivamente.
TC = Total de chamados ocorridos no més

TCSA = Total de chamados sem atraso.

Observagdes

Serdo utilizados dias corridos na medigio

Inicio de Vigéncia

A partir da emissdo de 05.

Faixas de ajuste no
pagamento e
Sangbes

Para valores do indicador ITO:

Igual ou Superior a 99,00% — Pagamento integral da OS;

Entre 98,99% e 90% — Glosa de 1% sobre o valor do servigo inadimplido;
Entre 89,99% e 80% — Glosa de 5% sobre o valor do servigo inadimplido;
Entre 79,99% e 70% — Glosa de 7% sobre o valor do servigo inadimplido;
Abaixo de 69,95% - Glosa de 10% sobre o valor do servigo inadimplido.

8.1.7. Indicador De Conformidade Na Operagéo (ICO)

a) Deve ser assegurado que os servigcos de operacdo e gerenciamento dos recursos em nuvem sejam executados em conformidade aos requisitos

técnicos e funcionais esperados:




1CO— INDICADOR DE CONFORMIDADE NA OPERAGAO

Topico Descricdo

Assegurar que os servigos de operagdo e gerenciamento dos recursos em nuvem

Finalidade _ - o - o
sejam executados em conformidade aos requisitos técnicos e funcionais esperados.

ICO = Executar as operagdes e atividades de gerenciamento para aferigiio da

Meta i
ECUIREE} 100,00% |QUALIDADE dos servigos emitidos na Ordem de Servigo.

Instrumento de|Através da plataforma de gerenciamento e acompanhamento de chamados e por
medicdo controle proprio da CONTRATANTE.
Forma de|Apods a execugdo dos servigos, os fiscais analisardo individualmente cada execugdo de
acompanhamento |servico verificando a conformidade no prazo definido neste Termo de Referéncia.
Periodicidade Aferigio mensal.

ICO = (TCC / TC) x 100

Onde:
Mecanismo de|ICO = Percentual de servigos entregues nos prazos definidos nesse Termo de

Calculo (métrica) Referéncia.
TC = Total de chamados ocorridos no més.
TCC = Total de chamados entregues no prazo definido no Termo Referéncia.

Observagdes serdo utilizados dias corridos na medigdo.

Inicio de Vigéncia | A partir da emissdo de OS.

Para valores do indicador ICO:

Faixas de ajuste no|lgual a 100% — Pagamento integral da OS;

pagamento e|Entre 99,99% e 50% — Glosa de 5% sobre o valor do servigo inadimplido;
Sangbes Entre 89,99% e 80% — Glosa de 7% sobre o valor do servigo inadimplido;
Abaixo de 79,95% - Glosa de 10% sobre o valor do servigo inadimplido.

8.1.8. Indicador De Tempestividade Na Migragao (ITM)

a) Para as Ordens de Servicos relacionadas aos servicos de MIGRACAO DE RECURSOS COMPUTACIONAIS E MIGRAGAO DE BANCO DE DADOS
(SETUP), serédo considerados os seguintes:

ITM — INDICADOR DE TEMPESTIVIDADE NA MIGRAGAO

Topico Descrigdo
Finalidade Mensurar a execugdo dos servigos de migrag8o nos prazos maximos estabelecidos.
Mensurar a execucdo dos servigos de migragiio nos prazos maximos estabelecidos.
q Executar a migragdo das cargas de trabalho dentro dos prazos de
Meta a cumprir ITM =0 e g M g P
execucao previstos para o servigo de SETUP.

Instrumento de
Ordem de Servigo e plataforma de gerenciamento dos recursos de nuvem.

medicdo
Forma de Apds a execugdo dos servigos de migragdo, os fiscais verificariio a conformidade entre
acompanhamento |o prazo realizado e o prazo previsto.
Periodicidade Sera aferido mensalmente.
ITM = PR - PMP
Onde:

Mecanismo de

Calculo (métrica) ITM = Indicador de tempestividade na migragao.

PMP = Prazo Méximo previsto para migragdo, em dias.
PR= Prazo realizado, em dias.

Obs1: Serdo utilizados dias corridos na medigSo.
Observagdes Obs2: O periodo cuja pendéncia dependa da CONTRATANTE serd descontado da
forma de calculo.

Inicio de Vigéncia | A partir da emissdo de 05.

Para valores do indicador ITM:

Igual ou inferior a 0 — Pagamento integral da OS;

De 1 a 5—Glosa de 3% sobre o valor da ordem de servigo;
Faixas de ajuste no|De 6 a 10— Glosa de 5% sobre o valor da ordem de servigo;

pagamento e|De 11 a 15 — Glosa de 7% sobre o valor da ordem de servigo;
Sangbes De 16 a 30 — Glosa de 10% sobre o valor da ordem de servico e aplicagdo de
adverténcia.

Acima de 30 dias — Glosa de 15% sobre o valor da ordem de servigo e aplicacio de
sangbes administrativas.

8.1.9.Indicador De Efetividade Na Migracéo (IFM)

a) Para as Ordens de Servico relacionadas aos servicos de MIGRACAO DE RECURSOS COMPUTACIONAIS E MIGRAGCAO DE BANCO DE DADOS
(SETUP), seréo considerados os seguintes:



IFM — INDICADOR DE EFETIVIDADE NA MIGRAGAO

Topico Descrigdo

Assegurar que a migragdo das cargas de trabalho ocorra em conformidade aos

Finalidade . . . P
requisitos técnicos e de negdcio definidos neste termo de referéncia.
. 100% de instdncias migradas cujas cargas de trabalhos foram
Meta a cumprir IFM = 100% . 5 B ! '8
estabilizadas no ambiente de nuvem.

Instrumento de
Ordem de Servico e plataforma de gerenciamento dos recursos de nuvem.

medicdo
Forma de Apds a execugdo dos servigos de migragdo, os fiscais verificardo a conformidade
acompanhamento |funcional das cargas de trabalho mantidas pelas instancias.
Periodicidade Sob demanda
IFM = TIMS/ TIM x 100
Onde:

Mecanismo de

Cillculo (métrica) IFM = Indicador de Efetividade na Migragdo.

TIMS = Total de instancias migradas em conformidade funcional.
TIM = Total de instdncias migradas.

Observagdes Serfo consideradas instdncias de computagdo e de Banco de dados.

Inicio de Vigéncia | A partir da emissdo de OS.

Para valores do indicador IFM:

Faixas de ajuste no|lgual a 100% — Pagamento integral da OS;

pagamento e|Entre 99,99% e 50% — Glosa de 3% sobre o valor do servigo inadimplido;
Sangbes Entre 89,99% e 80% — Glosa de 5% sobre o valor do servigo inadimplido;
Abaixo de 79,95% - Glosa de 7% sobre o valor do servigo inadimplido.

8.2. Sera indicada a retencéo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a
Contratada:

8.2.1. ndo produziu os resultados acordados;
8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou,

8.2.3. deixou de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou os utilizou com qualidade ou quantidade inferior a
demandada.

8.3. A utilizagdo dos indicadores apresentados no item 8.1 deste Termo de Referéncia ndo impede a aplicagdo concomitante de outros mecanismos para a
avaliagdo da prestagéo dos servigos

8.4. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagao da execugao do objeto ou, se for o caso, a avaliagdo de desempenho e
qualidade da prestacéo dos servigos/treinamentos realizados.

8.5. Em hipétese alguma, sera admitido que a prépria CONTRATADA materialize a avaliagdo de desempenho e qualidade da prestagdo dos servigos
realizada.

8.6. A CONTRATADA podera apresentar justificativa para a prestagdo do servigo com menor nivel de conformidade, que podera ser aceita pela
fiscalizagao técnica, desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do
prestador.

8.7. As disposigbes previstas nesta cldusula ndo excluem o disposto no Anexo VIII da Instru¢do Normativa SLTI/MP n® 05, de 2017, aplicavel
subsidiariamente no que for pertinente a contratagéo.

8.8. Quaisquer exigéncias da fiscalizacéo, inerentes ao objeto da licitagdo, deverdo ser prontamente atendidas pela CONTRATADA, sem quaisquer énus
para a CONTRATANTE.

Do recebimento

8.9. Os servigos de configuragéo e implantagédo da arquitetura de nuvem seréo recebidos provisoriamente, no prazo de 05 (cinco) dias uteis, pelos fiscais

técnico e administrativo, mediante termo detalhado, quando verificado o cumprimento das exigéncias de carater técnico e administrativo, respectivamente,

apos entrega do objeto constante na Ordem de Servigo. (Art. 140, |, a, da Lei n® 14.133 e Arts. 22, X e 23, X do Decreto n® 11.246, de 2022).

8.9.1. O prazo da disposigao acima sera contado do recebimento de comunicacédo de cobranga oriunda do contratado com a comprovagéo da prestagédo
dos servigos a que se referem a parcela a ser paga.

8.10. O fiscal requisitante do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e administrativo.

8.11. A fiscalizagdo néo efetuara o ateste da Ultima e/ou Unica medigao de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir
a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

8.11. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instru¢des
exigiveis.

8.12. Quando a fiscalizagao for exercida por um Unico servidor, o termo detalhado devera conter o registro, a andlise e a conclusdo acerca das ocorréncias
na execugao do contrato, em relagédo a fiscalizagao técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao
gestor do contrato para recebimento definitivo.

8.13. Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias Uteis, contados do recebimento provisério, pelo gestor do contrato, apés a

verificacdo da qualidade e quantidade do servigo e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.13.1. Emitir documento comprobatério da avaliagéo realizada pelos fiscais, no cumprimento de obrigagdes assumidas pelo contratado, com mengéo ao
seu desempenho na execucgao contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigagdes, conforme regulamento (art. 21, VIII, Decreto n°® 11.246, de 2022).

8.13.2. Realizar a andlise dos relatérios e de toda a documentagéo apresentada pela fiscalizagéo e, caso haja irregularidades que impegam a liquidagéo e
0 pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas corregoes;

8.13.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentagdes apresentadas;

8.13.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo, com base nos Instrumentos de
Medigao de Resultado (IMR), apresentados no item 8.1 deste Termo de Referéncia;

a) A(s) nota(s) fiscal(is) apresentadas pela contratada devem estar aderentes aos requisitos legais e tributarios firmados pelos 6rgaos competentes,
sendo que o0 pagamento somente serd autorizado apés ateste pelo(s) servidor(es) competente(s), condicionado este ato a verificagdo da
conformidade e da adequagao dos servigos efetivamente prestados.

b) Nos casos aplicaveis, observando de forma complementar o disposto na alinea “c” do inciso Il do art. 50 da IN n® 05/SEGES/MPDG, de 26/05/2017,
quando houver glosa parcial das faturas, o gestor devera comunicar a empresa para que emita a(s) nota(s) fiscal(is) com o valor exato
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dimensionado, evitando, assim, efeitos tributarios sobre o valor glosado pela contratante.
8.13.4. Enviar a documentagao pertinente ao setor competente para a formalizagéo dos procedimentos de liquidacéo e pagamento, no valor dimensionado
pela fiscalizagéo e gestao.

8.14. No caso de controvérsia sobre a execugédo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n®
14.133, de 2021, comunicando-se & empresa para emissao de Nota Fiscal no que concerne a parcela incontroversa da execugdo do objeto, para efeito de
liquidagao e pagamento.

8.15. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugao, pelo contratado, de inconsisténcias verificadas na execug¢ao do objeto ou no
instrumento de cobranga.

8.16. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do servigo nem a responsabilidade ético-
profissional pela perfeita execug¢é@o do contrato.

8.17. Quanto aos servigos prestados mensalmente, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das
avaliagbes da execucéo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os
indicadores previstos neste Termo de Referéncia, que podera resultar em glosas e redimensionamento de valores a serem pagos a contratada, registrando
em relatério a ser encaminhado ao gestor do contrato. O gestor do contrato, por sua vez, de posse da documentagdo apresentada pela fiscalizagao,
obedecera aos seguintes procedimentos:

8.17.1. Realizar a analise dos relatérios e de toda a documentagao apresentada pela fiscalizagéo e, caso haja irregularidades que impegam a liquidagao e
0 pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas corregoes;

8.17.2. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo, com base nos Instrumentos de
Medigao de Resultado (IMR), apresentados no item 7.3 deste Termo de Referéncia;

a) A(s) nota(s) fiscal(is) apresentadas pela contratada devem estar aderentes aos requisitos legais e tributarios firmados pelos 6rgédos competentes,
sendo que o pagamento somente sera autorizado ap6s ateste pelo(s) servidor(es) competente(s), condicionado este ato a verificacdo da
conformidade e da adequagao dos servigos efetivamente prestados.

b) Nos casos aplicaveis, observando de forma complementar o disposto na alinea “c” do inciso Il do art. 50 da IN n® 05/SEGES/MPDG, de 26/05/2017,
quando houver glosa parcial das faturas, o gestor devera comunicar a empresa para que emita a(s) nota(s) fiscal(is) com o valor exato
dimensionado, evitando, assim, efeitos tributarios sobre o valor glosado pela contratante.

8.17.3. Enviar a documentagéo pertinente ao setor competente para a formalizagao dos procedimentos de liquidagdo e pagamento, no valor dimensionado
pela fiscalizagéo e gestéo.

8.18. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagcdes constantes neste Termo de Referéncia e na
proposta, sem prejuizo da aplicagédo das penalidades.

8.19. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica
medigao de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Relatério de Fiscalizagdo. (Art. 119 c/c art.
140 da Lei n® 14133, de 2021).

Procedimentos de Teste e Inspecao

8.20. Quanto a implantagdo dos servicos de hospedagem em nuvem, serdo verificados os critérios relacionados a seguir, para fins de aceitagdo dos

servigos:

8.20.1. A plataforma devera ser testada pela CONTRATANTE, ap6s a instalagdo, migracéo, configuracéo e entrega;

8.20.2. Todas as aplicagdes necessérias para o pleno funcionamento deverdo estar em conformidade com as previsées estipuladas nos requisitos
previstos e especificados no Estudo Técnico Preliminar (ETP) e no Termo de Referéncia;

8.20.3. Sera recusado o recebimento da plataforma se esta ndo estiver corretamente configurada. Os problemas apresentados no funcionamento da
plataforma deverdo ser corrigidos sem qualquer custo adicional.

8.21. O acompanhamento e a fiscalizagdo da execug¢do do Contrato serao realizados por servidores da CONTRATANTE, designados formalmente como
Fiscais do Contrato, os quais obedecerdo as disposigdes de normas e resolugdes internas do 6rgdo, especialmente a Instrugdo Normativa n® 94 da
SGD/ME, de 23 de dezembro de 2022.

8.22 A execugao das Ordens de Servico ou Chamados Técnicos serda acompanhada e supervisionada pelo Fiscal Técnico do Contrato, que verificara se
os critérios dos Instrumentos de Medigao de Resultados (IMR), foram alcangados e se todos os objetivos propostos foram plenamente atingidos. Quando
necessario, o Fiscal Técnico do Contrato exigira que a Contratada apresente documentos que comprovem a validagdo e manutengdo de todas as
condi¢cdes de qualidade.

8.23. Os representantes da Contratante dever&o ter a qualificagéo necessaria para 0 acompanhamento e controle da execugao dos servigos e do contrato.
8.24. A verificagao da adequagao da prestagao do servigo devera ser realizada com base nos critérios previstos neste Termo de Referéncia.

8.25. A fiscalizagéo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugdo do servigo,
devera comunicar a autoridade responsavel para que esta promova a adequagéo contratual a produtividade efetivamente realizada, respeitando-se os
limites de alteragé@o dos valores contratuais previstos no artigo 125 da Lei n® 14.133, de 2021.

8.26. Os representantes da Contratante deverdo promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das clausulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 117 da Lei n® 14.133, de 2021.

8.27. O descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pela Contratada ensejara a aplicagao de sangées administrativas
previstas neste Termo de Referéncia e na legislagao vigente.

8.28. Durante a execugao do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneragao,
devendo intervir para requerer a CONTRATADA a correcao das faltas, falhas e irregularidades constatadas.

Sancoes Administrativas e Procedimentos para retencdo ou glosa no pagamento

8.29. Nos casos de inadimplemento na execugao do objeto, as ocorréncias seréo registradas pela contratante, conforme as tabelas abaixo:

GRAU CORRESPONDENCIA
1% do valor total da Contratagdo
3% do valor total da Contratagdo
4% do valor total da Contratacdo
6% do valor total da Contratacdo
8% do valor total da Contratagao
10% do valor total da Contratagao

Tabela 15 - Graus e correspondéncia.

o O | W N =

| ITEM | DESCRICAO | GRAU | INCIDENCIA
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Transferir sua responsabilidade para outras entidades, sejam Por ocorréncia, sem prejuizo da possibilidade da rescisao
fabricantes, técnicos, etc. do ajuste.

Destruir ou danificar bens materiais ou documentos por culpa ou dolo

2 3 (culpa) e 5(dolo Por ocorréncia.
de seus agentes. (culpa) e 5( ) a
Por ocorréncia, sem prejuizo da possibilidade da rescisao
3 Transferir a outrem, no todo ou em parte, o objeto da contratagéo, salvo 6 do ajuste.

mediante prévia e expressa autorizagdo do CFQ.

Tabela 16 - Relagcéo do grau e incidéncia.

8.30. Para os itens a seguir, a Contratada sera penalizada se DEIXAR DE:

ITEM DESCRICAO GRAU INCIDENCIA
1 Cumprir os prazos previstos no TR 1 Por dia de atraso, observado o limite maximo previsto no
P P P TR, sem prejuizo da possibilidade de rescisdo do ajuste
n e . Por ocorréncia, sem prejuizo da possibilidade de rescisdao
2 Manter a documentacéo de habilitacéo atualizada 5 ) ! prejulz possibfl :
do ajuste
Apresentar a nota fiscal para atesto do gestor da contratagdo em até 10 dias ap6s .
3 ) _ . ) 1 Por ocorréncia
o recebimento definitivo do material/servigo.
. . . Por rréncia, sem prejui ibili rescisa
4 Manter a garantia do servigo prevista neste termo 6 or ocorrencia, sem prejulzo da possibilidade de rescisdo
do ajuste
o . o Por di , juf ibili
5 Apresentar as declaragdes e certificagdes previstas neste Termo de Referéncia 1 or fj'? de atraso, sem prejuizo da possibilidade de
resciséo contratual
6 Cumpnr qualquer obrlga?ao_ nao prevista nesta tabela ou reincidir em atos 3 Por ocorréncia
penalizados com adverténcia
7 Fornecer informagéao do servigo ou substituicdo de material. 3 Por ocorréncia
8 Cumprir determinagao formal ou instrugdo do gestor ou dos fiscais 2 Por ocorréncia e dia
9 Cumprir a meta dos indicadores apresentados no item 8.1 De acordo com o estabelecido nas tabelas dos itens 8.1.1 2 8.1.9.

Tabela 17 — Relacéo do grau e incidéncia 2

8.31. Nos termos do art. 19, inciso lll da Instrucdo Normativa SGD/ME n® 94, de 2022, sera efetuada a retengdo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sangdes cabiveis, nos casos em que a contratada:

8.31.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou deixar de executar as atividades
contratadas; ou

8.32.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugéo de TIC, ou utiliza-los com qualidade ou quantidade inferior a
demandada;
Liquidagao

8.32. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de dez dias Uteis para fins de liquidagdo, na forma desta segao,
prorrogaveis por igual periodo, nos termos do art. 72, §2° da Instrugdo Normativa SEGES/ME n? 77/2022.

8.33. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo, no caso de contratagdes decorrentes de
despesas cujos valores nédo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

8.34. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado expressa os
elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emisséao;

c¢) os dados do contrato e do 6rgéo contratante;

d) o periodo respectivo de execugdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis.

8.35. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impega a liquidagéo da despesa, esta
ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apdés a comprovagao da regularizagédo da situagdo, sem
6nus ao contratante;

8.36. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovagao da regularidade fiscal, constatada
por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a
documentagdo mencionada no art. 68 da Lei n® 14.133, de 2021.

8.37. A Administragcdo deverd realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢cdes de habilitacdo exigidas no edital; b) identificar
possivel razdo que impega a participagéo em licitagdo, no ambito do 6rgéo ou entidade, que implique proibigdo de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas. INSTRUCAO NORMATIVA N 3, DE 26 DE ABRIL DE 2018)

8.38. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua notificagao, por escrito, para que, no prazo de 5
(cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério
do contratante.

8.39. Nao havendo regularizagao ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 6rgaos responsaveis pela fiscalizagao
da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.40. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.

8.41. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o
contratado néo regularize sua situagao junto ao SICAF.

Prazo de pagamento

8.42. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da liquidagdo da despesa, conforme segdo anterior, nos
termos da Instru¢gdo Normativa SEGES/ME n® 77, de 2022.

8.43. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento
até a data de sua efetiva realizagdo, mediante aplicagéo do indice IPCA (Indice Nacional de Pregos ao Consumidor Amplo) de corregdo monetéria.

Forma de pagamento



8.44. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.
8.45. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
8.46. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislagdo aplicavel.

8.47. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do pagamento, os
percentuais estabelecidos na legislagéo vigente.

8.48. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrerd a retengao tributaria
quanto aos impostos e contribuigbes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagao, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

9 — FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITAGAO, na modalidade PREGAO, sob a forma ELETRONICA, com

adocgdo do critério de julgamento de MENOR PRECO GLOBAL DO LOTE. De acordo com o art. 25, paragrafo Unico da Instrugdo Normativa SGD/ME n®
94, de 2022, é obrigatéria a utilizacdo da modalidade Pregdo para as contratagdes de que trata esta Instru¢do Normativa sempre que a solucédo de TIC for
enquadrada como bem ou servigo comum.

9.2. A fundamentagéo pauta-se no fato de que os servigos da contratagcdo em tela possuem padrées de desempenho e qualidade objetivamente definidos
neste Termo de Referéncia, por meio de especificagdes reconhecidas e usuais do mercado.

Regime de execucao

9.3. O regime de execugao do contrato sera o de empreitada por prego unitario.

Da Aplicacdo da Margem de Preferéncia

9.4. Nao sera aplicada margem de preferéncia na presente contratagao.

Exigéncias de Habilitacdo

9.5. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

Habilitacédo Juridica

9.6. Empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.7. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja aceitagdo ficard condicionada a
verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.8. Sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade limitada -
EIRELI: inscrigdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatério de seus administradores;

9.9. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme
Instrugdo Normativa DREI/ME n.® 77, de 18 de margo de 2020.

9.10. Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatdrio de seus administradores;

9.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou
empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz

9.12. Sociedade cooperativa: ata de fundagéo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n° 5.764, de 16 de dezembro 1971.

9.13. Os documentos apresentados deveréo estar acompanhados de todas as alteragdes ou da consolidagéo respectiva.
Habilitacao fiscal, social e trabalhista
9.14. Prova de inscrigao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

9.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de 02 de outubro de 2014,
do Secretério da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.17. Prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a apresentagao de certiddo negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 12 de maio de 1943;

9.18. Prova de inscri¢cdo no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao seu
ramo de atividade e compativel com o objeto contratual;

9.19. Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

9.20. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou Municipal/Distrital relacionados ao objeto contratual, deverd comprovar
tal condigdo mediante a apresentagdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscrigdo nos cadastros de contribuintes estadual e municipal.



Qualificacdo Econdomico-Financeira
9.28. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput, inciso Il);

9.24. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) Ultimos exercicios sociais,
comprovando:

9.24.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);
9.24.2. Os documentos referidos acima limitar-se-8o ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

9.24.3. Os documentos referidos acima deverao ser exigidos com base no limite definido pela Receita Federal do Brasil para transmiss@o da Escrituragao
Contabil Digital - ECD ao Sped.

9.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), sera exigido para fins de habilitagdo patriménio liquido minimo de 5% do valor total estimado da contratagéo.

9.26. As empresas criadas no exercicio financeiro da licitagdo deverao atender a todas as exigéncias da habilitagao e poderdo substituir os demonstrativos
contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §19).

9.27. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragéo assinada por profissional habilitado da area
contabil, apresentada pelo fornecedor.

Qualificacao Técnica

9.28. Declaracao de que executara os servicos com ao menos os profissionais descritos no item 4.12, cuja comprovacao sera obrigatéria na
fase de contratacéao:

9.28.1. Administrador de servicos de nuvem; e,

9.28.2. Arquiteto de nuvem.

9.29. Comprovacao de aptidao para execucao de servico de complexidade tecnolégica e operacional equivalente ou superior com o objeto
desta contratacao, por meio da apresentacao de atestados de capacidade técnica emitidos por pessoas juridicas de direito publico ou privado,
ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

9.30. Para fins da comprovacao de que trata este subitem, os atestados deverao dizer respeito a contratos executados, pelo periodo minimo de
12 meses, com as seguintes caracteristicas minimas:

9.30.1. Servicos de Cloud laaS e DBaaS (Nuvem, Infraestrutura e Banco de Dados como Servi¢o) em nuvem;

9.30.2. Servicos de seguranca de aplicacao utilizando Firewall de Aplicacao WAF, fazendo mencao ao fabricante e modelo utilizado;

9.30.3. Servicos de suporte técnico 8x5 ou 24x7; e,

9.30.4. Sera admitida, para fins de comprovacao de quantitativo minimo, a apresentagéo e o somatorio de diferentes atestados executados de
forma concomitante.

9.31. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.

9.32. Os atestados deverao referir-se a servigcos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social
vigente.

9.33. O fornecedor disponibilizara todas as informagdes necesséarias a comprovagao da legitimidade dos atestados, apresentando, quando solicitado pela
Administragéo, cépia do contrato que deu suporte a contratagdo, endereco atual da contratante e local em que foi executado o objeto contratado, dentre
outros documentos.

9.34. Caso admitida a participagdo de cooperativas, sera exigida a seguinte documentagdo complementar:

9.34.1. A relagéo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagao e que executarao o contrato, com as respectivas atas
de inscricdo e a comprovagao de que estdo domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 42, inciso XI, 21, inciso | e
42, §§2° a 6°da Lei n. 5.764, de 1971;

9.34.2. A declaragao de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;

9.34.3. A comprovagéo do capital social proporcional ao nimero de cooperados necessarios a prestagao do servico;

9.34.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

9.34.5. A comprovagao de integragao das respectivas quotas-partes por parte dos cooperados que executarao o contrato; e

9.34.6. Os seguintes documentos para a comprovagao da regularidade juridica da cooperativa: a) ata de fundagéo; b) estatuto social com a ata da
assembleia que o aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d) editais de convocagdo das trés Ultimas
assembleias gerais extraordinarias; e) trés registros de presenga dos cooperados que executardo o contrato em assembleias gerais ou nas reunides
seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da licitagéo;

9.34.7. A (ltima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de 1971, ou uma declaracéo, sob as penas da lei,
de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador.

10 — ESTIMATIVA DO VALOR DA CONTRATAGCAO

10.1. O custo total estimado da contratagdo para o periodo de 36 meses é de R$ 3.683.545,35 (trés milhdes e seiscentos e oitenta e trés mil e
quinhentos e quarenta e cinco reais e trinta e cinco centavos), conforme apresentado na tabela abaixo. Cabe ressaltar que essa previsdo se refere ao
cenario de utilizagdo méaxima de recursos.



Unidade

Grupo | Id. Descrigdo de Quaptldade Valor Unitario | Valor Total Maximo
. Estimada
Medida
1 [Setup (Implantacdo e configuracdo| \, .y 4o 1 R$48.633,21| RS 48.63321

da arquitetura de laaS)

Instdncias de servidores, volume
2 | para armazenamento, itens de rede USN 26.280 RS 101,89 RS 2.677.623,31
e servigos de infraestrutura em laas

Sustentaco para suporte e
manutencio em laaS

4 | Consultoria em laas Hora 100 RS 364,56 R$ 36.455,50

USN 26.280 RS 35,04 R$ 920.833,32

VALOR TOTAL ESTIMADO PARA 36 MESES) RS 3.683.545,35

10.1.1. A estimativa foi realizada sob 0 amparo de andlise de mercado para contratagdo do servigo de desenvolvimento e hospedagem em ambiente de
nuvem, com redundancia, backup e manutengdo mensal, incluindo customizacéo e otimizagdes pelo periodo de 36 (trinta e seis) meses.

10.1.2. Os pregos registrados poderéo ser alterados ou atualizados em decorréncia de eventual redugao dos pregos praticados no mercado ou de fato que
eleve o custo dos servigos registrados, nas seguintes situagdes:

a) em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execugéo da ata tal como pactuada, nos termos do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n® 14.133, de 2021;

b) em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de disposi¢des legais, com comprovada
repercussao sobre 0s pregos registrados;

c) serdo reajustados os pregos registrados, respeitada a contagem da anualidade e o indice previsto para a contratagéo; ou

d) poderao ser repactuados, a pedido do interessado, conforme critérios definidos para a contratagao.

11 - ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

11.1. A despesa correra por conta de dotagdo orgamentaria propria, prevista no orgamento do CFQ para o exercicio de 2023, na seguinte classificagao:

11.1.1. Centro de custo: 05.01.01.001 — Projetos Atividade Finalistica — Plenaria Digital.
11.1.2. Conta: 5.2.2.1.1.33.90.40.002- Hospedagem de Sistema em Nuvem e Site.

11.2. O pagamento referente aos gastos com implantagéo e configuragdo da arquitetura especificada sera efetuado em parcela Unica apds o recebimento
definitivo das entregas previstas na Ordem de Servigo.

11.3. Os pagamentos referentes aos servicos de hospedagem na plataforma contratada serdo efetuados mensalmente apds o recebimento definitivo da
Ordem de Servigo.

11.4. A dotagéo relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovagao do orgamento respectivo.

Cronograma Fisico Financeiro

ETm Id Descricio Prazo Estimado / Periodo de | Unidade de Quantidade Valor Unitario
P : ¢ Execugao Medida Estimada
1 Setup (Implantagéo e configuragéo da 45 dias Uteis apds a emissao Unidade 1 R$ 48.633,21
arquitetura de laaS) da OS

Instancias de servidores, volume para
2 armazenamento, itens de rede e servigos de Servigo Mensal (sob demanda) USN 26.280 R$ 101,89
infraestrutura em laaS

Sustentagao para suporte e manutengéo em

1aaS Servigo Mensal (8x5 ou 24x7) USN 26.280 R$ 35,04

4 Consultoria em laaS Servigo sob demanda Hora 100 R$ 364,56

12 — DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO

12.1 Conforme o § 6° do art. 12 da IN SGD/ME n® 94, de 23 de dezembro de 2022, o Termo de Referéncia seré assinado pela Equipe de Planejamento da
Contratagéo e pela autoridade maxima da Area de TIC, e aprovado pela autoridade competente.

INTEGRANTE REQUISITANTE INTEGRANTE TECNICO INTEGRANTE ADMINISTRATIVO
Faerisson Lima Souza Izaias Batista dos Santos Andressa Pereira Giacomazzo
Gerente de Operagdes Finalisticas Analista de Tl Analista Administrativa




Autoridade Maxima da Area de TIC

Henrique Selvero Menezes Cardoso
Gerente de Tl

Aprovo,

Autoridade Competente

Renato de Melo Teixeira José de Ribamar Oliveira Filho
Gerente-Executivo do CFQ Presidente do CFQ

1
a Consulta realizada em 16/05/2023 as 11:10 ao site: https://www.gov.br/agu/pt-br/composicao/cgu/cgu/guiasustentabilidade

——
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_«,@l! tll Documento assinado eletronicamente por Andressa Pereira Giacomazzo, Integrante Administrativo da Equipe de Planejamento, em 10/10/2023, as
assinatura 21 117:33, conforme horario oficial de Brasilia, com fundamento no art. 62, § 19, do Decreto n® 8.539, de 8 de outubro de 2015.

—
-
_«,@l! tll Documento assinado eletronicamente por Faerisson Lima Souza, Gerente, em 10/10/2023, as 17:42, conforme horario oficial de Brasilia, com fundamento
no art. 62, § 19, do Decreto n° 8.539, de 8 de outubro de 2015.

assinatura
eletrnica

——

o
_«,@l! tll Documento assinado eletronicamente por lzaias Batista dos Santos, Integrante Técnico da Equipe de Planejamento, em 10/10/2023, as 17:43, conforme
2ssinatura ) Y horario oficial de Brasilia, com fundamento no art. 62, § 19, do Decreto n° 8.539, de 8 de outubro de 2015.

I
-
_«,Ell Iil! Documento assinado eletronicamente por Henrique Selvero Menezes Cardoso, Gerente, em 10/10/2023, as 17:46, conforme horario oficial de Brasilia,
com fundamento no art. 6%, § 12, do Decreto n® 8.539, de 8 de outubro de 2015.

assinatura

L]
‘ eletrénica

B
-
_«,Ell Iil! Documento assinado eletronicamente por Renato de Melo Teixeira, Gerente, em 11/10/2023, as 12:02, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n° 8.539, de 8 de outubro de 2015.

assinatura
eletrnica

A
r
_«,Ell Iil! Documento assinado eletronicamente por José de Ribamar Oliveira Filho, Presidente, em 17/10/2023, as 18:51, conforme horério oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

assinatura

[ ]
‘ eletrénica
iR
H ":'E‘"‘-'I: . A autenticidade deste documento pode ser conferida no site https:/sei.cfg.org.br/sei/controlador_externo.php?

b acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 0026868 e o cddigo CRC 5C219689.
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