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1. INTRODUCAO
1.1. Este Estudo Técnico Preliminar tem por objetivo identificar, analisar e demonstrar a

viabilidade técnica e econb6mica das solugdes para implantacdo do Firewall, dispositivo de
seguranca de rede, visando ao atendimento das necessidades do Conselho Federal de Quimica.

2. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

2.1. O Conselho Federal de Quimica — CFQ, criado pela Lei 2.800, de 18 de junho de
1956, € uma autarquia federal que tem por finalidade promover a atividade plena da Quimica,
com vistas a contribuir para o desenvolvimento sustentavel do pais.

2.2. Para o desempenho de suas atribuicbes, o CFQ conta com a estrutura
organizacional composta por presidéncia, conselheiros, geréncias executivas, areas técnicas e
areas administrativas.

2.3. A Tecnologia da Informagdo e Comunicagdo — TIC é um recurso do qual as
organizacdes publicas dependem fundamentalmente para cumprir a sua missao institucional.

2.4. A Geréncia de Tecnologia da Informacdo - GETIC contribui para os seguintes
objetivos estratégicos do CFQ: “Adotar um sistema integrado e inovador de informacao capaz
de interligar o sistema CFQ/CRQs e as partes interessadas” e “Promover a inovagdao de
processos e servicos, por meio da melhoria continua e das ferramentas de Inteligéncia
Artificial”.

2.5. Entre as atribuicdes regimentais da GETIC estdo a governanga, o planejamento, a



gestao da infraestrutura e dos servicos de TIC e o suporte aos usuarios, além de implantacao
do processo e melhores praticas de gestao de riscos e continuidade dos negdcios em TIC, no
ambito do CFQ, no que tange as suas competéncias.

2.6. Para a execucao das atividades do CFQ, inUmeros processos de trabalho e
sistemas informatizados sao utilizados, gerando um enorme volume de informacdes pelas
areas.

2.7. Nesse contexto, para o adequado desempenho de suas atividades diarias, o CFQ
necessita de ferramentas de seguranca da informagédo que sejam sustentaveis, seguras, e que
atendam aos requisitos de continuidade, seguranca, melhores praticas de tecnologia da
informacdo e governanga, desempenho, disponibilidade, escalabilidade, economicidade,
eficiéncia e ganho de escala, para sustentar a missao e alcancar a visao do CFQ.

2.8. A presente contratacdo esta alinhada aos seguintes objetivos estratégicos de TIC:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID | Objetivos Estratégicos Nome do documento e vigéncia

-Plano-Plurianual-CFQ-2022-2024;

Eixo 3 - Governanga e Gestao -Planejamento Estratégico do Sistema
N1 | OE 11: Adotar as melhores préaticas de Governanca e CFQ/CRQ-2018:

Gestao -Mapa Estratégico / 2018 — 2028.

ALINHAMENTO AO PDTIC 2023-2024

ID Agéo do PDTIC Meta do PDTIC associada
Indicador: Contratacdo Realizada /Contratacéo
. . - Planejada
A59 éité?/:/l;ﬁlr licenca de solucdo de Metas:
1° SEM/2023: 50%

2° SEM/2023: 50%

ALINHAMENTO AO PAC 2023

Item | Descricdo Estimativa preliminar do valor da contratagéao
NGB Atualllzar licenca de solucao R$ 46.500,00
de Firewall

Identificacao das necessidades tecnologicas

1 \ A59 Atualizar licenca de solucao de Firewall

Para estruturar a seguranca logica de TIC do CFQ e disponibilizar recursos de integridade,
confidencialidade e disponibilidade nas redes LAN, WAN e DMZ deste Conselho, o CFQ

contratou, em 2020, licenga de software para Next Generation Firewall da SOPHOS, hardware
do tipo XG230, conforme pregéao eletrénico n® 10/2020.

A Instrucdo Normativa SGD/ME n® 94, de 23 de dezembro de 2022, dispbe que séo
considerados softwares e aplicativos de TIC os bens e/ou servigos que se adequam a seguinte
definigao:

“1.7. SOFTWARE E APLICATIVOS: a) Sao considerados recursos de TIC programas de
computador que realizam ou suportam o processamento de informacgées digitais, independente
da forma de licenciamento (a exemplo de perpétuo, subscricdo, cessao temporaria);”

As contratagdes de Seguranca da Informacao devem levar em consideracao a Norma




Complementar 14/IN0O1/DSIC/SCS/GSIPR, que disciplinam a Gestdo de Seguranca da
Informacao para o Tratamento da Informacdo em Ambiente de Computacao em Nuvem, no
ambito da Administracao Publica Federal, direta e indireta.

Verifica-se que atualmente o CFQ disp6e do hardware SOPHOS XG230 com numero de série:
C24077386QGQME7 como solucido de Next Generation Firewall (NGFW). E importante
destacar que é necessario apenas renovar a atual licenga, visto que o servidor fisico foi
comprado por este Conselho na ultima licitagdo. A atual licenga da ferramenta se encerra em
setembro de 2023.

Nesse contexto, renovando a licenca do atual firewall, havera vantajosidade para a
administragcao publica, visto que nao sera necessario adquirir um novo equipamento (servidor
fisico), apenas a renovagao da licenca de uso.

Conclui-se entao que, para manter a seguranga da informacgéo de sua rede, sera necessaria a
contratacdo de licenca de software de uma fabricante de licencas que possibilite o correto
funcionamento do hardware SOPHOS XG230 com Numero de Série: C24077386QGQME?7 ,

para sustentacdo de suas atividades, cuja viabilidade sera avaliada, de forma detalhada, neste
Estudo Técnico Preliminar da contratagéo.

O uso de tal ferramenta contribui para o trafego de rede e manipulagéo de dados de forma
segura no ambiente interno (LAN) deste Conselho, aumentando a produtividade tanto nas
areas finalisticas e administrativas, quanto na area de TIC do CFQ, ja que, por ser largamente
utilizada pelo mercado de tecnologia e da populagéo usuaria de recursos de TIC, 0 seu uso e
evolucdo de versdes séo perfeitamente adaptaveis.

Com a presente contratacao, pretende-se alcancgar os seguintes resultados:

a) Servicos compativeis com requisitos de seguranga, desempenho,
integridade, disponibilidade e escalabilidade suficientes para a continuidade do
negécio do CFQ;

b) Otimizagédo da produtividade dos profissionais do CFQ com a seguranca das
operacgoes;
c) Reducéao do tempo para implantacao;

d) Continuidade dos servicos de seguranca da informagdo atualmente em
producéo, incluindo a VPN para acesso remoto seguro para teletrabalho; e

e) Reducdo de custos, visto que ndo serd necessario comprar outro servidor

fisico de firewall enquanto o equipamento atual ndo atingir seu limite de vida
atil.

2.9. A contratacdo pleiteada pretende garantir a continuidade dos servicos prestados
pelo CFQ, a seguranca da informagdo e o nao vazamento de dados, visando o correto
andamento das rotinas internas do Conselho e observando os atuais normativos de seguranca
da informacao, politica de seguranca da informacéao e CISv8.

2.10. A utilizagdo de um equipamento de firewall, aliado a uma solugcao de antivirus
corporativo, proporciona ao Administrador de Seguranga da Informagao do Conselho Federal de
Quimica os seguintes beneficios:

a) Oferecer informacao instantanea sobre o estado dos dispositivos de rede;
b) Permitir deteccao rapida de ameacas e isolamento automatico de dispositivos




infectados;

c) Fornecer informacdes em tempo real sobre comportamentos suspeitos e
atividades maliciosas;

d) Oferecer respostas instantaneas para deter ou ajudar a controlar um malware
ou uma violacao de dados antes de sua propagacao na rede;

e) Monitoramento de conteudo trafegado na rede;

f) Bloqueio automético de endpoints que tentam se comunicar com um
dispositivo ou servidor infectado;

g) Oferecer defesa ativa contra ameacas de dia zero ( zero-day);
h) Oferecer defesa ativa contra ataques de ransomware;

i) Oferecer Virtual Private Network (VPN) para acesso remoto a LAN do
Conselho, de maneira segura, possibilitando o Teletrabalho;

j) Painel para monitoramento e controle centralizado para definicdo de regras e
politicas para a rede corporativa do Conselho, com possibilidade de geracao de
relatérios e disponibilizacdo de ferramentas para acdes remotas do
Administrador da rede.

2.11. Conforme apontado no DFD (Documento de Formalizagcdo da Demanda), o CFQ ja
dispbe do equipamento Next Generation Firewall (NGFW) do tipo “SOPHOS XG230”, adquirido
em 2020, por meio de licitagdo. Tal equipamento atende perfeitamente as necessidades atuais
do CFQ, necessitando apenas darenovacao de sua licenca e suporte técnico, cuja
expiragao ocorrerd em setembro/2023.

2.12. Além do fornecimento de subscricdo da licenca de Next Generation firewall
(NGFW) SOPHOS XG230, é mencionada no DFD a necessidade de aquisicdo de 1 (um)

equipamento NGFW cautelado e compativel para disponibilizacdo de High Availability (HA),
bem como a contratacao de servigos de suporte técnico e garantia de atualizagdo das versdes
pelo periodo de 36 meses.

2.13. Ocorre que, apos pesquisa junto aos fornecedores do produto, foi
constatado, por meio de seu numero de série, que o fim da vida util do equipamento
adquirido pelo Conselho Federal de Quimica sera em 31/03/2025. Visto que a atual licenca
expira em 30/09/2023, so6 sera possivel renovar sua licenca de uso por 18 (dezoito) meses,
contados a partir do término da licenca anterior. Por fim, ficou constatado que a

disponibilizacao de High Availability (HA) nao é economicamente viavel e limitou a
concorréncia, visto que dobrou o valor da contratacao, conforme evidenciado mais a
frente, e nao é um servico usualmente oferecido pelas empresas especializadas em tal
contratacao.

3. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

3.1. Considerando a analise de viabilidade técnica e econbémica das solucdes
apresentadas no topico abaixo, verificou-se que a renovagdo da licenca para o servidor
atualmente em producao no CFQ corresponde a solu¢cdo mais vantajosa. Assim, a demanda da
presente contratagdo corresponde a aquisicdo de uma licenga do firewall SOPHOS XG230, com
periodo de vigéncia de 18 meses e compativel com o atual equipamento, cujo numero de série
€ “C24077386QGQME7”, e ao fornecimento de suporte técnico especializado para o periodo de
vigéncia da licengca em questao.

3.2. Requisitos de Negécio



3.2.1. O desempenho das atividades finalisticas do CFQ depende de recursos de TIC,

como softwares, servidores, internet, rede de comunicagéo, servigos e outros, providos com
disponibilidade, integridade e seguranca.

3.2.2. Diante disso, para o adequado desempenho de suas atividades diarias, o CFQ
necessita de ferramentas que viabilizem a alta produtividade. Tal necessidade tende a crescer

para sustentar o desenvolvimento da missdo e alcancar a visdo do CFQ: “Ser reconhecido
como referéncia no desenvolvimento da Quimica no Brasil’.

3.2.3. Do ponto de vista do negdcio do CFQ, a solugéo contribuira com a disponibilidade
dos ativos de Tl e com a confiabilidade e seguranca da informag&o, impactando positivamente
na produtividade das areas de negécio do CFQ.

3.2.4. A solucao também deve propiciar o atendimento as normas governamentais
preconizadas no Decreto 10.306, de 2 de abril de 2020 do governo federal.

3.3. Requisitos Legais

3.3.1. A contratacao objeto deste Estudo Técnico Preliminar deve atender aos seguintes
normativos legais:

a) Instrugdo Normativa SGD/ME N° 94, de 23 de dezembro de 2022, que dispde
sobre o0 processo de contratacao de solugdes de Tecnologia da Informacao e
Comunicacdao — TIC pelos érgaos e entidades integrantes do Sistema de
Administracao dos recursos de Tecnologia da Informacdo — SISP do Poder
Executivo Federal,;

b) Lei n® 12.846, de 01 de agosto de 2013, que estabelece a responsabilizacéo
administrativa e civil de pessoas juridicas pela pratica contra a administracao
publica, nacional e estrangeira;

c) Lei n®13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados
(LGPD);

d) Portaria Normativa n® 05, de 14 de julho de 2005, que institucionaliza os
Padrdes de Interoperabilidade de Governo Eletrdnico (e-PING);

e) Portaria n? 03, de 07 de maio de 2007, que institucionaliza o Modelo de
Acessibilidade em Governo Eletrénico (e-MAG); e

f) Portaria STI/MP n® 20/2016, que dispde sobre boas praticas, orientagbes e
vedacgdes para a contratacao de Servicos de Computacao em Nuvem.

3.4. Além da legislacao citada acima, devera haver aderéncia as diretrizes e normas de
Seguranga da Informacdo - SIC do Gabinete de Seguranga Institucional da Presidéncia da
Republica - GSI/PR, em especial a Instrucdo Normativa n® 05, de 30 de agosto de 2021, que
dispde sobre os requisitos minimos de seguranca da informacao para utilizagao de solucdes de
computacdo em nuvem pelos 6rgaos e pelas entidades da administracao publica federal.

3.5. Por fim, deve prevalecer a legislacdo brasileira no que tange a prestacdo dos
servicos e ao tratamento dos dados deste Conselho.

3.6. Requisitos de gerenciamento, monitoramento e suporte técnico

3.6.1. Servigos técnicos especializados aos softwares da fabricante da licenga,
compreendendo o atendimento de chamados para resolugdo de problemas técnicos, elaboracao
de diagnédsticos, saneamento de duvidas e implementacdo de melhorias no ambiente

computacional em aspectos que envolvam o uso do software da fabricante da licenca.
3.6.2. Servigo de suporte técnico no prazo de 18 meses, contados a partir da ativagao da



licenca.

3.7. Requisitos de Seguranca

3.7.1. O painel central de gestéao do firewall, assim como a ferramenta de Virtual Private
Network (VPN), deverao oferecer, no minimo:

3.7.1.1. Opcéo de criptografia de informacdes trafegadas em rede;

3.7.1.2. Possibilitar definicdo de complexidade minima de senhas, bem como autenticacao
de 2 fatores;

3.7.1.3. Acesso ao painel de seguranca e conformidade, preferencialmente com acesso via
Web;

3.7.1.4. A VPN devera permitir sincronizacdo com o Active Directory para gestdao de
usuarios e single-sign-on (SSO);

3.7.1.5. Possibilitar a limitacdo de quais enderecos de origem podem acessar 0S Servicos
publicados;

3.7.1.6. Deve existir protegao contra ataques de negacao de servigo (DoS e DDoS); e
3.7.1.7. Deve existir funcionalidade WAF ou semelhante para os servicos com paginas

Web publicados na internet.

3.8. Requisitos Técnicos e de Arquitetura Tecnoldgica

3.8.1. Deverao ser fornecidas as licengcas, em sua versdo mais atualizada, para
atualizacao de todos os componentes de software, vacinas de antivirus / malwares, protecéao de
rede LAN, WAN e DMZ, softwares de criptografia de armazenamento em nuvem e assinaturas
de IPS, filtro de conteudo web, controle de aplicacdes e protecdo de firewall de aplicacdo web
(WAF) sem custo adicional, pelo periodo minimo de 18 (dezoito) meses.

3.8.2. A atualizacao de software devera enviar avisos de atualizacao automaticos.
3.9. Requisitos de Projeto e de Implementacao
3.9.1. Apresentacdo de projeto, por parte da Contratada, apds realizagdo de visita

técnica na estrutura do Conselho Federal de Quimica, para instalagédo, configuracao e ativacao
da licenga de Firewall para ativagdo do servico.

3.9.2. Todas as configuragdes devem ser providenciadas antecipadamente e de forma
programada para que 0s servigos possam se manter em pleno funcionamento, sem quaisquer
transtornos, tornando o processo de ativacdo das licengas o mais transparente possivel.

3.9.3. Configuracao de balanceamento de carga e redundancia do link de internet.
3.10. Requisitos de Formacao da Equipe
3.10.1. A equipe da CONTRATADA responsavel pela andlise e atendimento dos

chamados criados por este Conselho deverd possuir conhecimento comprovado acerca dos
equipamentos e servicos fornecidos.

3.11. Requisitos de Metodologia de Trabalho

3.11.1. A solicitacdo de ativacao do servico (licenca de software) sera feita por meio de
Ordem de Servico, 0os quais deverdao ser disponibilizados em até 15 dias Uteis apo6s a
formalizacdo do referido documento, podendo ser prorrogado por igual periodo, desde que
justificado pela CONTRATADA e aceito pela CONTRATANTE.



3.12. Requisitos de Limite Geografico

3.12.1. Em conformidade com o disposto na NC 14/INO1/DSIC/GSIPR, os dados e
informacdes do CFQ devem residir exclusivamente em territdério nacional, incluindo replicagéao e
copias de seguranca (backups), de modo que o CFQ disponha de todas as garantias da
legislacao brasileira, enquanto tomadora do servico e responsavel pela guarda das informacdes
armazenadas em nuvem.

4, ANALISE DE SOLUCOES
4.1. IDENTIFICAGAO DAS SOLUCOES:
4.1.1. Foi realizado um levantamento de solucdes disponiveis, considerando alternativas

do mercado, que podem atender a necessidade do CFQ, bem como as necessidades de
adequacao do ambiente deste Conselho para viabilizar a execucao contratual.

4.1.2. Apontam-se como possiveis solucdes a:

41.2.1. Aquisicdo de licenca para o servidor atualmente em produgdo neste
Conselho; ou

41.2.2. Compra de um novo equipamento de Firewall e sua respectiva licenga.
4.1.3. Ambas seréo detalhadas e comparadas abaixo.

ID Descricao das solucoes

1 |Renovacéao de licenca para Firewall SOPHOS XG230

2 | Aquisicao de um novo equipamento de Firewall e sua respectiva licenca de uso

4.2. A solucao 1 — Renovacdo de licenca para Firewall SOPHOS
XG230 - corresponde a aquisicao de nova licenca de uso para o Firewall SOPHOS XG230 e do
respectivo suporte técnico, para o periodo de 18 meses. Nesse caso, o CFQ manteria em

operacdo seu atual equipamento fisico (servidor) de firewall, cuja vida util se encerra em
31/03/2025. O mesmo ainda atende perfeitamente as necessidades deste Conselho e é
atualizado constantemente, precisando apenas de uma licenga ativa para permanecer em
operacao.

4.3. A solugcao 2 — Aquisicao de um novo equipamento de Firewall e sua respectiva
licenca de uso - corresponde a aquisicdo de um novo equipamento (servidor) de firewall com
servicos compativeis ao utilizado atualmente, de sua licenga de software, do treinamento
necessario para sua administragcao e suporte técnico especializado.

4.4. ANALISE COMPARATIVA DE SOLUCOES:
44.1. No quadro abaixo, sdo apresentadas as caracteristicas das solugdes identificadas.
NG
Requisito Solucdo | Sim | Nao ao_ se
aplica
A Solucao encontra-se implantada em outro 6rgdo ou entidade da | Solugéo 1 X
Administragéo Publica? Solugao 2 X
A Solugao esta disponivel no Portal do Software Publico Brasileiro? | Solugéo 1 X
(quando se tratar de software) Solugio 2 X
A Solucao é composta por software livre ou software publico? Solucao 1 X
(quando se tratar de software) Solucéo 2 X
Solucao 1 X
A Solucao é aderente as politicas, premissas e especificagoes Solugdo 2 X




técnicas definidas pelos Padroes de_ governo ePing, eMag, ePWG? . . . Nao se
Requisito Solucao | Sim | Nao .

aplica
A Solucao é aderente as regulamentacoes da ICP-Brasil? Solucéo 1 X
(quando houver necessidade de certificacao digital) Solugéao 2 X
A Solucéo é aderente as orientacoes, premissas e especificagées | Solugao 1 X

técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da -
- o Solucéo 2 X
solucdo abranger documentos arquivisticos)
4.5. Do ponto de vista técnico, as duas solugcdes tecnolégicas avaliadas sao

consideradas viaveis. Assim, no tépico a seguir sera realizada a comparacao entre os custos
associados a cada solucao.

5. REGISTRO DE SOLUGCOES CONSIDERADAS INVIAVEIS

5.1. Nao se aplica.

6. ANALISE COMPARATIVA DE CUSTOS (TCO)

6.1. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE E MAPA COMPARATIVO
DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

6.1.1. A comparacgao de custos das solugcdes n° 1 e 2 foi realizada por meio de pesquisa

de precos publicos, ou seja, pregos de outras contratagdes publicas, e por meio de pesquisa
direta com fornecedores do ramo. Os valores obtidos sao resumidos nas tabelas abaixo. Em
relacdo a solugcdo 2, cabe ressaltar que, apesar da identificagdo de algumas contratacdes
publicas com objeto semelhante (aquisicdo de novo equipamento de Firewall e licenca de uso),
constatou-se a impossibilidade de utiliza-las, pelo fato de que tais contratagcdes possuem
abrangéncia e complexidade muito superior a deste Conselho, de modo que os precgos ali
ofertados ndo condizem com o objeto em tela.

6.1.2. Toda a documentagdo comprobatéria dos pregcos coletados e a metodologia de
calculo adotada constam detalhadas no Anexo | — Relatorio de Pesquisa de Precos.

Solucao 1 — Renovacao da licenca para Firewall SOPHOS XG230
Fonte Descricao Valor total
Servidor SOPHOS XG 230 R$ 0,00
Licenca de uso - XG 230 Xstream U$ 4.687,00
Empresa INN Protection - 18 MESES (R$ 23.435,00)
X o . R$ 1.400,00
Tecnologia \S/;E)orrrtsenézclzmco especializado - (R$ 25.200,00 para 18
meses)
TOTAL R$ 48.635,00
Servidor SOPHOS XG 230 R$ 0,00
Licenca de uso - XG 230 Xstream U$ 4.399.24
Empresa Protection - 18 MESES (R$ 21.996,20)
DANRESA o o _ R$ 1.134,00
\S/;E)?rrtsenizclzmco especializado (R$ 20.412,00 para 18
meses)
TOTAL R$ 42.408,20
Servidor SOPHOS XG 230 R$ 0,00
Licenca de uso - XG 230 Xstream
Protection — 18 Meses R$ 34.426,75
Empresa Suporte técnico especializado — 18
GarageTech | Meses R$ 18.006,48
TOTAL R$ 52.433,23




1) Renovacao de licenciamento e
suporte para sistema de Firewall

. DME ~ Sophos XGS2100 em HA

Distribuicao . .

S/A de Pocos (ativo/passivo). 2) Xstream

de Cal dangG Protection / Enhanced to Enhanced R$ 26.775,00
(Pregio Plus Support Upgrade / Email (para 18 meses)

'eg . | Protection / Webserver Protection. 3)

Eletronico n Renovagdo de licenciamento e

01/2023) ¢

suporte por 12 meses a partir do
vencimento atual
Renovagdo do pacote de licencas
Prefeitura | para ativos de rede (Firewall Sophos
Municipalde |X-G 230) e suporte para R$ 26.175,00
Feliz atendimento as necessidades a (para1éme,ses)
(Dispensan® |protecdo digital da  Prefeitura
28/2023) Municipal de Feliz-RS por 12 meses

MEDIA DOS VALORES (Solucao 1) R$ 39.285,29
MEDIANA DOS VALORES (Solucao 1) R$ 42.408,20

Para fins de calculo em moeda nacional, foi considerado 1 USD = R$ 5,00

Solucao 2 - Aquisicao de um novo equipamento de Firewall e sua respectiva licenca de

uso
Fonte Descricao Valor total
Servidor XGS 2100 Security Appliance R$ 36.498.21
- US power cord
Licenca de uso - Xstream Protection for
Empresa FastHelp | XGS 2100 + R$ 32.091,72
- - (para 18 meses)
Suporte técnico especializado
Instalacéo e Configuracao R$ 6.000,00
TOTAL R$ 74.589,93
ServidorXGS 2100 HW Security U$ 3.416,36
Appliance — US power cord (R$ 17.081,80)
Licenga de uso - Xstream Protection for R$ 24.587,03
Empresa XGS 2100 with Enhanced Support (para 18 meses)
DANRESA Instalacdo e Configuracéo R$ 4.050,00
Suporte Técnico Especializado — Valor R$ 1.134,00
mensal (R$ 20.412,00 para 18 meses)
TOTAL R$ 66.130,83
Servidor Servidor XGS 2100 Security U$ 3.646,00
Appliance - US power cord (R$ 18.230,00)
Licenca de Uso - Xstream Protection for R$ 17.750,00
Empresa INN XGS 2100 (para 18 meses)
Tecnologia Instalacao e Configuracao R$ 8.250,00
Suporte Tecnico Especializado — Valor R$ 1.400,00
mensal (R$ 25.200,00 para 18 meses)
TOTAL R$ 69.430,00
MEDIA DOS VALORES (Solucao 2) R$ 70.050,25
MEDIANA DOS VALORES (Solucao 2) R$ 69.430,00

Para fins de calculo em moeda nacional, foi considerado 1 USD = R$ 5,00

6.1.3. Conforme evidenciado nas tabelas acima, a solucao 1 é a mais econbémica, pois



possui custo médio aproximado de R$ 39.285,29 (trinta e nove mil duzentos e oitenta e cinco
reais e vinte e nove centavos), ao passo que a solucdo 2 possui custo médio de R$ 70.050,25.
Assim, constata-se a vantajosidade econémica da solucao 1.

7. JUSTIFICATIVA DA ESCOLHA DA SOLUGAO

7.1. Dentre as solugbes pesquisadas, foi escolhida a renovagdo de licenga do
equipamento atualmente em producdo, “Sophos XG230 com numero de série:
C24077386QGQME7”, em razado de sua maior vantajosidade para a Administracdo, tanto do
ponto de vista técnico quanto econémico. Apds ampla pesquisa de precos realizada, restou
evidenciada a significativa economia de recursos de tal alternativa. Tal solugdo, por sua vez,
tem apresentado resultados satisfatérios e atende a todos os requisitos de seguranca da
informacao deste Conselho. Outra vantagem consiste no fato de ja existir analista capacitado a
desempenhar funcdo de Administrador da referida ferramenta, dispensando a necessidade de
contratacdo imediata de treinamento para o correto acompanhamento dos servicos.

7.2. Dentre os principais beneficios desta aquisicdo, destacam-se, portanto, a
economia de recursos, a continuidade da disponibilidade de servicos, a garantia da
performance, estabilidade, robustez, agilidade, confiabilidade e disponibilidade no ambiente
deste Conselho, a manutengéo da seguranca contra novas ameacgas que surgem diariamente, e
0 conhecimento técnico ja existente, pois a equipe domina a tecnologia.

7.3. Desta forma, visando atender as necessidades do CFQ, faz-se necessaria a

contratacdo de empresa parceira para o fornecimento de tal licenca de software, disponibilizado
pelo licenciamento junto ao fabricante SOPHOS.

7.4. Cabe destacar que a opgao pela continuidade dos produtos Sophos mantém a
padronizacdo do ambiente do CFQ. De fato, ha precedentes na jurisprudéncia que apontam
para a possibilidade de se observar o principio da padronizagédo, sem conflitar com a vedacao
da preferéncia de marca, a exemplo do Acérdao-TCU n® 1521/2003, do Plenério, o qual
pondera que “a indicagdo de marca na especificacao de produtos de informatica pode ser aceita
frente ao principio da padronizag&o previsto no art. 15, I, da Lei 8.666/93, desde que a decisdo
administrativa que venha a identificar o produto pela sua marca seja circunstanciadamente
motivada e demonstre ser essa a op¢do, em termos técnicos e econémicos, mais vantajosa
para a administragéo”.

7.5. Outros julgados da Corte de Contas também apontam no mesmo sentido, a
exemplo do Acoérddo n® 2.844/2003-Primeira Céamara; Acorddo n® 2.664/2007-Plenario; e
Acérdao n® 2.984/2008-Segunda Camara. Reiteradas decisdes ensejaram enunciado de Sumula

do TCU, n? 270, in verbis:

“Em licitagcées referentes a compras, inclusive de softwares, € possivel a indicagdo de
marca, desde que seja estritamente necessdria para atender exigéncias de padronizacao
e que haja prévia justificagdo.”

7.6. Assim, a adogao de outra ferramenta envolveria uma curva de aprendizado até a
socializacdo com a mesma, gerando uma reducao dos niveis de produtividade e aumento dos
investimentos em treinamentos, o que seria prejudicial a economicidade e eficiéncia
administrativa.

7.7. A solucdo de renovacao da licenca do equipamento “Sophos XG230” € a mais
vantajosa e sustentavel sob a oOtica orcamentaria e, aliada a facilidade de gestdao e ao
conhecimento ja detido, essa alternativa se apresenta como a mais vantajosa para o presente
caso.

7.8. Pelo fato de tal produto ser essencial a todo o ambiente computacional do CFQ,
faz-se necessario que 0 mesmo esteja com a assinatura vigente junto ao fabricante e com os
mecanismos de protecéo atualizados.

7.9. Portanto, tem-se que a presente contratacdo fortalecera prontamente a



capacidade e eficiéncia do CFQ no cumprimento efetivo de suas a¢des e competéncias legais.
8. DESCRIGAO DA SOLUGCAO DE TIC A SER CONTRATADA

8.1. Tendo em vista que a solugdo 1 € viavel tecnicamente e possui um custo
consideravelmente menor, verifica-se que esta € a melhor opgdo. Assim, serd contratada a
licenca de uso de Next Generation Firewall SOPHOS XG230 com numero de série
C24077386QGQME?7.

8.2. A solugao é composta por:
Quantidade Solucao
Subscricao (assinatura) do médulo Standard Protection para o Next Generation
1 Firewall SOPHOS XG230 com serial C24077386QGQME?7; e

Suporte técnico especializado por 18 (dezoito) meses.
8.3. A licenca do firewall Sophos XG230 sera fornecida conforme Ordem de Servigo.
8.4. Os servidores fisicos que hospedam a nuvem computacional, no caso do painel
central de administragdo, devem estar em solo brasileiro.
8.5. O sistema de nuvem deve permitir que os servidores virtuais fagam uso de
sistemas de arquivos criptografados.
8.6. O provedor devera possuir Politica de Seguranga da Informacao e adotar controles
e boas praticas de Segurancga da Informacao.
9. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO
9.1. Considerando a mediana de valores, conforme metodologia adotada e descrita no
Anexo | - Relatério de Pesquisa de Precos, tem-se que a estimativa do valor total dessa

contratagcdo é d e R$ 42.408,20 (quarenta e dois mil, quatrocentos e oito reais e vinte
centavos), para renovagdo da licenca do atual equipamento de firewall e contratacdo de
consultoria técnica especializada pelo periodo de 18 (dezoito) meses.

9.2. Na tabela abaixo, sdo sintetizados os custos da solucao.

Valor Total (18

Item Descricdo do Bem ou Servico Qtd. meses)

Subscricao (assinatura) do mdédulo Standard Protection para o
Next Generation Firewall SOPHOS XG230 com serial
1 C24077386QGQME?7, e suporte técnico especializado por 18 1 R$ 42.408,20

(dezoito) meses.

10. DECLARACAO DE VIABILIDADE DA CONTRATAGAO

10.1. Considerando as informacbes do presente estudo, entende-se que a presente
contratacdo se configura viavel técnica e economicamente, e faz-se necessaria para conferir
protecdo ao Conselho Federal de Quimica.

10.2. Encaminhe-se ao Gerente de Tecnologia da Informagado, nos termos do Art. 11,
inciso V, §2° da Instrucdo Normativa SGD/ME n® 94/2022.

11. JUSTIFICATIVA PARA A DESIGNACAO DA AUTORIDADE MAXIMA DA AREA
DE TIC COMO INTEGRANTE REQUISITANTE
11.1. Conforme o § 4° do artigo 10 da IN SGD/ME n® 94/2022, a indicacdo e a

designacdo de dirigente da Area de TIC para integrar a Equipe de Planejamento da Contratacédo
somente podera ocorrer mediante justificativa fundamentada nos autos.




11.2. Desta forma, justifica-se a participacdo do Gerente de Tecnologia da Informacéo
como integrante requisitante no processo de planejamento em razdo da definicdo das
necessidades de negécio para contratagdo relacionada a melhoria da infraestrutura
computacional do CFQ.

12. ASSINATURAS

12.1. Conforme o § 2° do Art. 11 da IN SGD/ME n® 94, de 2022, o Estudo Teécnico
Preliminar devera ser aprovado e assinado pelo Integrante Técnico e Requisitante e pela
autoridade maxima da area de TIC:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
Aline Alves de Medeiros Henrique Selvero Menezes Cardoso
Analista de TI Gerente de Tl
13. APROVACAO E DECLARAGAO DE CONFORMIDADE
13.1. Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposicoes

da Instrucao Normativa SGD/ME n® 94, de 23 de dezembro de 2022.

GERENTE EXECUTIVO

Renato de Melo Teixeira
Gerente-Executivo do CFQ
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