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TERMO DE REFERENCIA COMPRAS DE TIC — LEI 14.133/2021

Referéncia: Arts. 12 a 24 da Instrucdo Normativa SGD/ME n® 94, de 2022
1. CONDICOES GERAIS DA CONTRATAGCAO

1.1. Contratagao de subscricdo (assinatura) de licenga para Next Generation Firewall
(NGFW) SOPHOS XG230 e suporte técnico especializado, nos termos da tabela abaixo,
conforme condicdes e exigéncias estabelecidas neste instrumento.

~ UNIDADE VALOR VALOR
ITEM ESPECIFICACAO CATSER DE MEDIDA QUANTIDADE UNITARIO TOTAL

Subscricao (assinatura) do
mébdulo Xtream Protection
para o Next Generation
Firewall SOPHOS XG230,

s s . R$ R$
1 | com numero de série | 27502 Unidade 01
42.408,20 | 42.408,2
C24077386QGQME7, e 08,20 08,20
suporte técnico

especializado  por 18
(dezoito) meses.

1.2. O objeto desta contratacdo ndo se enquadra como sendo bem de luxo, conforme
Decreto n® 10.818, de 27 de setembro de 2021 .
1.3. O servigo objeto desta contratacdo é caracterizado como comum, uma vez que

suas especificagcdes seguem padrdes usuais definidos no mercado.

1.4. O prazo de vigéncia da contratacao é de 18 (dezoito) meses contados da data de
ativacao da licenca, na forma do artigo 105 da Lei n°® 14.133, de 2021 .

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacao
a vigéncia da contratacao.

1.6. A validade da garantia de funcionamento da licenga dar-se-a exclusivamente a
partir da data de ativacao da licenca e sua vigéncia nao podera ser confundida com a vigéncia
contratual.

2. DESCRICAO DA SOLUQAO COMO UM TODO CONSIDERADO O CICLO DE
VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO
2.1. O objeto da presente contratacdo consiste na renovagdo de subscricdo

(assinatura) do médulo Xtream Protection para o Next Generation Firewall SOPHOS XG230,
com numero de série C24077386QGQME7, e suporte técnico especializado por 18 (dezoito)



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art105

meses.

3. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1. A contratagcdo pleiteada pretende garantir a continuidade do servico de
monitoramento e automatizacdo da solugdo de Firewall, visando assegurar a seguranca da
informagdo e o ndo vazamento de dados, observando os atuais normativos de seguranga da
informacao, politica de seguranca da informagdo e CISv8, considerando que o advento de
novas ameacas tecnolégicas requer a adogao de novas solugdes de seguranga para garantir a
integridade dos dados armazenados dentro da infraestrutura de TIC do Conselho Federal de
Quimica.

3.2. A utilizagdo de um equipamento de firewall, aliado a uma solugdo de antivirus
corporativo, proporciona deteccdo de ameacas, a analise e inspecado de trafego Web, o
gerenciamento inteligente de logs e relatérios, entre outras funcionalidades essenciais para a
utilizacdo segura da rede, sendo possivel configurar regras de uso, realizar auditorias sobre
acessos e 0 gerenciamento da utilizagdo da Internet por usuarios internos e visitantes,
permitindo o uso consciente da rede de dados do CFQ.

3.3. O objeto da contratacao esta alinhado com a Estratégia de Governo Digital 2018 e
em consonancia com o Plano Diretor de Tecnologia da Informacdo e Comunicagao (PDTIC)
2023-2024 do Conselho Federal de Quimica, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos Nome do documento e vigéncia

-Plano-Plurianual-CFQ-2022-2024
-Planejamento Estratégico do Sistema
CFQ/CRQ-2018

-Mapa Estratégico / 2018 — 2028

OE11 | Adotar as melhores praticas de Governanga e Gestao

ALINHAMENTO AO PDTIC 2023-2024

ID Acao do PDTIC Meta do PDTIC associada

Indicador: Contratacao Realizada /Contratacdo Planejada
Metas: 1° SEM/2023: 0%
2° SEM/2023: 100%

Atualizar licenga de solucao de

A59 Firewall

3.4. O objeto da contratacdo também estd previsto no Plano de Contratacées Anual
2023, conforme detalhado a seguir.

ALINHAMENTO AO PAC 2023 - 3° revisao

Iltem Descricao
N53 Atualizagao da licenga do firewall
4. REQUISITOS DA CONTRATAGCAO
4.1. Requisitos de Negodcio
4.1.1. O desempenho das atividades finalisticas do CFQ depende de recursos de TIC,

como softwares, servidores, internet, rede de comunicagao, servicos e outros. Diante disso,
para o adequado desempenho de suas atividades diarias, o CFQ produz inumeros documentos
e necessita de ferramentas que viabilizem a alta produtividade. Tal necessidade tende a crescer

para sustentar o desenvolvimento da missao e alcancar a visdo do CFQ: “Ser reconhecido como
referéncia no desenvolvimento da Quimica no Brasif .

4.1.2. Do ponto de vista do negécio do CFQ, a solucao contribuira para a seguranga da
informacgao, considerando que a aquisi¢cdo contribuira para a continuidade da disponibilizagéo

de uma camada a mais de seguranca para as aplicagcdes e servicos providos pelo CFQ,
impactando positivamente na produtividade das areas de negécio do Conselho.




4.1.3. A solucao também deve propiciar o atendimento as normas governamentais
preconizadas no Decreto 10.306, de 2 de abril de 2020 do governo federal.

4.2. Requisitos de Capacitacao

4.3. Nao faz parte do escopo da contratacdo a realizagdo de capacitagdo técnica na
utilizacao dos recursos relacionados ao objeto da presente contratacao.

4.4, Requisitos Legais

44.1. Este Termo de Referéncia foi elaborado de acordo com:
44.1.1. O Ordenamento Juridico Nacional que regulamenta as licitagcdes e
contratacées no ambito da Administracdo Publica, Lei n. 14.133, de 1° de abril de
2021;

4.4.1.2. A Instrucdo Normativa SGD/ME n® 94, de 23 de dezembro 2022, que
dispde sobre o0 processo de contratacado de solucdes de Tecnologia da Informacéo e
Comunicacéao — TIC;

4.41.3. A Instrucdo Normativa SEGES/ME n® 65, de 7 de julho de 2021, que
dispde sobre o procedimento administrativo para a realizagdo de pesquisa de precos
para aquisicao de bens e contratacdo de servigos em geral;

4.4.1.4. A Lei n° 12.846, de 1° de agosto de 2013, que estabelece a
responsabilizagcdo administrativa e civil de pessoas juridicas pela pratica contra a
administragdo publica, nacional e estrangeira.

4.4.1.5. A Lei n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de
Dados (LGPD).

442, Devera haver aderéncia as diretrizes € normas de Seguranga da Informacgéo - SIC
do Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/PR, em especial com
a Instrucdo Normativa n® 05, de 30 de agosto de 2021, que dispde sobre os requisitos minimos
de seguranca da informacdo para utilizagdo de solugdes de computacdo em nuvem pelos
orgaos e pelas entidades da administracao publica federal.

4.4.3. A CONTRATADA devera garantir que a legislagao brasileira prevaleca no que se
refere a sua prestacao de servigos ao CFQ e ao tratamento dos dados deste Conselho.

4.5. Requisitos de Manutencao e Suporte

4.5.1. A manutencgao do servigo sera fornecida via suporte técnico por parte da empresa
contratada.

4.5.2. O servico de suporte técnico da empresa contratada sera executado diretamente

pela empresa contratada, devendo ser iniciado em até 5 (cinco) dias Uteis apds a assinatura do
contrato.

4.5.3. O suporte técnico devera ser prestado em caso de falhas, duvidas e/ou
esclarecimentos de qualquer um dos produtos, médulos e programas referentes a solucao.

45.4. A Contratada deve disponibilizar Central de Atendimento para Apoio aos usuarios
(web, e-mail e/ou telefone), disponivel em horas uteis, com atendimento no idioma Portugués-
Brasil, pelo periodo do contrato.

4.5.5. O sistema de abertura de chamados da CONTRATADA deverd estar disponivel 24
(vinte e quatro) horas por dia, 07 (sete) dias por semana, em portugués ou por meio de um
tradutor.



4.5.6. A abertura de chamados pela CONTRATANTE podera ser efetuada por telefone,
por correio eletrénico e por sistema de controle de chamados, com e-mail de resposta do
chamado aberto apresentando o numero do ticket aberto, para acompanhamento da
Contratante.

4.5.7. A CONTRATADA deve garantir para a CONTRATANTE o fornecimento de acesso
irrestrito (24 horas x 7 dias da semana) a area de suporte do fabricante, especialmente ao

endereco eletrénico (web site), a toda a documentagdo técnica pertinente (guias de
instalacao/configuracéo atualizados, FAQ’s, bases de conhecimento e bases de solu¢des, com
pesquisa efetuada através de ferramentas de busca).

4.5.8. As respostas do suporte técnico contratado deverdo ser efetuadas na lingua
portuguesa (portugués do Brasil), tanto por e-mail, quanto por contato telefénico.

4.5.9. O atendimento sera preferencialmente remoto. Caso haja necessidade de
intervencao local, esta podera ser executada em acordo com a CONTRATANTE. Nos dois
casos, sempre com acompanhamento pela equipe técnica da CONTRATANTE.

4.5.10. A CONTRATANTE tera abertura ilimitada de chamados de suporte.

4.5.11. A CONTRATADA devera oferecer manutencao e suporte técnico conforme o nivel
de severidade de cada chamado e dentro dos tempos de resposta definidos abaixo:

a) Quando um chamado for aberto pela CONTRATANTE, a CONTRATANTE
devera atribuir ao chamado o nivel de severidade de acordo com a avaliacdo do
tipo do problema e do impacto/dano.

b) A tabela 1
severidade.

apresenta exemplos de problemas e respectivos niveis de

Nivel de

. ica 0 Exempl
Severidade Descricao de suporte e operacoes emplos
Um ou mais servigos nao estao .
P ~ - Problemas generalizados para
acessiveis ou ndo podem ser usados. A o ~
- ~ utilizacao de estacdes de
producédo, as operagdes ou as datas .
. L . AR trabalho/notebooks;
Severidade A limite para implantacdo sdo gravemente ) .
oy . : - Gerenciamento centralizado da
(Critica) afetadas, ou ha um grave impacto

sobre a produgéo ou as atividades da
instituicao. Varios usuarios ou servigos
sdo afetados.

ferramenta inacessivel ou fora do ar;

- Erro critico ao atualizar o firmware do

equipamento.

Severidade B

O servico pode ser usado, mas com
limitacdes. A situacao tem impacto
operacional moderado e é possivel lidar

- Lentiddo excessiva na rede, causado

pela solucao de firewall;

(Alta) com ela durante o horario comercial. . Falha ao executar ou instalar uma
Um Unico usuario, cliente ou servigo é atualizagao.
afetado parcial ou totalmente.
A situacao tem impacto operacional
minimo. O problema é importante, mas - Falso-positivo ou Falso-negativo em
. ndo tem impacto expressivo na excesso, hao causando problemas no
Severidade C L . -
(Baixa) .produtlwda,de. € No servico atugl do bom andamento da_s atividades
cliente. Um Unico usuario experimenta internas;
interrupcado parcial, mas existe uma - Lentidao na rede.
solucdo alternativa aceitavel.
Tabela 1 - Tipos de problemas e niveis de severidade
4.5.12. Quanto ao tempo de resposta inicial do suporte técnico, devera ser baseado nos

niveis de severidade descritos acima e no tipo de assinatura contratada. A tabela 2 abaixo
descreve as metas de tempo de resposta:



Nivel de severidade Nivel de servico
. - Disponivel: 24/7

Severidade A (Critica) Tempo maximo de resposta: 2 (duas) horas
Disponivel: 24/7

Tempo maximo de resposta: 24 (vinte e quatro) horas
Disponivel: 24/7

Severidade C (Baixa) Tempo maximo de resposta: Definido no momento da

ocorréncia, mas nao superior a 3 (trés) dias corridos

Tabela 2 - Tempo de Resposta

Severidade B (Alta)

4.5.18. Para casos de severidade de nivel A, caso o atendimento nao seja finalizado até
as 20h00min, o técnico ndo podera interrompé-lo, devendo continua-lo até sua finalizagao,
exceto quando explicitamente autorizado pela CONTRATANTE, que determinara o momento
posterior para continuacao do atendimento.

4.5.14. Todo o chamado somente sera caracterizado como “encerrado” mediante
concordancia da CONTRATANTE.
4.5.15. Para as situacées em que a solugao definitiva de problemas no ambiente demande

reimplantacao, reestruturacdo ou reinstalagcdo do produto, esta deverd ser programada e
planejada com a antecedéncia necessaria, de modo a nao prejudicar a operagao dos demais
sistemas da CONTRATANTE.

4.6. Requisitos Temporais

4.6.1. A licenga da solugédo contratada deve ser disponibilizada em até 5 (cinco) dias
Uteis apds a assinatura do contrato, podendo ser prorrogado, por até igual periodo, desde que
justificado pela CONTRATADA e autorizado pela CONTRATANTE.

4.6.2. A CONTRATADA devera disponibilizar, formalmente, os canais para suporte, no
prazo maximo de 5 (cinco) dias uteis, apos a assinatura do contrato.

4.6.3. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao
expressados de forma contréria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.
4.6.4. A apresentacdo dos planos de migracdo e implantacao, se aplicavel, e sua
execucgao, deverao ocorrer no prazo maximo de 05 (cinco) dias uteis, ap6s a assinatura do
contrato, podendo ser prorrogado por igual periodo, desde que justificado pela CONTRATADA e
autorizado pela CONTRATANTE.

4.6.5. A execucao do plano de migracao e implantacao, se aplicavel, devera ocorrer no
prazo maximo de 20 (vinte) dias Uteis apOs a assinatura do contrato, podendo ser prorrogado
por igual periodo, desde que justificado pela CONTRATADA e autorizado pela CONTRATANTE.

4.7. Requisitos de Seguranca e Privacidade

4.7.1. A CONTRATADA devera assinar Termo de Compromisso de Manutencdo de
Sigilo (Anexo 1) e os respectivos funcionarios alocados ao contrato deverdo assinar o Termo de
Ciéncia (Anexo ).

4.7.2. A CONTRATADA deverd apresentar, na reunido inicial, relacdo nominal dos
profissionais envolvidos na execug¢do do contrato que deverao ter acesso as informagdes do
CFQ, se for o caso, bem como os referidos Termos assinados. Cabera ao preposto alocado ao
contrato manter esta lista atualizada sempre que um novo profissional necessitar de acesso as
informacdes do ao CFQ.

4.7.3. A CONTRATADA devera cumprir a Politica de Seguranca da Informacéo - POSIN



da CONTRATANTE e assumir responsabilidade sobre todos os possiveis danos fisicos e/ou
materiais causados a CONTRATANTE, advindos de impericia, negligéncia, imprudéncia ou
desrespeito as normas de seguranca;

4.7 4. A CONTRATADA nao podera veicular publicidade acerca dos servicos
contratados, sem prévia e formal autorizacao por parte da CONTRATANTE;

4.7.5. E vedado &8 CONTRATADA o acesso aos dados da CONTRATANTE, sem prévia e
formal autorizacao por parte da CONTRATANTE;

4.7.6. A CONTRATADA deve comunicar formal e imediatamente a CONTRATANTE
qualquer ponto de fragilidade percebido que exponha a confidencialidade, integridade ou
disponibilidade das informagdes e do servigo.

4.7.7. O painel central de gestédo do firewall, assim como a ferramenta de Virtual Private
Network (VPN), deverao oferecer, no minimo:

4.7.7.1. Opcao de criptografia de informagdes trafegadas em rede;

4.7.7.2. Possibilitar definicio de complexidade minima de senhas, bem como
autenticacao de 2 fatores;

4.7.7.3. Acesso ao painel de seguranca e conformidade, preferencialmente com
acesso via Web;

4.7.7.4. A VPN devera permitir sincronizagao com o Active Directory para gestao
de usuarios e single-sign-on (SSO);

4.7.7.5. Possibilitar a limitagdo de quais enderecos de origem podem acessar 0s
servigos publicados;

4.7.7.6. Deve existir protegcdo contra ataques de negacdo de servico (DoS e
DDoS); e

4.7.7.7. Deve existir funcionalidade WAF ou semelhante para os servicos com

paginas Web publicados na internet.

4.8. Requisitos Sociais, Ambientais e Culturais

4.8.1. Recomenda-se, de acordo com Guia Nacional de Contratacbes Sustentaveis,
inserir critérios de sustentabilidade ambiental nas especificacdes técnicas para aquisicdo de
ativos de TI, os quais deverdo atender aos requisitos técnicos que propiciam maior eficiéncia
energética, maior vida util e menor custo de manutencao.

4.8.2. Os critérios de sustentabilidade deverdao ser fundamentados no desenvolvimento
econdmico, social e na conservagao do meio ambiente, além de serem baseados nas diretrizes
de sustentabilidade como menor impacto sobre recursos naturais, preferéncia para materiais,
tecnologias e matérias-primas de origem local e maior eficiéncia na utilizacdo de recursos
naturais como 4gua e energia.

4.8.3. A area técnica consultou o referido Guia para verificar se 0s servigos a serem
adquiridos integram ou nédo a lista de objetos regidos por disposicées normativas de carater
ambiental. Todavia, nao foram identificados critérios aplicaveis, visto que a presente
contratacao se resume a aquisicao de licenca de Firewall e respectivo suporte técnico, os quais
nao estao relacionados a incidéncia de impactos ambientais.

4.8.4. Ainda assim, destaca-se que todos os softwares e atualizacdes deverdo ser
disponibilizadas ao CFQ de forma eletrébnica e pela internet, a fim de evitar o impacto da
producdo de CD/DVD sobre recursos naturais (flora, fauna, solo, agua, ar) e de suas
respectivas embalagens, de transporte e da necessidade de desfazimento futuro.



4.8.5. Nessa mesma linha, toda a documentacao de software e base de conhecimento
devera estar disponivel em formato digital.

4.8.6. O suporte técnico devera ser prestado preferencialmente de forma remota, pela
internet, de forma a evitar impacto sobre recursos naturais decorrentes do transporte de
pessoas para o ambiente do CFQ.

4.9. Requisitos de Arquitetura Tecnolégica

4.9.1. O Conselho Federal de Quimica ja possui infraestrutura de rede de dados propicia
a instalagdo da licenga contratada, com infraestrutura de rede elétrica adequada para energizar
os ativos, sem a necessidade de desligamento de nenhum outro ativo em producao.

4.9.2. A Contratada podera fornecer arquitetura tecnoldgica de Alta Disponibilidade (HA),
por meio de equipamento equivalente ao atualmente em uso por este Conselho, durante a
vigéncia do contrato, sem custos extras a CONTRATANTE.

4.10. Requisitos de Projeto e de Implementacao

4.10.1. A ativagdo da licenca de Firewall devera ser agendada com o Fiscal Técnico e
Gestor do Contrato. Se transparente para os usuarios de TIC, podera ocorrer em horario
comercial.

4.10.2. Caso a empresa Contratada venha a fornecer equipamento de contingéncia,
destinado a possibilitar a configuracao de Alta Disponibilidade — HA do equipamento de firewall,
o mesmo deve ser instalado pela CONTRATADA, acompanhada pelo CONTRATANTE e, caso
seja necessario desligar algum servico que afete o funcionamento da rede, o mesmo devera ser
realizado fora do horario comercial, em data e horario definido pela CONTRATANTE.

4.11. Requisitos de Implantacao

4.11.1. Os servicos deverdo observar integralmente os requisitos de implantagéo,
instalacao e fornecimento descritos a seguir:

4.11.2. A CONTRATADA devera fornecer, dentro dos prazos estabelecidos no contrato, o
plano de migragao, se aplicavel, e implantacao.

4.11.3. O Plano de Implantacdo deve conter, no minimo, cronograma de implantacao
incluindo as atividades de ativagao da licenga, atualizagbes de software, analise de riscos, plano
de comunicacdo da implantagdo, identificagdo de todos os profissionais envolvidos na
implantagdo, forma de medicdo dos indicadores de nivel de servigo e ferramentas a serem
aplicadas.

4.11.4. A instalacdo deverd ser realizada presencialmente em infraestrutura
disponibilizada pela CONTRATANTE, ou de acordo com o que for acertado entre as partes no
momento da reunido inicial;

4.11.5. A instalacao devera ser realizada de tal forma que as interrupgdes no ambiente de
producdo sejam as minimas possiveis e estritamente necessarias, e, ainda, nao causem
transtornos aos usuarios finais do 6rgao;

4.11.6. A ativacao, pela contratada, dos servi¢os contratados, compreende:
4.11.6.1. Disponibilizagao da licencga; e
4.11.6.2. Suporte técnico especializado.

4.11.7. A CONTRATADA devera executar uma série de testes funcionais basicos para
verificar o perfeito funcionamento do ambiente. Estes testes deverdo ser realizados nos



componentes de hardware e software envolvidos no projeto;
4.11.8. A instalagéo e testes do produto devem estar inclusos na proposta;

4.11.9. Durante a execugdo dos servicos, pelo menos um representante da
CONTRATANTE participara e fard composi¢éo na equipe designada para as atividades.

4.11.10. Registra-se que o CFQ utiliza a Ferramenta Zabbix customizada para
monitoramento de disponibilidade de servigos.

4.12. Requisitos de Garantia e Assisténcia Técnica

412.1. A solucédo deve contemplar atualizagdes e garantia total por todo o periodo de
vigéncia da licencga.

412.2. O prazo de garantia da licenca e do servico da solugcdo ofertada devera
corresponder ao periodo de vigéncia da licenca do equipamento NGFW XG230, ou seja, 18
meses, contados a partir da data de sua ativagéo.

4.12.3. A garantia dos produtos deve, obrigatoriamente, prover o direito a novas versoes
de todos os softwares contratados, nas mesmas condi¢des durante todo o periodo de vigéncia
da licenca, e permitir o acesso aos sites oficiais do fabricante para o suporte a licenca .

4.12.4. A garantia da licenca devera ser assegurada pelo fabricante e englobara qualquer
atividade relacionada ao funcionamento dos produtos, como manutengao evolutiva, preventiva e

corretiva em software, sem nenhum 6énus ao CFQ. Toda a manutencao evolutiva, preventiva e
corretiva ficara a cargo da CONTRATADA,;

4.12.5. A fabricante das licencas deve disponibilizar atualizacdes e correcdes de todos os
componentes da solucao ofertada, durante a vigéncia da licenca, e a CONTRATADA podera
implementa-las.

4.12.6. A CONTRATADA devera prestar suporte técnico e garantir a atualizacdo de
versdes durante todo o periodo contratual.

4.12.7. A CONTRATADA devera sanar todos os vicios e defeitos da solugéo.

4.18. Requisitos de Experiéncia Profissional

4.13.1. Os servigos assisténcia técnica, suporte e garantia deverdo ser prestados por

técnicos devidamente capacitados no produto em questdo, bem como com todos 0s recursos
ferramentais necessarios para a prestacao dos servicos.

4.13.2. A CONTRATADA devera providenciar a imediata substituicdo de qualquer
profissional que n&o atenda as necessidades inerentes a execugao dos servigos contratados.

4.14. Requisitos de Formacao da Equipe

4.14.1. A equipe da CONTRATADA responsavel pela andlise e atendimento dos
chamados criados por este Conselho devera possuir conhecimento comprovado em seguranga
da informacao e certificacao de treinamentos oficiais do fabricante da solucao.

4.15. Requisitos de Metodologia de Trabalho

4.15.1. O fornecimento da licenga ocorrera apds a assinatura do Contrato. A licenga sera
disponibilizada por meio de acesso ao site do fabricante. A area devera ser de acesso exclusivo



da CONTRATANTE, por meio de credenciais especificas, e verificacdo da validade e tipo de
licenga constante no termo contratual.

4.16. Requisitos de Seguranca da Informacao e Privacidade

4.16.1. As informacbes sob custddia do fornecedor deverdo ser tratadas como
informacdes sigilosas, ndo podendo ser usadas por este fornecedor ou fornecidas, sob
nenhuma hipétese, sem autorizacdo formal da CONTRATANTE.

4.16.2. A Solucdo contratada devera possuir recursos que possibilitem a definicdo de
regras e configuragbes aderentes a Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais - LGPD).

4.16.3. Todos os dados, documentos, projetos, estudos e trabalhos armazenados pelo
CFQ na nuvem do provedor (sandbox e painel de administragdo central) devem estar
devidamente protegidos pelos mecanismos de seguranca afetos a propriedade intelectual.

4.16.4. A quebra do sigilo das informacdes restritas reveladas, devidamente comprovada,
sem autorizacao expressa do CFQ, possibilitara a imediata rescisdo de contrato firmado entre o
CFQ e o provedor, sem qualquer 6nus para o CFQ, ensejando a reparacao por perdas e danos
sofridos pelo CFQ, inclusive os de ordem moral, bem como as de responsabilidades civil e
criminal respectivas.

4.16.5. O fornecedor devera cumprir e garantir que seus profissionais estejam cientes,
aderentes e obedegam rigorosamente as normas e aos procedimentos estabelecidos na Politica
de Seguranca da Informacéao do CFQ.

4.16.6. Cada funcionario a servico da contratada devera estar ciente de que a estrutura
computacional do 6rgdo nao podera ser utilizada para fins particulares, sendo que quaisquer
acdes que tramitem em sua rede poderdo ser auditadas.

4.16.7. A CONTRATADA devera assinar Termo de Compromisso de Manutencdo de
Sigilo e os respectivos funcionarios alocados ao contrato deverdo assinar o Termo de Ciéncia.

4.16.8. A contratada devera apresentar, na reunido inicial, relagdo nominal dos
profissionais envolvidos na execug¢do do contrato que deverdo ter acesso as informagdes do
CFQ, se for o caso, bem como os referidos Termos assinados. Cabera ao preposto alocado ao
contrato manter esta lista atualizada sempre que um novo profissional necessitar de acesso as
informacdes do ao CFQ.

4.16.9. A CONTRATADA devera cumprir a Politica de Seguranca da Informacgéo - POSIN
da CONTRATANTE e assumir responsabilidade sobre todos os possiveis danos fisicos e/ou
materiais causados a CONTRATANTE, advindos de impericia, negligéncia, imprudéncia ou
desrespeito as normas de seguranca;

4.16.10. A CONTRATADA nao podera veicular publicidade acerca dos servigcos
contratados, sem prévia e formal autorizacédo por parte da CONTRATANTE;

4.16.11. E vedado &8 CONTRATADA o acesso aos dados da CONTRATANTE, sem prévia e
formal autorizacao por parte da CONTRATANTE;

4.16.12. A CONTRATADA deve comunicar formal e imediatamente a CONTRATANTE
qualquer ponto de fragilidade percebido que exponha.



417. Da exigéncia de carta de solidariedade

417.1. Em caso de fornecedor revendedor ou distribuidor, sera exigida declaracdo, carta
de solidariedade ou credenciamento emitida pelo fabricante, que assegure a execuc¢ao do
contrato.

417.2. Tal exigéncia é necessaria para assegurar a atualizacao dinamica das solugdes
disponibilizadas pelo Next Generation Firewall (NGFW) SOPHOS XG230 e para garantir ao
Conselho Federal de Quimica a prestacdo de suporte técnico especializado e oficial do
fabricante durante a vigéncia da licenga.

4.18. Subcontratacao

4.18.1. N&o € admitida a subcontratacdo do objeto contratual.

4.19. Garantia da Contratacao

4.19.1. N&ao havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei

n® 14.133, de 2021.

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execugao dos contratos;

5.1.2. Encaminhar formalmente a demanda ap6s a assinatura do Contrato, de acordo
com os critérios estabelecidos no Termo de Referéncia;

5.1.8. Receber o objeto fornecido pela contratada que esteja em conformidade com a
proposta aceita, conforme inspegodes realizadas;

5.1.4. Aplicar a contratada as sanc¢des administrativas regulamentares e contratuais
cabiveis;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos

preestabelecidos em contrato;

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucao de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugéo de TIC
por parte da contratada, com base em pesquisas de mercado, quando aplicavel;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugéo de
TIC sobre os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacéao
contratual pertengcam a Administracao, incluindo a documentacao, o cédigo-fonte de aplicacdes,
0s modelos de dados e as bases de dados, justificando os casos em que iSso ndo ocorrer; e

5.1.9. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificacdes constantes do Edital e da proposta, para fins de aceitacdo e posterior
recebimento definitivo.

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente preposto apto a representa-la junto a contratante, que devera
responder pela fiel execugéo do contrato;

5.2.2. Atender prontamente quaisquer orientacbes e exigéncias da Equipe de
Fiscalizagdo do Contrato, inerentes a execugao do objeto contratual;
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5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execucéo dos servicos pela contratante;

5.2.4. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante,
cujo representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, desde que motivadas as causas e justificativas desta deciséo;

5.2.5. Manter, durante toda a execucéo do contrato, as mesmas condi¢des da habilitagéo
exigidas na licitagdo;

5.2.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento
da solucao de TIC;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solucdo de TIC durante a execug¢ao do contrato;

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugcéo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentacao, os modelos de dados e as bases de dados a Administracao.

5.2.9. Executar o objeto do certame em estreita observancia dos ditames estabelecido
pela Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais —
LGPD);

5.2.10. Nao veicular publicidade ou qualquer outra informacédo acerca da prestacdo dos
servicos do contrato, sem prévia autorizacdo da contratante;

5.2.11. Nao fazer uso das informagdes prestadas pela contratante para fins diversos do
estrito e absoluto cumprimento do contrato em questéo;

5.2.12. Ser responsavel exclusivo por quaisquer acidentes na execucdo dos servicos
contratados, pelo uso indevido de patentes registradas e pela destruicdo ou dano dos
documentos por culpa ou dolo de seus agentes;

5.2.13. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, bem
como por todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir
imediatamente a Administragdo em sua integralidade, ficando a CONTRATANTE autorizada a
descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a CONTRATADA, o
valor correspondente aos danos sofridos;

5.2.14. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo,
Convencgéo, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo
contrato, por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais
previstas em legislacdo especifica, cuja inadimpléncia nao transfere a responsabilidade a
CONTRATANTE;

5.2.15. Paralisar, por determinacdo da CONTRATANTE, qualquer atividade que nao
esteja sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga de
pessoas ou bens de terceiros;

5.2.16. Promover a organizacao técnica e administrativa dos servigos, de modo a conduzi-
los eficaz e eficientemente, de acordo com os documentos e especificagbes que integram este
Termo de Referéncia, no prazo determinado;

5.2.17. Cumeprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de segurangca da CONTRATANTE;

5.2.18. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo
todos os materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia



adequadas, com a observancia as recomendacOes aceitas pela boa técnica, normas e
legislacao;

5.2.19. Observar a Politica de Seguranca da Informacdo do CFQ, disponivel no sitio
eletrénico www.cfq.org.br;

5.2.20. Fornecer telefone e e-mail operantes para comunicacao entre as partes;

5.2.21. Prestar os servicos de garantia dos produtos do objeto do fornecimento; e

5.2.22. Atender aos chamados técnicos, respeitando os niveis de severidade

estabelecidos no TR.

6. MODELO DE EXECUCAO DO CONTRATO
6.1. Condicoes de Execucao
6.1.1. O fornecimento da licenca devera ser realizado em até 5 (cinco) dias Uteis apés a

assinatura do contrato.

6.1.2. A licencga sera disponibilizada por meio de acesso ao site do fabricante. A area
devera ser de acesso exclusivo da CONTRATANTE, por meio de credenciais especificas, e de
verificagdo da validade e tipo de licenga constante no termo contratual.

6.1.3. A CONTRATADA devera disponibilizar, formalmente, os canais para suporte, no
prazo maximo de 5 (cinco) dias uteis, apos a assinatura do contrato.

6.1.4. Formas de transferéncia de conhecimento

6.1.5. N&o sera necessaria transferéncia de conhecimento devido as caracteristicas do
objeto.

6.2. Procedimentos de transicao e finalizacao do contrato

6.2.1. N&o serdo necessarios procedimentos de transicdo e finalizagdo do contrato

devido as caracteristicas do objeto.

6.3. Quantidade minima de bens ou servicos para comparacao e controle

6.4. Serd avaliado o atendimento aos chamados técnicos abertos, no ambito do
servigco de suporte técnico em garantia, onde serdo fornecidas informacgdes de identificacdo do
produto, anormalidades observadas e nome do responsavel pela solicitacao do servigo.

6.4.1. Os e-mails de reportes de chamados deverdo conter, no minimo, as seguintes
informacdes:

a) Data de abertura;

b) Descri¢do do problema;

c) Produto afetado;

d) Atividades em andamento e desempenhadas; e

e) Tempo estimado de resolugao e/ou solugao de contorno.

6.4.2. A contratada devera disponibilizar relatério dos atendimentos realizados
mensalmente, os quais conterdo as seguintes informacoes:

6.4.2.1. Relagédo de todos os chamados ocorridos no periodo, incluindo data e hora de
inicio e encerramento, identificacdo do usuario que solicitou e validou o servico, identificacao do
técnico responsavel pela execucao do servico, tempo total do atendimento e outras informacdoes
que julgar pertinente.



6.4.3. Chamados fechados sem anuéncia do CFQ ou sem que o problema tenha sido de
fato resolvido deverdo ser reabertos. Os prazos serdo contados a partir da abertura original dos
chamados, inclusive para efeito e aplicacdo das sang¢des previstas.

6.4.4. A contratada devera interromper a contagem das horas de chamados em
andamento sempre que comprovada as seguintes situagdes:

6.4.4.1. Quando constatado que o problema esta relacionado a “bug” no produto e que o
fabricante n&o possui corregdo imediata para tal, sendo este fato declarado pelo préprio
fabricante; e

6.4.4.2. Quando a contratada tomou todas as medidas possiveis visando providenciar
solucao de contorno, mas nao tenha sido possivel solucionar o problema.

6.4.5. Sempre que solicitada, a Contratada devera fornecer a Contratante um relatério
contendo todas as informagdes referentes aos chamados ja abertos até o momento. Esse
relatério devera conter, no minimo, as seguintes informacdes:

a) Quantidade de chamados abertos;
b) Quantidade de chamados atendidos dentro do prazo; e
c) Prazo médio de atendimento dos chamados.

6.5. Mecanismos formais de comunicacao

6.5.1. O modelo de prestagdo de servicos prevé que a CONTRATADA seja
integralmente responsavel pela gestao de seu pessoal em todos os aspectos, sendo vedado a
equipe da CONTRATANTE, formal ou informalmente, qualquer tipo de ingeréncia ou influéncia
sobre a administracdo da mesma, ou comando direto sobre seus empregados, fixando toda
negociacao na pessoa do preposto da CONTRATADA ou seu substituto.

6.5.2. A comunicagdo entre a CONTRATANTE e a CONTRATADA se dara,
preferencialmente, por meio escrito, sempre que se entender necessario o registro de
ocorréncia relacionada com a execucao do contrato.

6.5.3. As reunides poderao ser presenciais ou virtuais.
6.5.4. Sao instrumentos formais de comunicacdo entre a CONTRATANTE e a
CONTRATADA:

a) Ordem de Execucao de Servigo e Fornecimento;

b) Termos de Recebimento Provisério e Termos de Recebimento Definitivo;
c) Oficio;

d) Ata de Reuniao;

e) E-mail institucional/corporativo;

f) Sistema de Abertura de Chamados; e

g) Ferramenta de Gestao de Demandas, se aplicavel.

6.5.5. A comunicacdo entre a CONTRATANTE e a CONTRATADA, para fins de
encaminhamento de Ordem de Execucdo de Servico e Fornecimento ou outro documento,
ocorrera sempre via Preposto, ou seu substituto, designado pela CONTRATADA.

6.6. Formas de Pagamento

6.6.1. Os critérios de medicado e pagamento seréo tratados em tdpico préprio do Modelo
de Gestao do Contrato.



6.7. Manutencao de Sigilo e Normas de Seguranca

6.7.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucdao dos servigos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacao de sigilo conferida pelo Contratante a tais documentos.

6.7.2. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaracdo de
manutencgao de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado
pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os
empregados da Contratada diretamente envolvidos na contratagdo, encontram-se nos Anexos |
e Il deste Termo de Referéncia.

7. MODELO DE GESTAO DO CONTRATO

7.0.1. O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n? 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecuc¢ao total ou parcial.

7.0.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o
cronograma de execucado sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

7.0.3. As comunicacbes entre o 6érgao ou entidade e o Contratado devem ser realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica
para esse fim.

7.0.4. O 6rgao ou entidade podera convocar representante da empresa para adogao de
providéncias que devam ser cumpridas de imediato.

7.1. Preposto

7.2. A Contratada designara formalmente o preposto da empresa, antes do inicio da
prestacao dos servicos, indicando no instrumento os poderes e deveres em relacao a execucao
do objeto contratado.

7.3. A Contratante poderd recusar, desde que justificadamente, a indicagédo ou a
manutencao do preposto da empresa, hipbtese em que a Contratada designara outro para o
exercicio da atividade.

7.4. Reuniao Inicial

7.4.1. Apods a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato,
serd realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos
acerca das condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis
duvidas acerca da execucao dos servicos.

7.4.2. A reuniao sera realizada em conformidade com o previsto no inciso | do Art. 31 da
IN SGD/ME n® 94, de 2022, e ocorrera em até 05 (cinco) dias Uteis da assinatura do Contrato,
podendo ser prorrogada a critério da Contratante.

7.4.3. A pauta desta reunido observara, pelo menos:
7.4.3.1. Presenca do representante legal da contratada, que apresentara o seu
preposto;
7.4.3.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos

Termos de Ciéncia;
7.4.3.3. Esclarecimentos relativos a questbes operacionais, administrativas e de
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gestao do contrato;

7.4.3.4. A Carta de apresentacdo do Preposto devera conter no minimo 0 nome
completo e CPF do funcionario da empresa designado para acompanhar a execug¢ao
do contrato e atuar como interlocutor principal junto a Contratante, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual;

7.4.3.5. Apresentacado das declaracdes/certificados do fabricante, comprovando
que o produto ofertado possui a garantia solicitada neste termo de referéncia.

7.4.3.6. Além da reunido inicial, a CONTRATANTE podera agendar outras
reunides com representantes da CONTRATADA para tratar de assuntos relacionados
ao objeto deste instrumento.

7.5. Fiscalizacao

7.5.1. A execucgdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput), nos termos
do art. 33 da IN SGD n® 94, de 2022, observando-se, em especial, as rotinas a seguir.

7.5.2. A CONTRATANTE designara formalmente o Gestor e os Fiscais Técnico e
Administrativo para realizar a fiscalizagcdo contratual em todas as suas fases, de acordo com o
que preceitua a IN n® 94/2022-SGD/ME, com relacdo aos aspectos de gerenciamento do
Contrato.

7.6. Fiscalizacao Técnica

7.6.1. O fiscal técnico do contrato, além de exercer as atribuicées previstas no art. 33, I,
da IN SGD n?® 94, de 2022, acompanhara a execu¢ao do contrato, para que sejam cumpridas
todas as condigdes estabelecidas no contrato, de modo a assegurar os melhores resultados
para a Administracdo. (Decreto n® 11.246, de 2022, art. 22, V1);

7.6.2. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato
todas as ocorréncias relacionadas a execucdo do contrato, com a descricdo do que for
necessario para a regularizagéao das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021,
art. 117, §1°, e Decreto n® 11.246, de 2022, art. 22, |I);

7.6.3. ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato
emitird notificagdes para a correcdo da execucado do contrato, determinando prazo para a
correcao. (Decreto n® 11.246, de 2022, art. 22, 111);

7.6.4. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a
situacao que demandar decisdo ou adocao de medidas que ultrapassem sua competéncia, para
que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022,
art. 22, 1V).

7.6.5. No caso de ocorréncias que possam inviabilizar a execucao do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.
(Decreto n® 11.246, de 2022, art. 22, V).

7.6.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a renovacdo tempestiva ou a
prorrogagao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

7.7. Fiscalizacao Administrativa

7.7.1. O fiscal administrativo do contrato, além de exercer as atribuigcdes previstas no art.
33, 1V, da IN SGD n® 94, de 2022, verificara a manutencdo das condi¢cées de habilitacdo do



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art117
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art117%25C2%25A71
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art22
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art22
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art22
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art22
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art22
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332

Contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacao
de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios
pertinentes, caso necessario (Art. 23, | e I, do Decreto n® 11.246, de 2022 ).

7.7.2. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solugao do problema, reportando ao gestor do contrato
para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia. (Decreto n®
11.246, de 2022, art. 23, 1V).

7.8. Gestor do Contrato

7.8.1. O gestor do contrato, além de exercer as atribuicbes previstas no art. 33, |, da IN
SGD n? 94, de 2022, coordenara a atualizacdo do processo de acompanhamento e fiscalizacao
do contrato contendo todos os registros formais da execucao no histérico de gerenciamento do
contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes e das
prorrogacdes contratuais, elaborando relatério com vistas a verificacdo da necessidade de
adequacOes do contrato para fins de atendimento da finalidade da administracdo. (Decreto n®
11.246, de 2022, art. 21, 1V).

7.8.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do
contrato, de todas as ocorréncias relacionadas a execug¢ao do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.
(Decreto n® 11.246, de 2022, art. 21, II).

7.8.3. O gestor do contrato acompanhara a manutengéao das condi¢cbes de habilitacdo do
Contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que
obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos
eventuais. (Decreto n® 11.246, de 2022, art. 21, 1l1).

7.8.4. O gestor do contrato emitird documento comprobatério da avaliacdo realizada
pelos fiscais técnico e administrativo quanto ao cumprimento de obrigagcdes assumidas pelo
Contratado, com mengdo ao seu desempenho na execugcdo contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n® 11.246, de 2022, art.
21, VIII).

7.8.5. O gestor do contrato tomara providéncias para a formalizacdo de processo
administrativo de responsabilizacao para fins de aplicagdo de sancdes, a ser conduzido pela
comissao de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso. (Decreto n® 11.246, de 2022, art. 21, X).

7.8.6. O gestor do contrato deverd elaborar relatorio final com informagdes sobre a
consecucao dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administragédo. (Decreto n® 11.246, de 2022,
art. 21, VI).

7.8.7. O gestor do contrato deverd elaborar relatorio final com informag¢des sobre a
consecucao dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administracdo. (Decreto n® 11.246, de 2022
art. 21, VI).

8. CRITERIOS DE MEDICAO E DE PAGAMENTO

8.1. A avaliacdo da execucdo do objeto utilizara o indicador abaixo para aferir
objetivamente a qualidade da prestacéo dos servicos:

INDICADOR DE CHAMADOS ATENDIDOS NO PRAZO



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art23
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art23
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art21
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art21
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art21
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art21
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art158
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art21
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art21

Tépico Descricao

Finalidade Aferir a quantidade de chamados atendidos dentro do prazo.

80% de chamados atendidos | A meta definida visa garantir que os chamados sejam

VI EL e dentro do prazo. atendidos dentro do prazo.

Por meio de relatério de chamados abertos pela contratante, extraido pela
CONTRATADA, podendo ser utilizado Excel ou ferramenta especifica, contendo, pelo
Instrumento de | menos, 0s seguintes campos: Protocolo, Data de Abertura, Data de Fechamento, Hora

medicao de Fechamento, Tempo total de atendimento, Técnico responsavel, Descrigao do
chamado, Motivo do fechamento e outros itens pertinentes, conforme item 7.11.3 deste
Termo de Referéncia.

Forma de O fiscal técnico deve atestar o relatério e, se necessario, indicar multas e penalidades
acompanhamento | previstas na legislacao aplicavel.

Periodicidade Mensal.

Indice de chamados atendidos.

Férmula:

Nivel de Servico = (Total de chamados atendidos dentro do prazo pela empresa
contratada / Total de chamados abertos pelo CFQ no ambiente de abertura de
chamados da empresa contratada) x 100.

Mecanismo de
Calculo (métrica)

: A avaliacdo do numero de chamados atendidos dentro do prazo conforme item 4.5.9
Observagoes | desse TR, dividido pelo nimero total de chamados.

Inicio de Vigéncia | A partir da emissdo do Termo de Recebimento Definitivo do servigo continuado.

Para valores do Indicador de chamados atendidos no prazo:

Faixas de ajuste - Igual ou maior que 80%= 0% de multa;
no pagamento e - Entre 79,99 e 71% = Multa de 5% no valor total da contratacao;
Sangodes - Entre 70,99% e 51%= Multa de 7% no valor total da contratacéo;

- Abaixo de 51% = Multa de 10% no valor total da contratacao.

Tabela 3 - Indicador de chamados atendidos no prazo

8.1.1. A aplicacdo das sancdes nao exclui, em hipétese alguma, a obrigacdo de
reparacao integral do dano causado ao Contratante (art. 156, §9° da Lei n® 14.133, de 2021)
8.1.2. Antes da aplicacdo da multa, sera facultada a defesa do interessado no prazo de
15 (quinze) dias uteis, contado da data de sua intimacgéo (art. 157, da Lei n® 14.133, de 2021)
8.1.3. O contrato oferece maior detalhamento sobre a aplicacao das sangdes.

8.2. A utilizagdo do indicador acima ndo impede a aplicagdo concomitante de outros

mecanismos para a avaliagao da prestacao dos servicos.

8.3. Do Recebimento

8.3.1. Os servicos serdo recebidos provisoriamente pelos Fiscais Técnico e
Administrativo, no prazo de 5 (cinco) dias uteis, mediante Termo de Recebimento Provisorio,
quando verificado o cumprimento das exigéncias de carater técnico e administrativo,
respectivamente (Art. 140, I, a, da Lei n® 14.133 e Arts. 22, X e 23, X do Decreto n? 11.246, de
2022), de modo a abranger as seguintes verificacdes:

a) Ativacao da licenca.

b) Comprovacdao de que a licenca fornecida atende as especificacbes deste
Termo de Referéncia.

c) Comprovacao de que os certificados de garantia atendem as especificagdes
minimas exigidas.

d) Transferéncia de conhecimento aos técnicos do Conselho Federal de
Quimica, se aplicavel.

8.3.2. O recebimento provisério também ficara sujeito, quando cabivel, a conclusao de
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todos os testes aplicaveis e a entrega dos Manuais e Instru¢des exigiveis.

8.3.3. ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato
emitira notificacbes para a correcdo da execucdo do contrato, determinando prazo para a
correcao. (Decreto n® 11.246, de 2022, art. 22, 111).

8.3.4. A fiscalizacado nao efetuara o ateste da ultima e/ou Unica medi¢do de servigos até
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021 ).

8.3.5. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizacdo nao
atestar a ultima e/ou Unica medicdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério.

8.3.6. Os servicos serdo recebidos definitivamente no prazo de 5 (cinco) dias uteis,
contados do recebimento provisério, pelo gestor do contrato, apds a verificacdo da qualidade e
quantidade do servigco e consequente aceitacdo mediante Termo de Recebimento Definitivo,
obedecendo os seguintes procedimentos:

8.3.6.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais, no
cumprimento de obrigacdes assumidas pelo contratado, com mencao ao seu desempenho
na execucdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento
de obrigacdes, conforme regulamento (art. 21, VIII, Decreto n® 11.246, de 2022).

8.3.6.2. Realizar a analise dos relatérios e de toda a documentacao apresentada pela
fiscalizacdo e, caso haja irregularidades que impecam a liquidacdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por escrito,
as respectivas corregoes;

8.3.6.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos
prestados, com base nos relatérios e documentacdes apresentadas; e

8.3.6.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor
exato dimensionado pela fiscalizagéao.

8.3.6.5. Enviar a documentacdo pertinente ao setor responsavel para a formalizagao
dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacéo e
gestéao.

8.3.7. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021,
comunicando-se a empresa para emissdao de Nota Fiscal no que concerne a parcela
incontroversa da execuc¢ao do objeto, para efeito de liquidacdo e pagamento.

8.3.8. Nenhum prazo de recebimento ocorrera enquanto pendente a solugao, pelo
contratado, de inconsisténcias verificadas na execucdo do objeto ou no instrumento de
cobranga.

8.3.9. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela
solidez e pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita
execugao do contrato.

8.3.10. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo
com as especificacdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da
aplicacao das penalidades.

8.4. Procedimentos de Teste e Inspecao
8.4.1. O acompanhamento e a fiscalizacdo da execugdo do Contrato serdo realizados
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por servidores da CONTRATANTE, em atendimento ao disposto no Art. 117 da Lei
14.133/2021, designados como Fiscais do Contrato, os quais obedecerdao as disposicoes de
normas e resolugdes internas do 6rgao, bem assim ao contido no artigo 29 da Instrucédo
Normativa n? 94 da SGD/ME, de 23 de dezembro de 2022.

8.4.2. Os representantes da Contratante deverao ter a qualificacdo necessaria para o
acompanhamento e controle da execucao dos servicos e do contrato.

8.4.3. A verificagdo da adequagao da prestagdo do servico devera ser realizada com
base nos critérios previstos neste Termo de Referéncia.

8.4.4. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execucao do servigo, devera comunicar a
autoridade responsavel para que esta promova a adequacdo contratual a produtividade
efetivamente realizada, respeitando-se os limites de alteracdo dos valores contratuais previstos
no § 12 do artigo 124 da Lei n® 14.133, de 2021.

8.4.5. Os representantes da Contratante deverdo promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas
contratuais, conforme o disposto no art. 117 da Lei n® 14.133, de 2021.

8.4.6. O descumprimento total ou parcial das obrigacdes e responsabilidades assumidas
pela Contratada ensejara a aplicagao de sang¢des administrativas, previstas neste Termo de
Referéncia e na legislacdo vigente, podendo culminar em rescisdo contratual, conforme
disposto nos artigos 115 e 155 da Lei n® 14.133, de 2021.

8.4.7. Durante a execugao do objeto, o fiscal técnico devera monitorar constantemente o
nivel de qualidade dos servi¢os para evitar a sua degeneracéo, devendo intervir para requerer a
CONTRATADA a correcgéao das faltas, falhas e irregularidades constatadas.

8.4.8. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliacdo da
execucdo do objeto e a avaliacdo de desempenho e qualidade da prestagdo dos servigos
realizados.

8.4.9. Em hipotese alguma, sera admitido que a prépria CONTRATADA materialize a
avaliacdo de desempenho e qualidade da prestacéo dos servicos realizada.

8.4.10. A CONTRATADA podera apresentar justificativa para a prestagdo do servico com
menor nivel de conformidade, que poderd ser aceita pela fiscalizagdo técnica, desde que
comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador.

8.4.11. As disposicoes previstas nesta clausula ndo excluem o disposto no Anexo VIl da
Instrucdo Normativa SLTI/MP n® 05, de 2017, aplicavel subsidiariamente no que for pertinente a
contratagao.

8.4.12. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade
da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante
de imperfeicbes técnicas, vicios redibitérios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE
ou de seus agentes, gestores e fiscais, de conformidade com o art. 120 da Lei n°? 14.133, de
2021.

8.4.13. Quaisquer exigéncias da fiscalizacéo, inerentes ao objeto da licitagdo, deverao ser
prontamente atendidas pela CONTRATADA, sem quaisquer 6énus para a CONTRATANTE.

8.5. Sancoes Administrativas e Procedimentos para retencao ou glosa no
pagamento
8.5.1. Nos casos de inadimplemento na execugcdo do objeto, as ocorréncias serao

registradas pela contratante, conforme tabelas abaixo:



GRAU CORRESPONDENCIA

1% do valor total da Contratacao

3% do valor total da Contratagéo

4% do valor total da Contratacéao

6% do valor total da Contratagao

8% do valor total da Contratagcéao

OO W N =

10% do valor total da Contratagéao

Tabela 4 - Graus e correspondéncia

ITEM DESCRICAO GRAU INCIDENCIA
Transferir sua responsabilidade para outras Por ocorrencia, sem prejulzo
1 ) . . o 2 da possibilidade da rescisao
entidades, sejam fabricantes, técnicos, etc. )
do ajuste.
Destruir ou danificar bens materiais ou documentos 3 (culpa) e A
2 Por ocorréncia.
por culpa ou dolo de seus agentes. 5(dolo)
Transferir a outrem, no todo ou em parte, o objeto da Por ocorréncia, sem prejuizo
3 | contratacao, salvo mediante prévia e expressa 6 da possibilidade da rescisdo
autorizagao do CFQ. do ajuste.
Tabela 5 - Relacao do grau e incidéncia 1
8.5.1.1. Para os itens a seguir, a Contratada sera penalizada se DEIXAR DE:
ITEM DESCRICAO GRAU INCIDENCIA
Por dia de atraso, observado o limite
1 | Cumprir os prazos previstos no TR 1 maximo previsto no TR, sem prejuizo da
possibilidade de rescisao do ajuste
Cumprir o prazo previsto para substituicdo e
instalacdo do material do objeto que apresentar Por dia de atraso, observado o limite
2 | alteracles, deterioracdes, imperfeicoes ou 3 maximo previsto no TR, sem prejuizo da
quaisquer irregularidades discrepantes as possibilidade de rescisdo do ajuste
exigidas por este termo de referéncia.
Manter a documentacao de habilitacao Por ocorréncia, sem prejuizo da
3 . 5 e - .
atualizada possibilidade de rescisao do ajuste
Apresentar a nota fiscal para atesto do gestor
4 | da contratacao em até 10 dias ap6s o 1 Por ocorréncia
recebimento definitivo do material/servigo.
5 Manter a garantia do servigco prevista neste 6 Por ocorréncia, sem prejuizo da
termo possibilidade de rescisdo do ajuste
~ . Por ocorréncia, sem prejuizo da
6 | Apresentar a declaracéo prevista no TR 1 possibilidade de rescisao do ajuste
Cumprir qualquer obrigagao néo prevista nesta
7 | tabela ou reincidir em atos penalizados com 3 Por ocorréncia
adverténcia
8 Fornecer. informagéao do servigo ou substituicao 3 Por ocorréncia
de material.
9 Restlt_wr, ao CFQ, quando devido, as pecas 3 Por ocorréncia
substituidas
Comprovar, quando for o caso, a origem dos
bens importados oferecidos e a quitagdo dos N
10 : . - 2 Por ocorréncia
tributos de importacao a eles referentes, no
momento da entrega do objeto
11 Cumprir determlnagao formal ou instrucdo do > Por ocorréncia e dia
gestor ou dos fiscais
Entregar as declaracdes e termos previstos no Por dia de atraso, sem prejuizo da
12 1 o .
TR possibilidade de rescisdo contratual




] Cumprir a meta do Indicador de Chamados De acordo com o estabelecido no item 7.7.8.1 do
3 :

Atendidos no Prazo TR

Tabela 6 — Relacao do grau e incidéncia 2

8.5.2. A aplicagdo das sancdes nao exclui, em hipdtese alguma, a obrigacdo de
reparacao integral do dano causado ao Contratante (art. 156, §9° da Lei n® 14.133, de 2021)
8.5.3. Antes da aplicacdo da multa, sera facultada a defesa do interessado no prazo de
15 (quinze) dias uteis, contado da data de sua intimagéo (art. 157, da Lei n® 14.133, de 2021)
8.5.4. O contrato oferece maior detalhamento sobre a aplicacao das sangdes.
8.6. Liquidacao
8.6.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de

10 (dez) dias uteis para fins de liquidag&o, na forma desta se¢&o, prorrogaveis por igual periodo,
nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n® 77/2022 .

8.6.2. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a
possibilidade de prorrogagao, no caso de contratagdes decorrentes de despesas cujos valores
nao ultrapassem o limite de que trata o inciso |l do art. 75 da Lei n® 14.133, de 2021 .

8.6.3. Para fins de liquidacao, o setor competente devera verificar se a nota fiscal ou
instrumento de cobranca equivalente apresentado expressa 0s elementos necessarios e
essenciais do documento, tais como:

a) o prazo de validade;
b) a data da emissao;

)
c) os dados do contrato e do 6rgao Contratante;
d) o periodo respectivo de execucao do contrato;
)

e) o valor a pagar; e
f) eventual destaque do valor de retengdes tributarias cabiveis.

8.6.4. Havendo erro na apresentacdo da Nota Fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidacao da despesa, esta ficard sobrestada até
que o Contratado providencie as medidas saneadoras, reiniciando-se o0 prazo apds a
comprovagao da regularizagéo da situacao, sem 6nus ao Contratante;

8.6.5. A Nota Fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrbnicos oficiais ou a documentacao mencionada no art. 68 da Lei n® 14.133, de 2021.

8.6.6. A Administracao devera realizar consulta ao SICAF para: a) verificar a manutencao
das condi¢cdes de habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a
participacdo em licitacdo, no ambito do érgao ou entidade, que implique proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas (INSTRUCAO NORMATIVA
N¢ 3, DE 26 DE ABRIL DE 2018).

8.6.7. Constatando-se, junto ao SICAF, a situacao de irregularidade do Contratado, sera
providenciada sua notificagao, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situagcdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério do Contratante.

8.6.8. N&o havendo regularizagdo ou sendo a defesa considerada improcedente, o
Contratante devera comunicar aos érgaos responsaveis pela fiscalizagdo da regularidade fiscal
quanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser
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efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

8.6.9. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias
a rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
Contratado a ampla defesa.

8.6.10. Havendo a efetiva execugcdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o Contratado nao regularize
sua situacao junto ao SICAF.

8.7. Prazo de pagamento

8.7.1. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da
finalizacdo da liquidagdo da despesa, conforme segdo anterior, nos termos da Instrucéo
Normativa SEGES/ME n? 77, de 2022.

8.7.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo
atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua
efetiva realizagdo, mediante aplicacdo do indice Nacional de Pregcos ao Consumidor Amplo —
IPCA de correcao monetaria.

8.8. Forma de pagamento

8.8.1. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pelo Contratado.

8.8.2. Seréd considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

8.8.3. Quando do pagamento, sera efetuada a retencao tributéria prevista na legislagéo
aplicavel.

8.8.4. Independentemente do percentual de tributo inserido na planilha, quando houver,

serdo retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na
legislacéo vigente.

8.8.5. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n°® 123, de 2006, ndo sofrera a retencdo tributaria quanto aos impostos e
contribuicées abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentacao de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento
tributério favorecido previsto na referida Lei Complementar.

9. _ FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE
EXECUCAO

9.1. Forma de selecao e critério de julgamento da proposta

9.1.1. Tendo em vista que o valor global dessa contratacdo se enquadra nos limites do

inciso Il do art. 75 da Lei n°® 14.133/2021, sera adotada a dispensa de licitacdo, na forma
eletrénica, conforme previsto no art. 4°, inciso Il da Instrugdo Normativa SEGES/ME n° 67/2021.
Trata-se de procedimento mais célere do que o Pregéo Eletrénico, mas que possibilita a ampla
competitividade e disputa de lances, de modo a propiciar a selecao da proposta mais vantajosa
para a Administracao.

9.1.2. O critério de julgamento adotado sera o de menor preco.

9.1.3. O objeto da licitacdo tem a natureza de servico continuado, sem fornecimento de
mao de obra em regime de dedicacdo exclusiva, pois existe a necessidade de funcionamento
continuo da solucao, visto a essencialidade dos servicos e atividades a serem executadas pela
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CONTRATANTE.

9.1.4. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n°
9.507, de 21 de setembro de 2018, ndo se constituindo em quaisquer das atividades previstas
no art. 32 do aludido decreto, cuja execucgao indireta € vedada.

9.1.5. A prestagao dos servigos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e a Administracdo CONTRATANTE, vedando-se qualquer relagdo entre estes
que caracterize pessoalidade e subordinacao direta.

9.2. Regime de Execucao

9.2.1. O regime de execucgao do contrato sera o de empreitada por preco global.

9.3. Da Aplicacao da Margem de Preferéncia

9.3.1. Nao sera aplicada margem de preferéncia na presente contratacao.

9.4. Exigéncias de habilitacao

9.4.1. Para fins de habilitacao, devera o licitante comprovar os seguintes requisitos:

9.5. Habilitacao juridica

9.5.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca

de lei, tenha validade para fins de identificagdo em todo o territério nacional;

9.5.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

9.5.3. Microempreendedor Individual - MEIl: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificacao da

autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.5.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato
constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

9.5.5. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de
2020.

9.5.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores;

9.5.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbacao no Registro onde tem sede a matriz.

9.5.8. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro
Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei
n® 5.764, de 16 de dezembro 1971.
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9.5.9. Os documentos apresentados deverdo estar acompanhados de todas as
alteracdes ou da consolidacao respectiva.

9.6. Habilitacao fiscal, social e trabalhista

9.6.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

9.6.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagéo
de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unidao (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.6.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.6.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos

do Titulo VII-A da Consolidacédo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de
12 de maio de 1943;

9.6.5. Prova de inscricio no cadastro de contribuintes Estadual/Distrital ou
Municipal/Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

9.6.6. Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do
domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

9.6.7. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou
Municipal/Distrital relacionados ao objeto contratual, devera comprovar tal condicdo mediante a
apresentacdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

9.6.8. O fornecedor enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de
2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e
municipal.

9.7. Qualificacao Econémico-Financeira

9.7.1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou
sede do licitante, caso se trate de pessoa fisica, desde que admitida a sua participagédo na

licitacdo (art. 52, inciso Il, alinea “c”, da Instrucdo Normativa Seges/ME n® 116, de 2021), ou de
sociedade simples;

9.7.2. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor -
Lei n® 14.133, de 2021, art. 69, caput, inciso 11);
9.7.3. Balango patrimonial, demonstracdo de resultado de exercicio e demais

demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:
a) indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral
(SG) superiores a 1 (um);

b) As empresas criadas no exercicio financeiro da licitagdo deverdo atender a
todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos

contabeis pelo balango de abertura (Lei n® 14.133, de 2021, art. 65, §1°);

c) Os documentos referidos acima limitar-se-ao ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos.
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9.7.4. Os documentos referidos acima deverao ser exigidos com base no limite definido
pela Receita Federal do Brasil para transmissdo da Escrituragdo Contébil Digital - ECD ao
Sped.

9.7.5. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
sera exigido para fins de habilitagdo capital minimo de 5% do valor total estimado da
contratagao.

9.8. Qualificacao Técnica
9.8.1. A comprovacdo da qualificagdo técnica do fornecedor deve ser comprovada
mediante:

9.8.1.1. A apresentacao de certidao ou atestado de capacidade técnica,

fornecidos por pessoas juridicas de direito publico ou privado, que evidencie o
fornecimento de licencas de firewall em caracteristicas similares ou superiores
ao objeto desta licitacao; e

9.8.1.2. A apresentacao de declaracao do fabricante, carta de solidariedade
ou credenciamento, que comprove ser o licitante um revendedor/distribuidor
autorizado.

9.8.2. Os atestados de capacidade técnica poderdo ser apresentados em nome da
matriz ou da filial do fornecedor.

9.8.3. O fornecedor disponibilizara todas as informacdes necessarias a comprovacao da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, copia do
contrato que deu suporte a contratagdo, endereco atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.

9.8.4. Caso admitida a participacdo de cooperativas, serd exigida a seguinte
documentagédo complementar:

9.8.4.1. A relacao dos cooperados que atendem aos requisitos técnicos exigidos
para a contratacdo e que executardo o contrato, com as respectivas atas de inscricao
e a comprovacao de que estdo domiciliados na localidade da sede da cooperativa,
respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, §§2° a 6° da Lei n.
5.764, de 1971;

9.8.4.2. A declaracao de regularidade de situacdo do contribuinte individual —
DRSCI, para cada um dos cooperados indicados;

9.8.4.3. A comprovacao do capital social proporcional ao numero de cooperados
necessarios a prestacao do servico;

9.8.4.4. O registro previsto na Lei n® 5.764, de 1971, art. 107;

9.8.4.5. A comprovacao de integracado das respectivas quotas-partes por parte
dos cooperados que executardo o contrato; e

9.8.4.6. Os seguintes documentos para a comprovacao da regularidade juridica
da cooperativa: a) ata de fundacgao; b) estatuto social com a ata da assembleia que o
aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata da
assembleia; d) editais de convocacdao das trés dUltimas assembleias gerais
extraordinarias; e) trés registros de presenca dos cooperados que executardo o
contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sesséo que os
cooperados autorizaram a cooperativa a contratar o objeto da licitagao;

9.8.4.7. A ultima auditoria contabil-financeira da cooperativa, conforme dispde o
art. 112 da Lei n. 5.764, de 1971, ou uma declaragdo, sob as penas da lei, de que tal



auditoria nao foi exigida pelo 6rgao fiscalizador.

10. ESTIMATIVA DE PRECOS DA CONTRATACAO

10.1. A estimativa de preco da contratacao foi realizada pela Equipe de Planejamento
da Contratacdo, com a elaboracdo de memoria de calculo, composta por precos unitarios e
realizada em conformidade com os procedimentos administrativos estabelecidos na Instrugao
Normativa SGD/ME n? 65/2021. Os documentos utilizados para embasar a pesquisa de precos
integram o processo administrativo.

10.2. O preco estimado para a presente contratagdo é de R$ 42.408,20 (quarenta e
dois mil, quatrocentos e oito reais e vinte centavos), conforme valores constantes na tabela
abaixo.

10.8. Destaca-se que, no valor supracitado, estdo incluidas todas as despesas
ordinarias diretas e indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administragao, frete, seguro, garantia de 18 (dezoito) meses e outros necessarios ao
cumprimento integral do objeto da contratagao.

Quantidade

Item (unidade) Valor Total

Subscricao (assinatura) do modulo Xtream
Protection para o Next Generation Firewall SOPHOS 1 R$ 42.408,20
XG230 com serial C24077386QGQME?7, configuracao,
garantia e suporte técnico especializado de 18 (dezoito
meses).

11, ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

11.1. A despesa correra por conta de dotacdo orcamentaria prépria, prevista no
orcamento do CFQ para o exercicio de 2023, na seguinte classificacao:

a) Centro de custo: 03.03.03.001 — Atividade de Gestdo - Geréncia da
Tecnologia da Informacao.

b) Conta contabil: 6.2.2.1.1.33.90.40.001 - Licenca de Uso de Sistemas de
Informética —-SOFTWARE.

11.2. O pagamento sera efetuado apds o recebimento definitivo da licenca e liberagéo
dos canais de suporte, conforme a tabela abaixo:

Iltem Descricao Forma de Desembolso

Subscricao (assinatura) do médulo Xtream
Protection para o Next Generation Firewall
SOPHOS XG230 com serial | Unico e integral, ap6s a liberagao da chave de
C24077386QGQME?7, configuragao, acesso e Termo de Recebimento Definitivo.
garantia e suporte técnico especializado de
18 (dezoito meses).

12. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
12.1. A Equipe de Planejamento da Contratagéo foi instituida pelo Ato de Designacao da
Equipe de Planejamento (SEI N° 0007528).

12.2. Conforme o §6° do art. 12 da IN SGD/ME n® 94, de 2022, o Termo de Referéncia

sera assinado pela Equipe de Planejamento da Contratacdo e pela autoridade maxima da Area




de TIC, e aprovado pela autoridade competente.

Integrante Requisitante Integrante Técnico Integrante Administrativo
Henrique Selvero Menezes Aline Alves de Medeiros Andressa Pereira Giacomazzo
Cardoso . . . .
Analista de TI Analista Administrativa
Gerente de Ti

Autoridade Maxima da Area de TIC

Henrique Selvero Menezes Cardoso
Gerente de Tl

Aprovo,

Autoridade Competente

Renato de Melo Teixeira
Gerente-Executivo

1.
Sel
assinatura L‘j
eletrbnica

Documento assinado eletronicamente por Henrique Selvero Menezes Cardoso, Gerente,
em 27/07/2023, as 15:55, conforme horario oficial de Brasilia, com fundamento no art. 62, § 1°,
do Decreto n® 8.539, de 8 de outubro de 2015.

il
Sel o
assinatura L
eletronica

Documento assinado eletronicamente por Aline Alves de Medeiros de Azevedo, Integrante
Técnico da Equipe de Planejamento, em 27/07/2023, as 16:18, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n° 8.539, de 8 de outubro de 2015.

il
Sel o
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eletronica

Documento assinado eletronicamente por Andressa Pereira Giacomazzo, Integrante
Administrativo da Equipe de Planejamento, em 27/07/2023, as 16:26, conforme horario
oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n® 8.539, de 8 de outubro de
2015.

Documento assinado eletronicamente por Renato de Melo Teixeira, Gerente, em
28/07/2023, as 10:23, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n® 8.539, de 8 de outubro de 2015.
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A4+ acao=documento_conferir&id_orgao_acesso_externo=0, informando o codigo verificador
% 0012427 e o c6digo CRC 2AFOFDOC.
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