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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o
atendimento da demanda que consta no Documento de Oficializagdo da Demanda, bem
como demonstrar a viabilidade técnica e econémica das solugdes identificadas,
fornecendo as informagBes necessdrias para subsidiar o respectivo processo de
contratagao.

Referéncia: Art. 11 da IN SGD/ME n2 1/2019.

1 — DEFINIGAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

Identificacdo das necessidades de negdcio

1 O Conselho Federal de Quimica — CFQ, criado pela Lei 2.800, de 18 de junho de 1956,
é uma autarquia federal que tem por finalidade promover a atividade plena da
Quimica, com vistas a contribuir para o desenvolvimento sustentavel do pais.

2 Para o desempenho de suas atribui¢cdes, o CFQ conta com a estrutura organizacional
composta por presidéncia, conselheiros, geréncias executivas, areas técnicas e areas
administrativas.

3 A Tecnologia da Informacdo e Comunicacdo — TIC é um recurso do qual as
organizacdes publicas dependem fundamentalmente para cumprir a sua missao
institucional.

4 A Geréncia de Tecnologia da Informacao - GETIC contribui para os seguintes objetivos
estratégicos do CFQ: “Adotar um sistema integrado e inovador de informacao capaz
de interligar o sistema CFQ/CRQs e as partes interessadas” e “Promover a inovacdo
de processos e servicos, por meio da melhoria continua e das ferramentas de
Inteligéncia Artificial”.

5 Entre as atribuicbes regimentais da GETIC estdo a governanca, o planejamento, a
gestdo da infraestrutura e dos servigcos de TIC e o suporte aos usudrios, além de
implantacdo do processo e melhores praticas de gestdo de riscos e continuidade dos

negocios em TIC, no ambito do CFQ, no que tange suas competéncias.

6 Para a execucdo das atividades do CFQ, iniUmeros processos de trabalho e sistemas
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informatizados sdo utilizados, gerando um enorme volume de informagdes pelas
areas.

Nesse contexto, para o adequado desempenho de suas atividades didrias, o CFQ
necessita de ferramentas administrativas e produtividade, que sejam sustentaveis,
seguras, e que atendam aos requisitos de continuidade, seguranga, melhores praticas
de tecnologia da informacdo e governanga, desempenho, disponibilidade,
escalabilidade, economicidade, eficiéncia e ganho de escala, para sustentar a missao
e alcangar a visao da CFQ.

A presente contratacdo estd alinhada com os seguintes objetivos estratégicos de TIC:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos Nome do documento <vigéncia>
Plano Plurianual Eixo 3 — Governanca e Gestdo | OE 11:
N1 Adotar as melhores praticas de Governanca e
Gestdo

A presente demanda estd prevista no PDTIC 2019-2021, publicado no segundo
semindrio de TIC, em 25 de setembro de 2019:

ALINHAMENTO AO PDTIC 2019-2021

ID Agdo do PDTIC ID Meta do PDTIC associada
OCTIO1: Integrar nacionalmente o Promover solugdes naturais de
sistema CFQ/CRQs interconectividade do sistema

M1 | CFQ/CRQs: Disponibilizar servigo
de videoconferéncia;
Disponibilizar servigo de correio
eletrénico.

Al

A presente demanda estd prevista no PAC 2022, atualizado em 18 de marco de 2022:

ALINHAMENTO AO PAC 2022
Item Descrigcao

N10 Contratagdo de novo servigo de videoconferéncia e colaboragao

A contratacdo das licencas visa oferecer recursos tecnoldgicos que propiciem
eficiéncia operacional de forma a apoiar aos profissionais do CFQ em atividades que
demandem recursos de aplicativos de editores de texto, e-mail, calenddrios
compartilhamento de arquivos e informagdes na nuvem e apoio na execucdo de
atividades rotineiras do ambiente corporativo (relatérios, planilhas, apresentacgdes,
video conferéncias, reunides etc.) com a devida seguranca da informacao.
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12 Além disso, a presente contratagdao busca atender as seguintes necessidades:
a) Manter a padronizac¢do da plataforma de software de colaboragao e comunicagao
interna e externa, e compatibilidade com os produtos que ja se encontram em
operagao;
b) Manter integra¢do das solu¢des propostas com o ambiente em produgdo do CFQ;
c) Preservar os investimentos realizados;
d) Utilizar do “know how” em ferramentas de escritério ja adquirido pelos
profissionais do CFQ;
e) Padronizar processos e documentos de trabalho; e
f) Modernizar o ambiente tecnoldgico.

13 Ocendrio apontado no DOD (Documento de Oficializacdo da Demanda) descreve uma
solucdo integrada de colaboracdo e comunicacdo corporativa, em ambiente de
nuvem, na modalidade de software como servico continuado, incluindo suporte
técnico remoto, migracdo de dados e treinamento para administracdo da referida
solucdo.

Identificacdo das necessidades tecnoldgicas

1 Para estruturar o ambiente tecnoldgico de TIC do CFQ e disponibilizar recursos
tecnoldgicos para as atividades que demandam recursos de aplicativos de editores de
texto, e-mail, calendarios compartilhamento de arquivos e apoio na execucdo de
atividades rotineiras do ambiente corporativo (relatérios, planilhas, apresentacdes,
video conferéncias, reunides etc.) com a devida seguranca da informacdo, o CFQ
contratou, em 2019, licencas de uso perpétuo de softwares aplicativos e sistemas
operacionais para estacfes de trabalho e servidores de rede Microsoft, conforme
pregdo eletrénico n? 31/2019 e 02/2019, respectivamente.

2 A Instrucdgo Normativa n? 1, de 4 de abril de 2019, com orientacbes sobre
“contratacdo de infraestrutura de centro de dados, servicos em nuvem, sala-cofre e
sala segura”. Essa norma dispde:

“4.1. Os orgdos e entidades que necessitem criar, ampliar ou renovar

infraestrutura de centro de dados deverdo fazé-lo por meio da
contratacdo de servicos de computagdo em nuvem, salvo quando
demonstrada a inviabilidade em Estudo Técnico Preliminar da
contratagdo.”

3 As contratagdes de servicos em nuvem devem observar o disposto na Instrugao
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Normativa GSI/PR n2 1, de 13 de junho de 2008, e suas Normas Complementares,
notadamente a Norma Complementar 14/IN01/DSIC/SCS/GSIPR, que disciplinam a
Gestdo de Seguranga da Informacdo e Comunica¢des na Administracdo Publica
Federal, direta e indireta, e da outras providéncias.

Verifica-se que atualmente o CFQ disp&e da Plataforma Microsoft nas estagdes de
trabalho e servidores, com sistemas operacionais Windows e aplicativos Office.

Nesse contexto, o CFQ necessita prover atualizacdo tecnolégica da plataforma de
ferramentas de apoio, por meio do uso de softwares de uma fabricante de licencgas
gue possibilite a integracdo com as ferramentas de escritério atualmente em uso
neste Conselho, para sustentacdo de suas atividades, por meio de servigos de
computacdo em nuvem, cuja viabilidade sera avaliada, de forma detalhada, neste
Estudo Técnico Preliminar da contratagao.

O uso dessas ferramentas contribui para a produtividade tanto nas areas finalisticas
e administrativas, quanto na drea de TIC do CFQ, ja que, por serem amigaveis e
largamente utilizadas pelo mercado de tecnologia e da populagdo usuaria de recursos
de TIC, o seu uso e evolugao de versdes sao perfeitamente adaptaveis.

Com a presente contratacao, pretende-se alcangar os seguintes resultados:

a) Servicos compativeis com requisitos de seguranca, desempenho, disponibilidade e
escalabilidade suficientes para a continuidade do negdcio do CFQ;

b) Otimizacdo da produtividade dos profissionais do CFQ com o suporte de operacoes;
¢) Reducdo do tempo para implementacao; e

d) Maior governanga, confiabilidade e escalabilidade aos servigos de TIC providos
pelo CFQ.

Demais requisitos necessarios e suficientes a escolha da solug¢do de TIC

1.

1. Poderdo participar da presente contratacdo os interessados do ramo de atividade
relacionada ao objeto da contratacdo e que atenderem a todas as exigéncias, inclusive
guanto a documentacdo, constantes neste Estudo Técnico e no Termo de Referéncia,
desde que:

- Desempenhem atividades pertinentes e compativeis com o objeto e atendam
aos requisitos minimos exigidos no Termo de Referéncia.

2.1 A empresa devera apresentar atestado(s) de capacidade técnica, emitido(s) por
entidade(s) publica(s) ou privada(s), compativel(is) com o objeto desta licitacdo,
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contendo as seguintes informacdes:
2.1.1) nome ou razao social, CNPJ e endereco completo do emitente;
2.1.2) data da emissdo do atestado;
2.1.3) assinatura e identificagdo do signatdrio (Ex: nome, telefone, cargo e
funcdo que exerce junto a empresa emitente); e
2.1.4) descrigcdo do objeto fornecido, compativel com o objeto desta licitacao;

2.2. Devera comprovar que é habilitada pela Microsoft para atuar no segmento
publico (Government Partner);
2.3 Os especialistas da CONTRATADA precisam estar aptos ao conhecimento do
Negdcio dos Softwares/Solucbes e ao conhecimento técnico avancado desses,
visando apoio na implantacdo, migracao, consultoria e suporte;
2.4 Serdo admitidos somatdrios de atestados, desde que o periodo de execucdo seja
coincidente, ou seja, os servicos tenham sido prestados a ambas empresas no mesmo
lapso temporal;
2.5 Declaracdo emitida pela empresa de que recebeu todos os documentos que
compoem este Edital e de que tomou conhecimento de todas as cldusulas e condicbes
ali estabelecidas, conforme modelo constante no Anexo VI do Termo de Referéncia;
2.6 Declaragao de que ndo utiliza mao de obra direta ou indireta de menores de 18
(dezoito) anos para a realizacdo de trabalhos noturnos, perigosos ou insalubres, bem
como nao utiliza, para qualquer trabalho, mdo de obra direta ou indireta de menores
de 16 (dezesseis) anos, exceto na condicdo de aprendiz, a partir de 14 (quatorze) anos
nos termos da Constituicdo da Republica Federativa do Brasil, Art. 72, Inciso XXXIII,
conforme modelo constante no Anexo VIl do Termo de Referéncia;
2.7 Para a empresa vencedora dos treinamentos previstos, sera necessario apresentar
atestado(s) de capacidade técnica, fornecido por pessoa juridica de direito
publico/privado, que comprove, por parte da LICITANTE, prestacdo de treinamentos
especificos da plataforma Microsoft 365, ininterruptos ou nao, até a data da sessao
publica de abertura da licitacdo, no seguinte quantitativo de carga horaria:
e 50% da carga hordria prevista para os treinamentos, ou seja, comprovacao de

30 horas no total.

7.1. O referido atestado deverda conter as seguintes informacdes:

a) nome ou razado social, CNPJ e endereco completo do emitente;

b) data da emissdo do atestado;

c) assinatura e identificacdo do signatario (ex: nome, telefone, cargo e funcao

que exerce junto a empresa/drgdo emitente);

d) descricdo do objeto fornecido, compativel com o objeto desta licitacdo; e

e) periodo da prestacdo dos servicos.

7.2. Podera ser admitida, para fins de comprovacao de quantitativo minimo do

servico, a apresentacdo de diferentes atestados de servicos executados de
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forma concomitante, pois essa situagao se equivale, para fins de comprovagao
de capacidade técnico-operacional, a uma uUnica contratag¢do, nos termos do
item 10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

7.3. Devera ser apresentada declara¢do que ateste a ndo ocorréncia do registro
de oportunidade (Anexo VIII do Termo de Referéncia), de modo a garantir o
principio constitucional da isonomia e a sele¢do da proposta mais vantajosa
para a Administracdo Publica, conforme disposto na INSTRUCAO NORMATIVA
N2 1, DE 4 DE ABRIL DE 2019.

2.8 Outros critérios poderdo ser definidos no Termo de Referéncia.

3.1 N3o serdo admitidas na contratacdo a participacdo de empresas:

- Em processo de faléncia, recuperacgdes judiciais, extrajudiciais, insolvéncia ou

3. sob outra forma de concurso de credores, em dissolu¢cdo ou em liquidacao;

- Que tenham sido declaradas inidéneas para licitar ou contratar com a
Administracdo Publica, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida sua reabilitacdo;

- Que estejam com o direito suspenso de licitar e contratar com o CFQ durante
o prazo da sancdo aplicada; e

- Estrangeiras que ndo tenham representacdo legal no Brasil com poderes
expressos para receber citacdo e responder administrativa ou judicialmente.

4.1 Outras informacdes importantes sobre a participacdo de empresas:
- A Geréncia Administrativa deste Conselho consultara os sistemas de registros
de san¢des SICAF, LISTA DE INIDONEOS DO TCU e CNJ, visando aferir eventual
4, san¢ao aplicada a empresa, cujo efeito torne-a proibida de participar desta
contratagao.
- A licitante deve emitir declaracdao de que tem pleno conhecimento das
condicdes necessarias para o cumprimento do contrato.

2 — ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

1.1. O CFQ tem um total estimado de 118 (cento e dezoito) usudrios com perfis e cargos,
conforme tabela abaixo:

CARGOS/USUARIOS QUANTIDADE
CONSELHEIROS 21
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CONSELHEIROS SUPLENTES 21
PRESIDENTE 1
GERENTES 12
COORDENADORES 6
ANALISTAS 32
TECNICOS 7
ESTAGIARIOS 16
RECEPCIONISTAS 2
Total 118

1.2. Atualmente, o CFQ possui contrato para 100 caixas-postais, de 25GB cada uma, por
meio da plataforma de e-mail ZIMBRA, e servico de armazenamento em nuvem vinculado
a Caixa-postal do usuario, de até 20GB por usuario, por meio da ferramenta OwnCloud, que
deverdo ser migrados para a nova solugdo contratada, observando os seguintes aspectos:

1.2.1. Deverdo ser migrados todos os arquivos, pastas padrdes (Entrada, Enviadas,
Rascunhos, Arquivadas), pastas personalizadas criadas e/ou editadas pelo usudrio, pastas
compartilhadas, Calendario, Contatos, Agenda, Tarefas, Porta-arquivos e qualquer outra
ferramenta que contenha dados personalizados presentes no webmail ZIMBRA de cada
usuario, ou configurado no Outlook da estacdo de trabalho do usuario por meio da
configuragao IMAP;

1.2.2. Arquivo-morto pessoal de mensagens eletronicas relacionadas a caixa-postal
do usuario, salvo localmente na esta¢ao de trabalho do usuario;

1.2.3. Arquivos salvos na ferramenta de armazenamento em nuvem OwnCloud de
cada usuario para a nova ferramenta de servigo de armazenamento em nuvem contratado,
mantendo sua estrutura de pastas e a estrutura de pastas compartilhadas.

2.1. Requisitos de Negocio
2.1.1. O desempenho das atividades finalisticas do CFQ depende de recursos de TIC, como
softwares, servidores, internet, rede de comunicacdo, servicos e outros.

2.1.2. Diante disso, para o adequado desempenho de suas atividades diarias, o CFQ produz
inumeros documentos e necessita de ferramentas que viabilizem a alta produtividade. Tal
necessidade tende a crescer para sustentar o desenvolvimento da missdo e alcancar a visao
do CFQ: “Ser reconhecido como referéncia no desenvolvimento da Quimica no Brasil”.

2.1.3. Do ponto de vista do negécio do CFQ, a solucdo deve contribuir para ampliar a
capacidade de producdo atual deste Conselho, contribuir para o gerenciamento de
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negécios, aprimorar o modo como o trabalho é realizado com ferramentas modernas que
agilizam os processos corporativos, com seguranca e continuidade dos servigos prestados.

2.2. Requisitos Legais

2.2.1. A contratac¢do objeto deste Estudo Técnico Preliminar tem amparo legal nos seguintes

dispositivos legais:

a) Instrucdo Normativa N2 1, de 4 de abril de 2019, que dispde sobre o processo de
contratacdo de solucdes de Tecnologia da Informacdo e Comunicacdo — TIC pelos
o6rgdos e entidades integrantes do Sistema de Administracdo dos recursos de

Tecnologia da Informacgdo — SISP do Poder Executivo Federal;

b) Lei n2 12.846, de 01 de agosto de 2013, que estabelece a responsabilizagdo
administrativa e civil de pessoas juridicas pela pratica contra a administracdo publica,

nacional e estrangeira;

c) Lei n2 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados (LGPD);
d) Portaria Normativa n2 05, de 14 de julho de 2005 — institucionaliza os Padrdes de
Interoperabilidade de Governo Eletrénico — (e-PING);

e) Portaria n2 03, de 07 de maio de 2007 - institucionaliza o Modelo de Acessibilidade
em Governo Eletronico (e-MAG);

f) Portaria STI/MP n2 20/2016 — Boas praticas, orientacdes e vedacbes para
contratacdo de Servicos de Computacdo em Nuvem; e

g) Lein213.303, de 30 junho de 2016, que dispde sobre o estatuto juridico da empresa
publica, da sociedade de economia mista e de suas subsidiarias, no ambito da Unido,

dos Estados, do Distrito Federal e dos Municipios.

2.2.2. Devera haver aderéncia as diretrizes e normas de Seguranca da Informacao - SIC do

Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/PR, em especial com

a Instrucdao Normativa n2 05, de 30 de agosto de 2021, que dispde sobre os requisitos

minimos de seguranca da informacdo para utilizacdo de solugdes de computacdo em nuvem
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pelos drgdos e pelas entidades da administracdo publica federal.

2.2.3. Deverd garantir que a legislagao brasileira prevaleca no que se refere a sua prestagao

de servicos ao CFQ e ao tratamento dos dados deste Conselho.

2.3. Requisitos de Capacitacao Tecnoldgica
2.3.1. Nao faz parte do escopo da contratacdo a realizacdo de capacitacdo técnica na

utilizagdo dos recursos relacionados ao objeto da presente contratagao.

2.4. Requisitos de garantia e manuteng¢ao
2.4.1. O servico de suporte serd executado diretamente pela Microsoft ou por empresa

representante oficial do fabricante, devendo ser iniciado em até 5 (cinco) dias Uteis apds a

ativagdo das licengas.

2.4.2. A garantia devera englobar qualquer atividade relacionada ao funcionamento dos
produtos, como manuteng¢do evolutiva, preventiva e corretiva em software, sem nenhum

onus ao CFQ.

2.4.3. A fabricante das licencas deve realizar e disponibilizar atualizacdes e correces de

todos os componentes da solu¢ao ofertada, durante a vigéncia do contrato.

2.4.4. A Contratada deve disponibilizar Central de Atendimento para Apoio aos usudrios
(web, e-mail e/ou telefone), disponivel em horas uteis, com atendimento no idioma

Portugués-Brasil, pelo periodo do contrato.
2.4.5. J4 o suporte técnico deverd estar disponivel, no minimo, 24 (vinte e quatro) horas
por dia, 07 (sete) dias por semana, em portugués ou por meio de um tradutor.

2.4.6. O atendimento sera preferencialmente remoto. Caso haja necessidade de
intervencdo local, esta podera ser executada em acordo com a CONTRATANTE. Nos dois

casos, sempre com acompanhamento pela equipe técnica da CONTRATANTE.

2.4.7. A CONTRATADA devera oferecer manutencdo e suporte técnico conforme o nivel de

severidade de cada chamado e dentro dos tempos de resposta definidos abaixo:
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2.4.7.1. Quando um chamado for aberto pela CONTRATANTE, a CONTRATANTE

deverd atribuir ao chamado o nivel de severidade de acordo com a avalia¢do do tipo

do problema e do impacto/dano.

2.4.7.2. A tabela abaixo traz exemplos de tipos de problemas e niveis de severidade.

Nivel de Severidade

Descri¢cdo de suporte e operagoes

Exemplos

Severidade A

(Critica)

Um ou mais servigos ndo estao
acessiveis ou ndo podem ser
usados. A produgdo, as operagdes
ou as datas limite para implantacao
sao gravemente afetadas, ou ha um
grave impacto sobre a producdo ou
as atividades da instituicdao. Varios

usuarios ou servicos sao afetados.

Problemas generalizados para

envio e recebimento de e-mail;
Portal colaborativo fora do ar;

Nenhum usudrio pode enviar
mensagens instantaneas,
agendar ou ingressar em

Reuniodes.

Severidade B

(Alta)

O servico pode ser usado, mas com
limitacdes. A situacao tem impacto
operacional moderado e é possivel
lidar com ela durante o horario
comercial. Um Unico usudrio,
cliente ou servico é afetado parcial

ou totalmente.

Opcao de Enviar e-mail nao
esta funcionando

adequadamente;

N3o é possivel configurar um
servico pelo Portal de
Administracdao, mas é possivel

por linha de comando.

Severidade C

(Baixa)

A situagao tem impacto
operacional minimo. O problema é
importante, mas nao tem impacto
expressivo na produtividade e no
servico atual do cliente. Um Unico

usuario experimenta interrupgao

Como definir uma senha de

usuario que nunca expira.

O usudrio ndo pode excluir as

informacgGes de contato.
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parcial, mas existe uma solucdo

alternativa aceitavel.

2.4.8. Quanto ao tempo de resposta inicial do suporte técnico, devera ser baseado nos

niveis de severidade descritos acima e no tipo de assinatura contratada. A tabela abaixo

descreve as metas de tempo de resposta:

Nivel de severidade

Nivel de servigo

Severidade A (Critica)

Disponivel: 24/7

Tempo maximo de resposta: 1 (uma) hora

Severidade B (Alta)

Disponivel: 24/7

Tempo maximo de resposta: 24 (vinte e quatro) horas

Severidade C (Baixa)

Disponivel: 24/7

Tempo maximo de resposta: Definido no momento da
ocorréncia entre as partes, mas nao superior a 30 (trinta) dias

corridos

2.5. Requisitos temporais

2.5.1. Considera-se como inicio do projeto a data da emissdao da Ordem de Servico para

entrega das licencgas, que ocorrerd apds a assinatura do contrato.

2.5.1.1. O CFQ emitird, inicialmente, a Ordem de Servico com a quantidade de

licencas necessdrias e, posteriormente, novas Ordens de Servico conforme a

demanda, respeitando a quantidade prevista em contrato.

2.5.2. As licencas da solucdo contratada devem ser disponibilizadas em até 05 (cinco) dias

corridos apds a emissdao da Ordem de Servico, podendo ser prorrogado por igual periodo,

desde que justificado pela CONTRATADA e autorizado pela CONTRATANTE.
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2.5.3. A CONTRATADA devera disponibilizar, formalmente, os canais para suporte, no prazo

maximo de 5 (cinco) dias Uteis, apds a assinatura do contrato;

2.5.4. A reunido de alinhamento devera ocorrer no prazo maximo de 5 (cinco) dias uteis,

apds a assinatura do contrato;

2.5.5. O plano de migracdo e implantacdo e sua execucdo deverdo ocorrer no prazo maximo
de 05 (cinco) dias uteis, apds a assinatura do contrato, podendo ser prorrogado por igual

periodo, desde que justificado pela CONTRATADA e autorizado pela CONTRATANTE;

2.5.6. A execucgao do plano de migracdo e implantacdo devera ocorrer no prazo maximo de
20 (vinte) dias uteis apds a assinatura do contrato, podendo ser prorrogado por igual

periodo, desde que justificado pela CONTRATADA e autorizado pela CONTRATANTE;

2.5.7. AElaboracdo da Andlise de Riscos e Impactos deverd ocorrer em, no maximo, 10 (dez)
dias Uteis, pela equipe de fiscalizagcdo do contrato, apds a aprovacao do plano de migracao
e implantacdo;

2.5.8. Os prazos de implanta¢do das solugdes e disponibilizagdo dos servicos poderdo ser

ajustados de acordo com os riscos e impactos avaliados pela CONTRATANTE;

2.5.9. O Plano de Treinamento para administradores e usuario final deverdao ser
apresentados no prazo maximo de 5 (cinco) dias Uteis, apds a assinatura do contrato,
podendo ser prorrogado por igual periodo, desde que justificado pela CONTRATADA e
autorizado pela CONTRATANTE, contendo, pelo menos, os tdpicos globais, os subtdpicos a
serem abordados, carga hordria de cada topico, método de ensino a ser utilizado, material
a ser disponibilizado e como este serd disponibilizado, de acordo com o que for acordado
na reunido de alinhamento, respeitando o limite de horas a ser estipulado no Termo de

Referéncia.

2.6. Requisitos para Entrega dos Softwares
2.6.1. A contratada deverd disponibilizar, pelo meio mais adequado (site oficial, midia

digital, etc) e em comum acordo com a contratante, no prazo de até 5 (cinco) dias Uteis apds
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a assinatura do contrato, os softwares contratados, de acordo com os quantitativos
solicitados na primeira Ordem de Servi¢o, ndo necessariamente no quantitativo total citado

neste Estudo Técnico e no Termo de Referéncia.

2.6.2. Novos pedidos de licenga por parte da CONTRATANTE, assim como pedidos de
cancelamento de licencas no caso de licencas sem subscri¢cdo anual, serdo formalizados por
Oficio do Gestor do contrato e Fiscal do Contrato, e deverdo ser atendidos em até 5 (cinco)

dias Uteis apds a formalizacdo do mesmo.

2.6.3. As novas versdes das licencas adquiridas, quando aplicavel, deverdo ser

disponibilizadas em até 5 (cinco) dias Uteis, a partir do langcamento oficial da nova versao.

2.6.4. As versGes devem ser as Ultimas disponiveis no mercado na data do fornecimento da

subscricdo do produto.
2.6.5. Os softwares deverao ser multi-language.
2.6.6. Os softwares deverdo ser adaptaveis aos padrdes da arquitetura do e-PING.
2.6.7. Devera ser disponibilizado acesso ao portal de gestdao do contrato que permita, no
minimo:
a) realizar downloads dos produtos e chaves, se aplicavel;
b) acessar as informacées de licenciamento em um local;
c) exibir os detalhes resumidos sobre relacionamentos e licencas; e
d) verificar os status dos relacionamentos.

2.6.8. A contratada devera entregar a documentacdo contendo a chave de acesso ao portal

web, com todos os softwares (resumo de licencas) contratados e disponiveis para utilizacao.

2.6.9. Os prazos acima explicitados poderdo ser prorrogados, desde que o gestor do

contrato e a equipe de gestdo e fiscalizagdo do contrato do CFQ aceitem formalmente.

2.6.10. Os atendimentos de suporte técnico on-site, sob demanda, devem ser providos pela
contratada e devera ser disponibilizado em horario comercial no regime de 8 (oito) horas

por dia e 5 (cinco) dias por semana.
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2.6.11. Em caso de mudanca de endereco, a contratante deverd informar expressamente a

contratada, com antecedéncia de 30 (trinta) dias e vice-versa.

2.7. Requisitos dos Servigos
2.7.1. Servicos técnicos especializados aos softwares da fabricante das licengas,

compreendendo o atendimento de chamados para resolucdo de problemas técnicos,
elaboracdo de diagndsticos, saneamento de duvidas e implementacdo de melhorias no
ambiente computacional em aspectos que envolvam o uso dos softwares da fabricante das

licengas.

2.8. Requisitos de Pagamento
2.8.1. O pagamento sera realizado referente as parcelas mensais, de acordo com a

quantidade de licengas ativas, conforme termo de recebimento definitivo (TRD) emitido

pela equipe de gestao e fiscalizagao do contrato.

2.8.2. Demais requisitos de pagamento serdo descritos no Termo de Referéncia.

2.9. Requisitos de Seguranga
2.9.1. A contratada deverd assinar Termo de Compromisso de Manutencao de Sigilo e os

respectivos funciondrios alocados ao contrato deverao assinar o Termo de Ciéncia.

2.9.2. A contratada devera apresentar, na reunido inicial, relacdo nominal dos profissionais
envolvidos na execug¢do do contrato que deverao ter acesso as informacdes do CFQ, se for
0 caso, bem como os referidos Termos assinados. Caberd ao preposto alocado ao contrato
manter esta lista atualizada sempre que um novo profissional necessitar de acesso as

informacgdes do ao CFQ.

2.9.3. A CONTRATADA devera cumprir a Politica de Seguranca da Informacdo da
CONTRATANTE e assumir responsabilidade sobre todos os possiveis danos fisicos e/ou
materiais causados a CONTRATANTE, advindos de impericia, negligéncia, imprudéncia ou

desrespeito as normas de seguranca;
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2.9.4. A CONTRATADA nao podera veicular publicidade acerca dos servicos contratados,

sem prévia e formal autoriza¢do por parte da CONTRATANTE;

2.9.5. E vedado &8 CONTRATADA o acesso aos dados da CONTRATANTE, sem prévia e formal
autorizagdo por parte da CONTRATANTE;

2.9.6. A CONTRATADA deve comunicar formal e imediatamente a CONTRATANTE qualquer
ponto de fragilidade percebido que exponha a confidencialidade, integridade ou

disponibilidade das informacdes e do servico;

2.9.7. Todos os planos deverao oferecer, no minimo:
2.9.7.1. Criptografia na comunicacdo;
2.9.7.2. Deverd permitir sincronizacdo com o Active Directory para gestdo de
usuarios e single-sign-on (SSO);
2.9.7.3. Possibilitar definicdo de complexidade minima de senhas, bem como
autenticacdo de 2 fatores;

2.9.7.4. Acesso ao painel de seguranca e conformidade, preferencialmente com

acesso via Web;

2.9.7.5. Deve oferecer mecanismos de Prevencao de Perda de Dados (Data Loss

Prevention - DLP) em todas as funcionalidades do servico;

2.9.7.6. Implementacdo da tecnologia de sender policy framework (SPF), que evita

a falsificacdo de enderecos de retorno de e-mail;
2.9.7.7. Deve existir tecnologia de protecdo configuravel contra Spam (AntiSpam);

2.9.7.8. Possibilidade de controlar quais tipos de arquivos podem trafegar e ser
armazenados pelas funcionalidades do servico;
2.9.7.9. Possibilitar a limitacdo de quais enderecos de origem podem acessar os

servicos publicados;

2.9.7.10. Os arquivos que trafeguem e sejam armazenados nos servigos precisam

passar por verificagcdo antivirus e ATPs;
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2.9.7.11. Deve existir protecdo contra ataques de negacdo de servico (DoS e DDoS);

2.9.7.12. Deve existir funcionalidade WAF ou semelhante para os servigos com

paginas Web publicados na internet.

2.10. Requisitos Sociais, Ambientais e Culturais
2.10.1. Embora a solucdo escolhida ja se encontre plenamente integrada com as condicdes

sociais, ambientais e culturais existentes no ambiente do CFQ, a presente contratacao
representa inovacdo na forma de trabalho com o armazenamento em nuvem, portanto,
deve contar com agdes institucionais e politicas de incentivo a inovacdo, que incorpore esse

tema a cultura organizacional.

2.10.2. Durante a contratacdao e a execugao contratual, barreiras culturais deverao ser
superadas para a adequada utilizagdao do compartilhamento de arquivos do CFQ em nuvem,
a fim de evitar conflito com a cultura da empresa; desenvolver continuamente as
habilidades que sao necessarias para apoiar as solugdes em nuvem; e promover a analise e
a melhoria de processos estabelecidos que eventualmente possa estar em conflito com a

nuvem.

2.10.3. A fim de avaliar a condicdo deste Conselho para a contratacdo que se pretende
efetivar, do ponto de vista do contexto e da cultura organizacional, foi constatado o que se

segue:

a) Estd prevista a elaboracdo de politicas e normas internas que balizam a adocdo, o
gerenciamento e a utilizacdo apropriada da computacdo em nuvem no CFQ, a fim de
desenvolver a cultura organizacional sobre o tema, uma vez que a cultura e o
comportamento organizacional podem ser determinantes para a ado¢do bem-sucedida de

computacdo em nuvem; e
b) Poderd ser necessario revisar e promover mudancas em processos de trabalho.

2.10.4. O atendimento do CFQ em toda a execucdo contratual deverd ser realizado em

lingua portuguesa (Portugués do Brasil).
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2.10.5. A solucdo devera possuir interface em Portugués — Brasil.

2.10.6. Considerando o fato de que a sustentabilidade se tornou palavra-chave em todas as
atividades humanas, ndo somente no setor privado como também no setor publico, a

solucdo devera atender os requisitos de sustentabilidade.

2.10.7. Em relagao ao setor publico, o desenvolvimento econ6mico sustentavel se reveste
de grande importancia, constituindo-se também um dos principios basilares nas aquisi¢oes

e contratacGes publicas.

2.10.8. A adogdo de ferramentas tecnolégicas modernas e inovadoras contribuem de forma
direta com a sustentabilidade do planeta, através de ambiente totalmente digital, de forma
segura, agil e eliminando a necessidade de impressdo, contribuindo para as acbes de

sustentabilidade do CFQ, em conformidade com o Acdrddo n2 1056/2017 — TCU.

2.11. Requisitos de Arquitetura Tecnologica
2.11.1. O CFQ possui infraestrutura de TIC prépria (CPD), e também servicos de computacdo

em nuvem, formando uma nuvem hibrida, como recomendado na Portaria MP/STI n2
20/2016, considerando a combinagdo da nuvem publica contratada e da nuvem privada do
CFQ (CPD).

2.11.2. Nuvem hibrida pode ser conceituada da seguinte maneira: “Nuvem hibrida — A
infraestrutura de nuvem é uma composicdo de duas ou mais infraestruturas de nuvem
(privada, comunitaria ou publica), interligadas por tecnologias padronizadas ou

proprietarias que permitem portabilidade de aplicacdes e de dados entre as nuvens”.
2.11.3. A solucdo é composta por licencas de software SaaS (Software como Servico).

2.11.4. O SaaS permite aos usuarios se conectarem e usarem aplicativos baseados em

nuvem pela Internet. Exemplos comuns sdo e-mail, calendario e ferramentas de escritério.

2.11.5. O SaaS fornece uma solucdo de software para o uso dos aplicativos pela organizacado
e seus usuarios, para se conectarem a ele pela Internet, normalmente por um navegador

da Web.
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2.11.6. Recursos do SaaS:

a) Nao é necessario adquirir, instalar, atualizar ou manter hardware, middleware

ou software;

b) O servico SaaS escala verticalmente e horizontalmente de acordo com o nivel

de uso;
c) Ndo precisa adquirir e instalar software especial para os usuarios;

d) Facilita a mobilizacdo da forca de trabalho, pois os usudrios podem acessar
aplicativos e dados armazenados na nuvem Saa$S por meio de qualquer computador

ou dispositivo mével conectado a Internet; e

e) Quando os dados do aplicativo estiverem armazenados na nuvem, nenhum

dado serd perdido se um computador ou dispositivo do usuario falhar.

2.12. Requisitos de Projeto e de Implementacao

2.12.1. N3o se aplica uma vez que essa contratacdo visa o fornecimento de subscri¢des de
licencas de empresa multinacional de grande vulto, presente em varios Orgios da

Administracdo Publica.

2.13. Requisitos de Implantagdo
2.13.1. Areunido inicial é o marco que firma o relacionamento entre a contratada e o CFQ,
no que se refere a implantacao dos servicos.
2.13.2. Esta reunido devera ocorrer em até 05 (cinco) dias Uteis apds a assinatura do
contrato. O agendamento desta reunido é responsabilidade do Gestor do Contrato. Nesta
reunido serao tratados os seguintes assuntos:

a) Apresentacdo do preposto da empresa pelo representante legal da contratada;

b) Entrega, por parte da contratada, do termo de compromisso e do termo de

ciéncia;
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c) Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do
contrato;

d) Apresentacdo do Plano de migracao;
e) Entrega do sistema de “gestdao de licengas” e de abertura de chamados;

f) Disponibilizagdo de acessos; e

g) Apresentacdo do plano de treinamento especializado para administrador e para

usudrio final.
2.13.3. A ativagao, pela contratada, dos servigos contratados, compreende:

a) Disponibilizacdo das licengas; e

b) Apoio técnico.
2.13.4. O Plano de Implantacdo, que inclui a migracdo da atual plataforma de e-mail do CFQ
(Zimbra) para o Microsoft 365, assim como do servico de armazenamento em nuvem
Owncloud para o Onedrive e SharePoint, deve conter, no minimo, cronograma de
implantacdo, analise de riscos, plano de comunicacdao da implantacdo, identificacdo de
todos os profissionais envolvidos na implantacdo, forma de medicao dos indicadores de
nivel de servico e ferramentas a serem aplicadas e dimensionamento de carga da

infraestrutura do provedor.
2.13.5. A instalacdo de qualquer tipo de aplicativo ficara sob a responsabilidade exclusiva

do CFQ.

2.13.6. A titulo de informacdo, o CFQ utiliza a Ferramenta Zabbix customizada para

monitoramento de servicos.

2.14. Requisitos para Suporte de Produtos da fabricante das licengas pela contratada

2.14.1. A contratada devera fornecer servicos técnicos especializados aos softwares da
fabricante das licencas, em conjunto com o fabricante, compreendendo o atendimento de
chamados para resolucdo de problemas, elaboracdo de diagndsticos, saneamento de

duvidas e implementacdo de melhorias no ambiente computacional em aspectos que
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envolvam o uso dos referidos softwares.

2.14.2. Os servigcos deverao estar disponiveis durante o periodo de vigéncia do contrato e

devera atender as seguintes premissas:

a) Devera ser fornecida uma Central de Atendimento (sitio na Internet, e-mail e telefone),
sem custo adicional a contratante, para consultas, aberturas de chamados técnicos e envio
de arquivos para andlise, durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,

365 (trezentos e sessenta e cinco) dias por ano, obrigatoriamente em Portugués Brasileiro.

2.14.3. O suporte on-line (telefone e e-mail) devera ser disponibilizado durante 24 (vinte e
quatro) horas, 07 (sete) dias por semana e 365 (trezentos e sessenta dias) por ano,

obrigatoriamente em Portugués Brasileiro.
2.14.4. Os atendimentos de suporte técnico on-site, sob demanda, devem ser providos no

contratante e devera ser disponibilizado em horario comercial no regime 8 (oito) horas por

dia e 5 (cinco) dias por semana.

2.15. Requisitos de Experiéncia Profissional
2.15.1. ACONTRATADA devera apresentar atestado(s) de capacidade técnica emitido(s) por

entidade da administracdo federal, estadual, distrital ou municipal, direta ou indireta e/ou
empresa privada de execugdo de servigco com caracteristicas e condicdes semelhantes ao
objeto que comprovem experiéncia minima de 12 (doze) meses na prestacdo de servicos,
ininterruptos ou nao, até a data da sessdo publica de abertura da licitacao.

2.15.2. A CONTRATADA deve disponibilizar profissionais habilitados em toda a execucdo
contratual, incluindo nas interagdes com a CONTRATANTE.

2.15.3. A CONTRATADA deverad observar todos os itens contidos no tdpico “Demais

requisitos necessarios e suficientes a escolha da solugao de TIC” deste Estudo Técnico.

2.15.4. OQutros critérios poderdo ser definidos no Termo de Referéncia.

2.16. Requisitos de Formagao da Equipe
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2.16.1. N3o se aplica uma vez que essa contratacdo visa o fornecimento de subscricdes de
licencas de empresa multinacional de grande vulto, presente em vérios Orgdos da

Administracdo Publica.

2.17. Requisitos de Metodologia de Trabalho
2.17.1. O fornecimento das licengas sera feito por meio de acesso ao site do fabricante. A

area deverad ser de acesso exclusivo da CONTRATANTE, por meio de credenciais especificas,
e verificacdo das licencas e quantidades disponibilizadas frente a quantidade e tipos de
licencas constantes na Ordem de Servigco. O nimero de licengas poderd variar de acordo

com as necessidades deste Conselho.

2.17.2. No caso dos treinamentos, os cursos poderdao ser ministrados presencialmente ou
online, em tempo real, com dias, hordrios e numero de turmas a serem definidos pela

CONTRATANTE, de acordo com o limite de carga horaria prevista no Termo de Referéncia.

2.18. Requisitos de Seguranca da Informagao
2.18.1. As informaces sob custddia do fornecedor deverdo ser tratadas como informacdes

sigilosas, ndo podendo ser usadas por este fornecedor ou fornecidas, sob nenhuma

hipotese, sem autorizagdao formal da CONTRATANTE.

2.18.2. Declaracdo que possui, em territério brasileiro, sede ou filial dotada de toda a
infraestrutura técnica adequada, com recursos humanos qualificados e em quantidade

suficiente para a prestacdo dos servigos de garantia aos produtos ofertados.

2.18.3. A Solucdo contratada devera possuir recursos que possibilitem a definicdo de regras
e configuracBes aderentes a Lei n? 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais

(LGPD).
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2.18.4. Todos os dados, documentos, projetos, estudos e trabalhos armazenados pelo CFQ
na nuvem do provedor devem estar devidamente protegidos pelos mecanismos de

seguranca afetos a propriedade intelectual.

2.18.5. A quebra do sigilo das informacgdes restritas reveladas, devidamente comprovada,
sem autorizacdo expressa do CFQ, possibilitard a imediata rescisdo de contrato firmado
entre o CFQ e o provedor, sem qualquer 6nus para o CFQ, ensejando a reparagao por perdas
e danos sofridos pelo CFQ, inclusive os de ordem moral, bem como as de responsabilidades

civil e criminal respectivas.

2.19. Requisitos de Limite Geografico
2.19.1. Em conformidade com o disposto na NC 14/INO1/DSIC/GSIPR, os dados e

informagdes do CFQ devem residir exclusivamente em territério nacional, incluindo
replicacdo e cdpias de seguranca (backups), de modo que o CFQ disponha de todas as
garantias da legislacdo brasileira, enquanto tomadora do servico e responsavel pela guarda

das informacdes armazenadas em nuvem.

3 — ANALISE DE SOLUCOES

Foi realizado um levantamento de solugdes disponiveis que podem atender a
necessidade da contratacdo para o CFQ, considerando alternativas do mercado, bem como
as necessidades de adequacdo do ambiente deste Conselho para viabilizar a execucao

contratual.

Para atendimento da necessidade levantada nesse estudo, apontam-se trés cendrios

como possiveis solucées:

Id Descri¢ao da solugdo (ou cenario)
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1 |[Software livre

2 | Microsoft 365 Business Basic

3 |Google Workspace

3.1. Andlise comparativa das solugdes - Alternativas para as aquisi¢des de softwares
3.1.1. Software livre: Programa de computador que pode ser usado, copiado, estudado e

redistribuido sem restricdes. O conceito de livre se opde ao conceito de software
proprietdrio, mas ndo ao software que é vendido almejando lucro (software comercial). No
caso do software proprietdrio, para se utilizar, copiar, ter acesso ao coédigo-fonte ou
redistribuir, deve-se solicitar permissdao ao proprietario, ou pagar para poder fazé-lo: serd

necessario, portanto, adquirir uma licencga para cada uma destas agées.

3.1.2. As licengas de software livre permitem que eles sejam vendidos, mas estes em sua

grande maioria estao disponiveis gratuitamente.

3.1.3. As versdes pagas geralmente sdo acompanhadas de algum tipo de servico adicional,

como direito a manuais, assisténcia técnica e atualiza¢des por determinado periodo.

3.1.4. No caso dos softwares que sao do tipo proprietario, eles aumentam a produtividade
e reduzem custos com treinamentos, manutencao e suporte proprio, por serem amigaveis
ao usuadrio e de dominio do mercado de tecnologia da informacdo, de maneira que seu uso

e manutencgao sao facilmente adaptaveis.

3.1.5. A seguir, estdo listadas as principais solucdes candidatas a atender ao objeto

pretendido, disponiveis no mercado: LibreOffice, G Suite e Microsoft 365.

3.1.5.1. Solucdo 01: LibreOffice - Software Livre: O LibreOffice é uma potente suite de
escritério, que possui interface limpa e poderosas ferramentas de criatividade e
produtividade. O LibreOffice incorpora varias aplicacdes que a tornam uma avancada
suite de escritdrio livre e de cédigo aberto do mercado. O processador de textos

Writer, a planilha Calc, o editor de apresentacdes Impress, a aplicacdo de desenho e
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fluxogramas Draw, o banco de dados Base e o editor de equacbes Math sdo os

componentes do LibreOffice.

3.1.5.2. Solugdo 02: Workspace — Google: O Workspace, evolucdo da solucdo Google
Apps e G Suite, é um servico do Google que oferece versées de varios produtos
Google que podem ser personalizados de forma independente com o nome do
dominio do cliente. Oferece varios aplicativos da web com recursos similares aos de
pacotes de escritério tradicionais, inclusive Gmail e solucGes especializadas como
Hangouts, Google Agenda, Drive, Docs, Planilhas, Apresentagdes, Groups, News, Play,

Sites e Vault.

3.1.5.3. Solucdo 03: Microsoft 365: E a evolucdo do Office - Office 365, abrangendo o
Office 365 que é o pacote de servicos de produtividade da Microsoft projetado para
a nuvem. Seus pacotes incluem um conjunto de aplicativos baseados na Web
(incluindo Word, Excel e PowerPoint), e-mail de classe empresarial,
compartilhamento de arquivos, solugdes para comunicacdes e reunides e rede social
de colaboracdo interna. A solugdo tem entre suas funcionalidades a possibilidade de
manutenc¢do de dados protegidos contra possiveis ameacas, concentrando-se nas
necessidades de seguranca em todos os niveis. Proporciona aos usuarios o acesso as
solucdes de produtividade em qualquer lugar, oferecendo um gerenciamento de

solugdes de TIC.

3.1.6. No portal do software publico ndo existe solucdo similar que atenda as necessidades

apresentadas neste documento.

3.2. Comparacgdo das Solugoes
3.2.1. Muitas vezes comprar o software é mais vantajoso para o cliente final, uma vez que

a utilizacao de softwares livres ndo significa auséncia de despesa, pois 0s custos migram do

licenciamento para capacitacdo, suporte técnico e desenvolvimento, sendo que a oferta de
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profissionais qualificados para a prestacdo desses servicos encarece sobremaneira toda a
solugdo.

3.2.2. Solucdo 01 — LibreOffice: O custo de adocdo do software livre pode ser muito maior
do que a continuagdo do uso do Office. Apesar de ndo haver gastos com o licenciamento
da solucdo open source, haverd gastos dificeis de mensurar com exatiddo nas seguintes
areas: custo de integracdo, implementacdo, treinamento dos usuarios, impacto nos
negocios (falhas no software, incompatibilidade, erros, tempo de parada, auséncia de
suporte oficial e vulnerabilidades de segurancga) e custo de suporte do helpdesk (devido as

diferencas dos produtos, visto que a cultura dos usudrios estd assentada no Office.

3.2.3. Solugdo 02 — Google Workspace: De acordo com o site da referida empresa, existem

3 (trés) tipos de licencga disponibilizadas para aquisicdo empresarial:

Business Starter Business Standard Business Plus
E-mail comercial
personalizado e seguro
+ e-discovery, retencao

Videochamadas

E-mail comercial E-mail comercial
personalizado e seguro personalizado e seguro

Videochamadas

Videochamadas com 100 . com 500 participantes +
. com 150 participantes + .
participantes - gravagao, controle de
gravagao e
participagao
30 GB de armazenamento 2 TB de armazenamento 5 TB de armazenamento
em nuvem por usuario em nuvem por usudrio em nuvem por usuario
Controles aprimorados de
seguranca e
Controles de seguranca e Controles de seguranca e ) g g_ .
. . gerenciamento, incluindo
gerenciamento gerenciamento

o Vault e o gerenciamento
corporativo de endpoints
Suporte padrdo (upgrade | Suporte padrdo (upgrade

Suporte padrdo pago para o suporte pago para o suporte
aprimorado) aprimorado)
GMAIL
E-mail personalizado para sua | E-mail personalizado para | E-mail personalizado para
empresa sua empresa sua empresa
Protecao contra phishing e | Protecdo contra phishing e | Protecdo contra phishing e
spam que bloqueia mais de spam que bloqueia mais spam que bloqueia mais
99,9% dos ataques de 99,9% dos ataques de 99,9% dos ataques
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Experiéncia de e-mails sem
anuncios

Experiéncia de e-mails
sem anuncios

Experiéncia de e-mails
sem anuncios

Meet Vid

eoconferéncia e chamada de voz

100 participantes

150 participantes

500 participantes

24 horas

24 horas

24 horas

Numeros de acesso por
telefone dos EUA ou de

outros paises

Numeros de acesso por
telefone dos EUA ou de

outros paises

Numeros de acesso por
telefone dos EUA ou de

outros paises

Quadro branco digital

Quadro branco digital

Quadro branco digital

Cancelamento de ruido

Cancelamento de ruido

Gravacgdes de reunides

salvas no Google Drive

GravacOes de reunides
salvas no Google Drive

Controle de

participagao

Gravacgdes de reunides

salvas no Google Drive

GravacOes de reunides

salvas no Google Drive

Enquete e recurso de

perguntas e respostas

Enquete e recurso de

perguntas e respostas

Drive - Armazenamento em nuvem seguro

30 GB por usudrio

2 TB por usudrio

5 TB por usudrio

Drive para computador

Drive para computador

Drive para computador

Drives compartilhados

para sua equipe

Drives compartilhados

para sua equipe

Chat Mensagens de equipe

Ative ou desative o

histdrico por padrao

Ative ou desative o

histdrico por padrao

Ative ou desative o

histdrico por padrao

Aceite convites

automaticamente

Aceite convites

automaticamente

Aceite convites

automaticamente

Agenda

Agendas compartilhadas

Agendas compartilhadas

Agendas
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compartilhadas
Paginas de Paginas de
- agendamento de agendamento de
horario horario
Procure e reserve salas de Procure e reserve salas Procure e reserve salas
conferéncias de conferéncias de conferéncias
Documentos, Planilhas, Apresentagoes
Criacdo de conteudo Criacdo de conteldo Criacdo de conteudo
colaborativa colaborativa colaborativa
Mantenha anotagdes Mantenha anotagdes Mantenha anotac¢des
compartilhadas compartilhadas compartilhadas
Criador de sites do Google Criador de sites do Criador de sites do
Sites Google Sites Google Sites
Criador de pesquisas do Criador de pesquisas do Criador de pesquisas do
Formularios Formularios Formularios
Interoperabilidade com Interoperabilidade com Interoperabilidade com
arquivos do Office arquivos do Office arquivos do Office
Analises mais faceis com o Analises mais faceis com Analises mais faceis com
Smart Fill, o Smart Cleanup o Smart Fill, o Smart o Smart Fill, o Smart
e o Answers Cleanup e o Answers Cleanup e o Answers

Cloud Search Pesquisa inteligente

- Dados primarios Dados primarios
Fonte: Site Oficial Google

3.2.4. Solugdo 03 — Microsoft 365: De acordo com o site da referida empresa, existem 3
(trés) tipos de licenca disponibilizadas para aquisicao empresarial:

Microsoft 365 Business Microsoft 365 Apps para Microsoft 365 Business
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Basic

Pequenos e Médios

negocios

Standard

Armazenamento de dados
em conformidade com a
LGPD.

Armazenamento de dados
em conformidade com a
LGPD.

Armazenamento de dados
em conformidade com a
LGPD.

Chat, chamada e reunido
para até 300 participantes

Chat, chamada e reuniao
para até 300 participantes

Chat, chamada e reunido
para até 300 participantes

Versoes Web e para dispo-
sitivos méveis dos aplicati-
vos do Office

Versdes Web e para
dispositivos méveis dos
aplicativos do Office

Versdes Web e para
dispositivos méveis dos
aplicativos do Office

1 TB de armazenamento
em nuvem

1 TB de armazenamento
em nuvem

1 TB de armazenamento
em nuvem

E-mail empresarial (50GB)

E-mail empresarial

E-mail empresarial

Seguranca padrao

Seguranca padrao

Seguranca padrao

Suporte por telefone ou
pela Web a qualquer mo-
mento

Suporte por telefone ou
pela Web a qualquer
momento

Suporte por telefone ou
pela Web a qualquer
momento

Versdes para desktop dos
aplicativos do Office com
recursos premium

Versdes para desktop dos
aplicativos do Office com
recursos premium

Webinars faceis de hospe-
dar

Ferramenta de relatério e
registro do participante

Gerenciamento de compro-
missos com o cliente

Fonte: Site Oficial Microsoft

3.2.5. Comparacao de recursos: Workspace x Office 365

Recurso Workspace Office 365
Plataforma de e-mail Gmail Outlook
Arquivos na nuvem Drive OneDrive

Editor de textos Documentos Word
Editor de planilhas Planilhas Excel
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Editor de apresentacdes Apresentacoes PowerPoint
Criador de Sites Sites SharePoint
Comunicacgao instantanea Hangouts Teams
Agenda Agenda Outlook

3.3. Comparagao quanto aos diferentes Modelos de Prestagao do Servigo
3.3.1. Software como Servico (Software as a Service — SaaS) sao aplica¢cdes do fornecedor

executadas em uma infraestrutura de nuvem (conforme as cinco caracteristicas de
computacdo em nuvem), disponiveis ao consumidor. As aplicacbes podem ser acessadas
por varios dispositivos clientes, tais como um navegador web ou um software cliente. O
consumidor ndao gerencia nem controla a infraestrutura da nuvem associada ao servigo,
incluindo rede, servidores, sistemas operacionais, armazenamento, ou mesmo recursos
individuais da aplicacdo. Para este ultimo, ha a possivel excecdo de restritas configuracdes
de aplicacdo, especificas a usuario.

3.3.2. Com base na necessidade do CFQ para a presente contratacdo, o modelo escolhido é
o Saas.

3.3.3. Ambas as solugdes proprietarias Google Workspace e Microsoft 365 apresentam, a
opc¢ao ‘Business’, com precos diferenciados, de acordo com as necessidades da empresa

contratante.

3.4. Comparagdo quanto as alternativas de Mercado (para forma de contratac¢io)
3.4.1. Solugdo 1: Realizacdo de Processo Licitatorio — Pregao Eletronico

3.4.1.1. Nesta solugdo, o CFQ ira conduzir uma licitacdo prépria para aquisicao através
de pregdo eletronico. A partir das definicdes dos Estudos Técnicos Preliminares e do
Termo de Referéncia, a empresa publica o Edital de Pregdo Eletronico de modo a
atrair interessados a fornecer as licencas pretendidas.

3.4.1.2. A realizacdo de licitacdo para aquisicdo das licencas via CFQ possui como

vantagem permitir a compra de softwares conforme regras estabelecidas em edital
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3.4.2.

3.4.3.

proprio. Porém, quando comparado a outras modalidades, a licitacdo apresenta

como desvantagem:

a) o aumento do prazo para conclusdo do processo licitatério, seja por
requisitos legais, como prazos maiores para publicagdo de um pregao, por
guestionamentos ou pedidos de impugnacdo apresentados durante a licitacdo
ou, eventualmente, o tempo necessario para validar a configuracdo técnica
apresentada pelos fornecedores e sua aderéncia aos termos do edital ora

licitado antes de adjudicar o objeto contratado.

Solucgdo 2: Sistema de Registro de Preco — SRP

3.4.2.1. Nesta solucdo, o CFQ ird conduzir os procedimentos para aquisicao das
licencas através do Sistema de Registro Precos. Esse procedimento viabiliza diversas
contratagdes, esporadicas ou sucessivas, por meio de um Unico processo, sem que
haja necessidade de fazer uma nova licitacdo para cada aquisicdo no decorrer do
periodo. Apds efetuar os procedimentos do SRP, é assinada uma Ata de Registro de

Precos — ARP, documento de compromisso para contratagdo futura.

3.4.2.2. Implantar o SRP para aquisi¢ao das licengas via rgao possui como vantagem

permitir a compra de servicos conforme regras estabelecidas em edital préprio.

3.4.2.3. Permite aperfeicoar processos de aquisicao e contratagdo dos servigos, ja que
o fornecimento s6 sera solicitado quando houver necessidade de aquisicao, além de
atender demandas nao previsiveis, reduzindo os gastos desnecessarios, uma vez que

a Administracdo Publica contrata na medida de suas necessidades.

Solugdo 3: Adesao a Ata de Registro de Preco vigente

3.4.3.1. Nesta solucdo, a equipe de planejamento da contratacdo precisa identificar
uma Ata de registro de preco vigente, que possuam licencas aderentes ao proposto

nesta contratacdo, que seja economicamente vidvel e que tanto o 6rgdo publico
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3.4.4.

gerenciador da Ata e a empresa vencedora aceitem a adesdo do 6rgdo ndo

participante, conforme requisitos estabelecidos no Decreto n2 7.892/2013.

3.4.3.2. Inicialmente cabe destacar que, conforme Decreto n? 7.892/13, a adesdo a
Ata de Registro de Prego por 6rgao ndo participante esta limitada a 50% dos
guantitativos dos itens constantes do Instrumento Convocatério e registrados na Ata

de Registro de Pregos para o Orgdo gerenciador e para os Orgdos participantes.

3.4.3.3. Do ponto de vista processual, a adesdo propicia agilidade nas aquisi¢ées, pois
a licitacdo ja estd realizada, as condi¢des de fornecimento estdo ajustadas com os
precos ja definidos.

3.4.3.4. Sendo assim, a partir da necessidade, o Orgdo interessado somente solicitara
a entrega da prestacdo do servico e o fornecedor devera realizar o fornecimento

conforme condigBes anteriormente ajustadas.

3.4.3.5. Como desvantagem, obriga ao Orgdo interessado encontrar uma Ata de
registro de prec¢o vigente que possua adequada relacdo de ‘custo x beneficio’ e
caracteristicas técnicas semelhantes a sua necessidade. Precisa, também, conseguir
que o Orgio gerenciador da Ata autorize a ades3o como “carona” e que o fornecedor
concorde em prestar o servigo ou fornecer os servicos nas mesmas condigdes ora

pactuadas.

Justificativa para forma de contratacdo escolhida

3.4.4.1. A solucdo que mais se adequa as necessidades atuais do CFQ seria a “Solucao

1 — Realizacdo de Processo Licitatério — Pregdo Eletrénico”, tendo em vista que:

a) Este Conselho possui peculiaridades especificas para a migracao das atuais caixas
postais e da atual ferramenta de armazenamento de dados em nuvem para as
respectivas novas solugdes, que poderao ser especificadas detalhadamente no Termo

de Referéncia, buscando evitar a perda de dados na referida migracdo;
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b) Viabilidade técnica: visto permitir a aquisicio das licencas conforme regras

estabelecidas em edital préprio e especificidades que atendem a necessidade da CFQ.

c) Economicidade: possibilita maior economia em escala, uma vez que as licengas sdo

adquiridas conforme necessidade da entidade, entre outras vantagens apresentadas

ao longo deste estudo.

3.4.4.2. Justifica-se a adogao da realizacao de Processo Licitatério — Pregdo Eletronico

no processo de aquisicdo de cessdo de uso de licencas de softwares para o CFQ pelas

inimeras vantagens, entre as quais: a transparéncia do processo licitatério, a clareza

do que estd sendo solicitado e a correta estruturacdo de todo o processo de

contratagdo sdao algumas delas que certamente contribuem para o alcance da

Eficiéncia Administrativa.

3.4.4.3. Tabela abaixo relaciona as Necessidades de negdcio x Solucdes identificadas:

NECESSIDADE DE
NEGOCIO

SOLUCAO 1

SOLUCAO 2

SOLUCAO 3

1. Economia

Administrativa

2. Manter parque
computacional com
softwares

atualizados

3. Realizacdo dessas
atividades de forma

célere e adequada.

N/A

4. Atende os
Requisitos técnicos,

manutencgao e
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suporte.

5. Atende as
necessidades das
diversas areas da
X N/A N/A
empresa de forma
gradativa conforme

necessidade.

6. Permitir a

aquisicao das
licencas conforme X X N/A
regras estabelecidas

em edital proprio.

3.4.4.4. Observando a tabela acima, a solu¢do 1 - “Realiza¢do de Processo Licitatério
— Pregdo Eletronico”, do ponto de vista econémico e técnico, atende plenamente aos
requisitos de negdcio descritos neste estudo, em concordancia com as necessidades

estratégicas do CFQ.

4. SOLUGOES VIAVEIS

4.1. Todas as solucOes proprietdrias avaliadas sdo consideradas viaveis do ponto de vista

técnico.

5. ANALISE COMPARATIVA DE CUSTOS

5.1. Comparagao de Custos Totais de Propriedade (Total Cost Ownership - TCO)

5.1.1. Para efeito comparativo, foram utilizados os quantitativos do estimado de 130

usuarios para licencas Microsoft 365 tipo Business Basic e Workspace tipo Business
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6. ESTIMATIVA DO CUSTO TOTAL DA CONTRATACAO

Standard, conforme proposta mais vantajosa recebida e conforme valor retirado do

préprio site da empresa, respectivamente.

5.1.2. O comparativo de valores preliminares das solucdes estudadas estd resumido

a seguir:
Solugdo Valor total anual
Microsoft 365 RS 33,12x130x 12 =R$ 51.667,20
Google Workspace RS 48,60 x 130 x 12 = RS 75.816,00

5.1.3. Solugao Microsoft 365:

Tipo de licenga Valon" l.m|tat;|o Quantitativo Valor mensal
(usuario/més)
Mlcrosoftl:g?;f;SC Business RS 33,12 130 4.305,60

5.1.4. Solucdo Google Workspace:

Tipo de licenga Van[' l.mltatlo Quantitativo Valor mensal
(usudrio/més)
Workspace Business Standard RS 48,60 130 6.318,00

6.1. Em razdo das pesquisas de precos realizadas (ANEXO 01), considerando a média

saneada dos valores obtidos, a estimativa de precos total da contratac3o é de RS 99.797,93

(noventa e nove mil, setecentos e noventa e sete reais e noventa e trés centavos), para

licencas de uso de softwares Microsoft 365 por 12 (doze) meses, consultoria técnica

especializada e treinamento especializado.

6.2. Na tabela a seguir, é apresentada a memoria de calculo da andlise, referente aos precos

e 0s custos da proposta mais vantajosa.

Gru
po

Id

Descri¢do do Bem ou Servigo Qtd.

Valor Valor total
Maximo do grupo
Anual

Valor
Unitario
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Licengas de acesso para uso do software
Microsoft 365 Business Basic, incluindo

1 suporte técnico remoto - COM 130 |R533,12|R551.667,20
SUBSCRICAO
Licencas de acesso para uso do software
Microsoft 365 Business Basic, incluindo
2 suporte técnico remoto - SEM 20 RS 38,81| RS 9.314,40
1 SUBSCRIGAO RS 80.900,
Consultoria Técnica Especializada - Im- Até 40 RS 93
3 |plantacdo Microsoft 365 e integracdo RS 8.497,00
. . horas | 212,43
com o Active Directory
Migracdo de dados (caixas postais - Zim-
bra e armazenamento em nuvem - Own- Até RS
4 |cloud) para a solugdo integrada de cola- RS 11.422,33
o S . . 100 114,22
boracdo e comunicagdo corporativa Of-
fice 365
Treinamento presencial ou remoto,
para administragdo da solucdo inte-| Até 40 RS
> grada de colaboragdo e comunicacdo| horas | 314,95 R5 12.598,00
corporativa Office 365
RS
2 Treinament’o. p;l:es:encial o: remdoto, 18.897,00
para o usudrio |~na‘, separado em duas| .. 50 RS
6 |turmas, da solugdo integrada de colabo- RS 6.299,00
- D . . , horas | 314,95
ragdo e comunicagdo corporativa (Nivel
Basico Office 365)
TOTAL|RS$ 99.797,93

7. VIABILIDADE DA CONTRATACAO

7.1. Descri¢do da Solugao Escolhida

7.1.1. Solucdo Microsoft 365 em nuvem, permitindo trabalhar coletivamente em

locais diferentes com seguranca dos dados.

7.1.1.1. A solucdo sera composta por:

Quantidade | Solucao
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Microsoft 365 Business Basic com subscricdo anual: Versdao basica que

permite a utilizacdo dos aplicativos Office em nuvem, além de ferramentas

130 de seguranca e conformidade, como retencao legal, prevencdo de perda
de dados entre outros. Sera aplicado para todos os usudrios do CFQ.
Microsoft 365 Business Basic sem subscri¢cao: Versao basica que permite a
utilizagdo dos aplicativos Office em nuvem, além de ferramentas de

20 seguranca e conformidade, como retencao legal, prevencdo de perda de

dados entre outros. Serdo licencas flutuantes, ou seja, serdo usadas

conforme necessidade e renovadas mensalmente, caso necessario.

7.1.2. As licengas com subscri¢gao anual serdo fornecidas sob demanda, por meio de

Ordem de Servico, conforme necessidade deste Conselho.

7.1.3. As licengas sem subscricdo serdao avaliadas mensalmente quanto a sua
necessidade, podendo ser solicitadas ou retiradas, por meio de Oficio do Gestor do
Contrato e do Fiscal do Contrato, conforme estudo interno e necessidade deste

Conselho.

7.1.4. Os servidores fisicos que hospedam a nuvem computacional e as cdpias de

backup devem estar em solo brasileiro.

7.1.5. O provedor devera possuir tecnologia para replicacdo automatica e guarda
fisica dos dados salvos na nuvem, com pelo menos 3 réplicas, em equipamentos de
hardware diferentes, de forma a prevenir perda de dados com falhas de hardware

local.

7.1.6. O sistema de nuvem deve permitir que os servidores virtuais facam uso de
sistemas de arquivos criptografados.

7.1.7. O provedor devera possuir Politica de Seguranca da Informacdo e adotar

controles e boas praticas de Seguranca da Informacao.
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8. JUSTIFICATIVA DA ESCOLHA DA SOLUGCAO

8.1. Dentre as solugdes pesquisadas, foi escolhido o modelo de servico baseado na
contragao de licencas de softwares aplicativos e sistemas operacionais proprietarios da
Microsoft, que vem apresentando resultados satisfatérios, seja em termos da
economicidade e padroniza¢ao dos servigos, seja considerando aspectos de disponibilidade
dos servicos suportados por estes softwares, entre eles: correio eletronico, banco de dados,

gerenciamento do ambiente de TIC, dentre outros.

8.2. Os aplicativos Office foram evoluidos para a solu¢do Microsoft 365, que é a nuvem de
produtividade que reune os aplicativos do Office 365 (com servicos em nuvem) e

gerenciamento de dispositivos e seguranca, possibilitando:

e Integracdo com o ambiente Windows: Isso significa que as principais
funcionalidades sdo estabelecidas nativamente, dispensando pesadas
configuragdes e sendo, em sua maioria, transparentes para os usuarios. Essa
integracdo nativa significa menores custos de implementacdo e, por nao
envolver outras solugdes de contorno, menores custos com o suporte ao longo

do tempo; e

e Tendéncias da administracio publica e recomendagdes dos Orgdos de controle
para a evolucdo dos modelos atuais, com base em licencas, para modelos que

tratem o software como servico (SaaS).

8.3. Desta forma, visando fazer frente as necessidades do CFQ, faz-se necessdria a
contratacdo de empresa parceira para contratacao de tais servicos, disponibilizados pelo

licenciamento junto ao fabricante Microsoft.

8.4. A permanéncia de utilizacdo de ferramentas de escritério por meio do Microsoft Office
em nuvem preservara o investimento e o aproveitamento dos conhecimentos técnicos e de
usuarios existentes hoje neste Conselho, para criagdo de documentos, planilhas e

apresentacdes, que possibilitam a realizacdo de suas atividades diarias. A ado¢do de outra
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suite envolveria uma curva de aprendizado até a socializacgdo com a nova ferramenta,
gerando uma redugdo dos niveis de produtividade, aumento dos investimentos em
treinamentos e gerando impactos negativos do ponto de vista da economicidade/facilidade

de uso.

8.5. A opgdo pela continuidade dos produtos Microsoft mantém a padronizagdao do
ambiente do CFQ. De fato, ha precedentes na jurisprudéncia que apontam para a
possibilidade de se observar o principio da padronizacdo, sem conflitar com a vedacao da
preferéncia de marca, a exemplo do Acérddo-TCU n2 1521/2003, do Plenario, o qual
pondera que “a indicacdo de marca na especificacdo de produtos de informatica pode ser
aceita frente ao principio da padronizagdo previsto no art. 15, |, da Lei 8.666/93, desde que
a decisdo administrativa que venha a identificar o produto pela sua marca seja
circunstanciadamente motivada e demonstre ser essa a opg¢ao, em termos técnicos e

econdmicos, mais vantajosa para a administragao”.

8.6. Outros julgados da Corte de Contas também apontam no mesmo sentido, a exemplo
do Acérddo n2 2.844/2003- Primeira CAmara; Acorddo n2 2.664/2007-Plenario; e Acordao
n? 2.984/2008-Segunda Camara. Reiteradas decisdes nesse sentido ensejaram enunciado

de Sumula do TCU, n? 270, in verbis:

“Em licitagbes referentes a compras, inclusive de softwares, é
possivel a indicacGo de marca, desde que seja estritamente
necessdria para atender exigéncias de padronizagdo e que
haja prévia justificagdo.”

8.7. A solucdo Microsoft 365 é a mais vantajosa do ponto de vista econ6mico, mais

sustentavel, sob a dtica orcamentaria. Além disso, uma vez que 0s pre¢os mensais
apresentados estdo aderentes com as necessidades do CFQ, aliados a facilidade de gestdo,

por faixas de consumo, esse modelo nos parece melhor para o presente caso.

8.8. O CFQ se utiliza da plataforma Microsoft, tanto nas estacGes de trabalho quanto nos
equipamentos servidores. As estagdes usam sistema Windows com aplicativos de escritério

da Microsoft Office.
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8.9. A necessidade da manutengdo dessa plataforma, além dos beneficios que ela possui,
tais como confiabilidade, usabilidade, ampla penetragdao no mercado tanto de TIC, quanto
do uso de ferramentas de escritério (editores de texto, planilhas eletronicas, programas de

apresentacao, etc.), deve-se, também, e principalmente, a cultura organizacional.

8.10. A continuidade dos trabalhos em todo o CFQ depende imprescindivelmente dessa
plataforma, j& que muitos sistemas desenvolvidos, em desenvolvimento e em
processamento no ambiente de TIC do CFQ ocorrem nesse ambiente. Quaisquer
modifica¢cOes de plataforma trariam grande impacto para o CFQ, ja que poderia impactar o

legado de sistemas, bancos de dados, documentos e similares.

8.11. O uso dessas ferramentas vem dando produtividade tanto nas dreas finalisticas e
administrativas, quanto na drea de TIC, ja que, por serem extremamente amigdveis e de
dominio do mercado de informatica e da popula¢do usuaria de recursos de TIC, o seu uso e

evolucdo de versdes sao perfeitamente adaptaveis.

8.12. Essas ferramentas vém atendendo a evolucdo das demandas do CFQ, e também tém
conseguido suportar o aumento dos volumes de processamento sem prejuizo do
desempenho dos equipamentos. Elas também tém suportado os processos de trabalho,
garantindo o atendimento das necessidades de negdcio e permitindo sua continua

melhoria dos processos.

8.13. Pelo fato de tais produtos representarem requisitos essenciais em todo ambiente
computacional do CFQ, faz-se necessario que os mesmos estejam com a assinatura vigente

junto ao fabricante e com os mecanismos de protecdo atualizados.

8.14. Portanto, é tecnicamente vidvel e necessaria a contratacdo, cujo investimento
fortalecera prontamente a capacidade e eficiéncia do CFQ no cumprimento efetivo de suas

acOes e competéncias legais.

9. DECLARACAO DA VIABILIDADE DA CONTRATACAO (OU INVIABILIDADE)
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9.1. Considerando as informacdes do presente estudo, entende-se que a presente
contratagdo se configura vidvel, pois atende as necessidades da area requisitante da
Solucdo de TIC.

9.2. Encaminhe-se ao Gerente de Tecnologia da Informacgao, nos termos do Art. 11, inciso

V, §22 da Instru¢do Normativa SGD/ME n2 01/2019.

10 — ASSINATURAS

Conforme inciso Ill, § 22 do Art. 10 da IN SGD/ME n2 01, de 2019, a Equipe de
Planejamento da Contratacdo foi instituida pela Autoridade Competente da Area

Administrativa no Documento de Oficializacdao da Demanda desta contratacgao.

Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico
Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela

autoridade maxima da area de TIC:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
Henrique Selvero Menezes Cardoso Henrique Selvero Menezes Cardoso
Gerente de Tl - Substituto
Brasilia, 18 de janeiro de 2023
Brasilia, 18 de janeiro de 2023

11 — APROVAGAO E DECLARAGAO DE CONFORMIDADE

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢des
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da Instrucdo Normativa SGD/ME n2 1, de 4 de abril de 2019.

GERENTE EXECUTIVO PRESIDENTE
Renato de Melo Teixeira José de Ribamar Oliveira Filho
Brasilia, 18 de janeiro de 2023 Brasilia, 18 de janeiro de 2023
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